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あらまし

ICTの発展やインターネット利用人口の増加にともない，Webアプリケーションにも

どつくWebサービスの開発者や提供者は増加している．一方で，サイバー攻撃の被害に

遭うユーザや提供者も年々増加している．このようなWeb サービスを対象とするサイ

バー攻撃のことを，Webアプリケーション攻撃という．Webアプリケーション攻撃の中

でも，データベース (DB)の実装されたWebサーバ上の個人情報を搾取したり改ざんし

たりすることを目的とする，SQLインジェクション攻撃の被害は特に深刻である．

SQLインジェクション攻撃への対策手法については数多くの研究があり，効果的な防

御手法が確立されているにもかかわらず，この種の攻撃による被害は後を絶たない．その

理由として，攻撃者がどのようにして SQLインジェクション攻撃を実現しているか正確

に把握することなく，開発者がWebアプリケーションを開発したり，脆弱性を含むWeb

アプリケーションのソースコードを安易に利用したりしているためと考えられる．SQL

インジェクション攻撃は，原理的には適切な知識ある者がWebアプリケーションに入力

される文字列を常に正確に監視することができれば，防御することは難しくない．しかし

ながら，このような監視作業を人手で行うことはほとんど不可能である．

そこで本研究では，Webアプリケーションに入力される文字列のうち，特に記号の部

分に着目することで，入力文字列が SQLインジェクション攻撃であるかどうか自動的に

判別する攻撃検知システムを開発した．このようなWebアプリケーション攻撃への自動

検知システムで問題となるのが，誤検知の問題である．この誤検知には 2 つの種類が存

在し，すなわち，Webアプリケーションへの正常入力を攻撃としてしまう誤検知 (False

Positive)と，攻撃入力を正常としてしまう誤検知 (False Negative)である．情報セキュ

リティにおける自動検知システムにおいては，これら 2種類の誤検知がなるべく少ないほ

うが望ましい．一方，統計学における仮説検定の問題においては，両者はそれぞれ，第一

種の過誤，第二種の過誤と呼ばれており，さらにそれらの確率の大小はトレードオフの関

係にあって，両者を同時に小さく保つことは難しいとされている．

本研究では，潜在曲線モデルを応用することで，SQLインジェクション攻撃の場合と

正常な場合の両者の入力文字列の特徴を学習する手法を提案し，オープンソースソフト
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ウェア (OSS) のWeb サーバである Apache のモジュールとして使用できる攻撃検知シ

ステムを開発した．OSS で同じく Apache のモジュールである ModSecurity は，世界

中で使用されている攻撃検知システムであるが，ModSecurity と本研究の提案システム

を対象に性能比較実験を行った．その結果，False Negative については，提案システム

はModSecirityよりわずかに大きくなったものの，False Positiveについては，提案シス

テムは ModSecurity よりもはるかに小さくなった．したがって SQL インジェクション

攻撃の検知問題について，提案システムはModSecurityよりも誤検知の少ない優れたパ

フォーマンスを発揮することが実験的に明らかになった．
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第 1章

序論

クラウドサービスの充実，ビッグデータを扱うための環境整備により，ネットワークや

情報システムに関するセキュリティは今後ますます重要性を増していくことが指摘されて

いる．現に，文部科学省は，平成 28年度に AIPプロジェクト（人工知能／ビッグデータ

／ IoT／サイバーセキュリティ統合プロジェクト）[1]を発表し，サイバーセキュリティ

が関連する分野において，多種膨大な情報の利活用を可能とする統合化技術の創出を目指

している．上記の AIPプロジェクトについて，関連するキーワードを挙げた場合，機械

学習という単語は必ずなんらかの形で関係してくるものと考えられる．

機械学習 [2]は，サンプルとなるデータからその特徴を抽出したり，ルールを見出した

りすることで，人間の思考と同等，またはそれに類似した機能をアルゴリズムによって再

現することを目的とする計算技術である．このような技術の中には，例からの学習とも呼

ばれる，観測されたデータから未来に観測されるデータを予測するということにも利用さ

れている．特に，サイバーセキュリティの分野では，過去の攻撃パターンから未知の攻撃

パターンを予測して，既に知られている攻撃を防御するだけでなく，まだ知られていない

攻撃に対する防御対策を講じることは，サイバー攻撃の被害を軽減させるために必要かつ

重要な技術である．機械学習では，このような未知のデータに対する予測性能のことを汎

化という用語を用いて表現する．

ところで，一言でサイバー攻撃といっても，その種類や目的は非常に多岐に渡る．実際

にサイバー攻撃の種類やキーワードを挙げて行くと，コンピュータウィルス，標的型攻

撃，ランサムウェア，ゼロデイ攻撃，パスワードリスト攻撃，ブルートフォースアタッ

ク，DoS/DDoS攻撃，ウェブアプリケーション攻撃など多岐にわたり，全てを網羅して

列挙することは大変難しい．これらの攻撃は共通する点も共通しない点も同時に持ち合わ

せている．昨今のようなビッグデータ時代においては，データを攻撃者から守るための技

術は非常に重要であると言える．そこで本研究では，データベースへの侵入を目的とする

SQLインジェクション攻撃にターゲットを定め，SQLインジェクション攻撃を検知する
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数理モデルに基づくシステムを開発することを目的とする．SQLインジェクション攻撃

は，ウェブアプリケーションに関する脆弱性のうち，攻撃者に狙われ易い脆弱性がランク

付けされている OWASP Top 10[3]において，もっとも注意すべき脆弱性として紹介され

ている．SQLインジェクション攻撃は悪意のある SQL文法をウェブアプリケーションに

埋め込む手法の攻撃であり，攻撃が成功するとウェブアプリケーションのデータベースを

不正に操作することが可能となる．

SQL インジェクション攻撃の歴史を遡ると，1998 年の電子雑誌 Phrack[4] に 発表さ

れた NT Web Technology Vulnerabilities[5]にたどり着く．しかし，攻撃が大々的に観

測され始めたのは 2005年以降 [6]であり，その後，ワームやボットネットなどを利用し

た大規模攻撃へと変貌を遂げ，現在でも継続的に多数の被害が出続けている．SQLイン

ジェクション攻撃の基本的な原理は決して複雑なものでなく，どちらかといえば単純であ

る．一言でいえば，SQL文法として正しく解釈される文字列を，ウェブアプリケーショ

ンのデータベースに挿入することができれば，攻撃者はデータベースに不正にアクセスす

ることができる．しかしながら，ウェブアプリケーションの開発者にとって，ユーザー

が入力する文字列を完璧に把握することは容易なことではない．そこで，SQLインジェ

クション攻撃に対して，これまでに多くの専門家によって様々な対策が研究されている．

例えば，自動静的分析ツールによってウェブアプリケーションを構成するプログラムの

ソースコードを解析することで脆弱性を検知する方法 [7]，入力データから SQL文を組み

立てる際に，文字列連結演算でなくプリペアドステートメントとバインド機構を使用す

ることで根本的に SQLインジェクションの脆弱性を解消する方法などが開発されている

[8]．ウェブアプリケーションの開発においては，セキュリティ面での安全性を考慮する

ことは重要であることは当然であるが，そのために運用上で不都合が生じることも問題で

ある．プリペアドステートメントによって同じパターンの SQL文を繰り返し使用する場

合は，アプリケーションの処理に関するパフォーマンスの向上が期待される反面，同じパ

ターンでない SQL文を複数同時に使用する場合などにはパフォーマンスの低下を招く場

合もある．また，複雑なアプリケーションでは，開発時の不備によって適切な対策となら

ない場合も考えられる．SQLインジェクション攻撃の場合は，ウェブアプリケーション

にとって悪意のある SQL文が挿入されるため，ウェブアプリケーションに入力される文

字列を確認して攻撃を検知する，ウェブアプリケーションファイアウォール (WAF)と呼

ばれるソフトウェアが開発されている．WAFによる攻撃検知方法は，ブラックリストや

ホワイトリストによるリスティング形式，正常 な入力パターンを学習するパターン認識

を行うことが一般的であるが，最近では Support Vector Machine (SVM)[9]や Bayesian

Network[10] などの機械学習の手法を取り入れて開発されたWAF も運用されるように

なっている [11][12][13]．機械学習の手法をWAF に応用することで，攻撃検知のために

参照するデータの量が減少するため，プログラムの処理効率を高めることができる．この
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ような手法はWAF 以外にも，マルウェアの検知 [14] にも応用されている．機械学習の

手法のメリットとして，未知の攻撃や予期せぬ脆弱性に対応できる可能性も挙げられてい

る．しかしながら，攻撃検知では，攻撃文字列を正常文字列と判断する第一種過誤，正常

文字列を攻撃文字列と判断する第二種過誤の問題がある．これらの誤検知が攻撃検知で起

こる原因は，SQLインジェクション攻撃の特徴を何らかの形で決定するためであるが，こ

れはリスティング方式やパターン認識，機械学習の方法に問わず共通する問題である．し

たがって，攻撃検知の問題においては，検知のために参照するデータ量を少なく，かつ誤

検知をなるべく少なくする技術を確立させることが重要である．

本研究では，上述の問題に対する一つのソリューションとして SQLインジェクション

攻撃の特徴を，SQL文法において意味を持つ特殊記号から抽出するための特徴抽出モデ

ルと潜在曲線モデル [15] を応用した攻撃検知モデルを提案し，それに基づくWAF を開

発することを目的とする．研究の成果は大きく分けると以下の 2点である．

• 提案法における特徴抽出方法は線形分類器の 1種であり，特徴抽出モデルはその分

類性能に関する確率を表すものと考えられること

• SVMが正常を攻撃と誤検知するデータに対しても，潜在曲線モデルは正確に正常

と検知できること

提案手法は，SQLインジェクション攻撃の実データに基づいて特徴を抽出し，攻撃検

知を実行するため，機械学習分野における，いわゆる例からの学習を攻撃検知に応用した

ものである．一般的に機械学習を用いる場合は，特徴抽出と判定の 2つのフェーズについ

て考える必要があることが多い．SQLインジェクション攻撃のデータを扱う場合，攻撃

データは文字列であるため，文字列を数値データに置き換えるためにも特徴抽出のフェー

ズが必要である．さらにいえば，SQLインジェクション攻撃においては，文字列を数値

データに変換する，この特徴抽出フェーズは重要であると考えられる．例外はあるもの

の，多くの SQLインジェクション攻撃には，特殊記号が一定の割合含まれている．した

がって，はじめに，SQLインジェクション攻撃のデータのこの性質を特徴抽出モデルと

して定義する．目標は，ある特徴を持つときに，それが攻撃であるかどうかを判定するこ

とであるから，特徴抽出モデルを確率モデルにより記述すれば，ベルヌーイ分布に従う

ものと考えられる．本論文では，まずこの特徴抽出モデルが，Soft Confidence-Weighted

(SCW) Learning [16]と呼ばれる線形分類器と類似するものであることを示す．

次に，SQLインジェクション攻撃の文字列から得た特徴を，有効に攻撃検知に活かす

ための攻撃検知モデルを提案する．このフェーズは機械学習における判定のフェーズであ

り，教師あり学習のアルゴリズムを適用することになる．本研究では，特徴抽出によって

得られた特徴をうまく組み合わせる方法を，潜在曲線モデルを応用することでモデル化

し，これを攻撃検知モデルとして定義する．特徴抽出のフェーズを経ているため，攻撃検
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知には様々な教師あり学習のアルゴリズムを適用することができる．そこで，提案モデル

の有用性を比較するために，汎化能力が高いとされる SVM を用いた場合の検知実験を

行う．

このような攻撃検知に関する話題において機械学習の手法を応用する最大のメリットと

して，未知の攻撃への対策となり得ることが挙げられる．攻撃者は攻撃を成功させるため

にあらゆる工夫を行うため，例えば，WAFによる検知をくぐり抜けるバイパス攻撃を攻

撃中に思いつくということも想定しなければならない．このようなバイパス攻撃は，単純

なパターンマッチングやリスティング方式によるWAFが苦手とする攻撃として有名であ

るため，汎化能力を持つと期待される機械学習の手法を攻撃検知に活用できる技術を確立

させることは重要な課題であるといえる．

本研究で用意した学習用データと検証用データを用いて提案手法と SVM による手法

を比較したところ，学習データに含まれていなかったパターンの検証用データに対して，

SVM による手法ではカーネル関数の利用の有無に関わらず正しく検知することができ

ず，提案手法では比較的精度良く検知できることを確認することができた．なお，本研究

では，オープンソースソフトウェア (OSS)のWebサーバである Apache[17]に組み込む

ことのできるWAF に提案手法のアルゴリズムを実装し，その一部のコアコードをイン

ターネット上に公開している．

本論文の構成は以下の通りである．

2章では，SQLインジェクション攻撃のメカニズムを具体例を用いながら解説する．3

章では，本研究と関連のある機械学習のアルゴリズムとその性質について紹介する．4章

では，SQLインジェクション攻撃の特徴抽出方法と関連する特徴抽出モデルを提案する．

5章では，潜在曲線モデルを応用した SQLインジェクション攻撃の検知モデルを提案す

る．6章では，実データを用いることで，提案手法を従来手法として知られている機械学

習のアルゴリズムを用いた手法と比較するための実験を行う．7章では，提案手法と実験

結果に対する考察を行い，最後の 8章で本研究のまとめを行う．
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第 2章

SQLインジェクション攻撃

本章では，ウェブアプリケーションのデータベースに不正アクセスする攻撃手法として

知られている SQLインジェクション攻撃について解説する．

2.1 SQLインジェクション
インターネットは様々な場面で欠かすことができないツールとなっており，日々，様々

なデータがやりとりされている．インターネットを介して様々なサービスを提供するウェ

ブアプリケーションは，この様なデータをデータベースに蓄積しているため，データベー

スには，ビジネス上有用であると考えられるデータから個人情報を含む多種多様なデータ

まで，様々な形態のものが存在する．

ウェブアプリケーションは，データベースとのやりとりを SQLという言語を用いて行

い，ブラウザを通じてユーザーに様々なサービスを提供する．ウェブアプリケーションは

ユーザーからの入力を待ち，それに基づいて必要なときにデータベースとやりとりをする

が，一般的に，ウェブアプリケーションの開発者が，すべてのユーザーがどのような入力

をするか完全に想定することは困難である．SQLインジェクション攻撃 [18]は，このよ

うな開発者が想定し得ない入力によって引き起こされるサイバー攻撃である．

2.2 SQLインジェクション攻撃の具体例
ウェブアプリケーションは，ユーザーの入力したデータに基づいて，データベースとや

りとりをするため，ユーザーが SQL文を入力すると，SQLインジェクションの脆弱性を

もつウェブアプリケーションは，ユーザーにデータベースを不正にアクセスされる恐れが

ある．

以下，具体例を用いて SQLインジェクション攻撃のメカニズムを説明する．ここでは，
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ユーザの入力からデータベースへアクセスするための SQL文を直接生成するWeb アプ

リケーションを想定し，アプリケーションを利用する際に，URLにユーザを特定する情

報が含まれている場合を考える．

具体的には以下のような例を考える．

http://www.sqlinjection.ac.jp?id=14990000

この場合，ウェブサーバはアプリケーションサーバに id=14990000 という情報を送

り，ウェブアプリケーションはデータベースに送るための SQL文を生成する．その結果，

id=14990000に紐づいたユーザの情報をウェブページに表示する．

ここで URLを，

http://www.sqlinjection.ac.jp?id=14990000’ or ’A’=’A

と変更すると，A=Aは SQL言語において常に真の命題であるため，id=14990000に紐

づいた情報も含めて，データベース上のすべてのユーザの情報がウェブページに表示され

る危険性をもつことになる．このようにして，攻撃者はウェブアプリケーションのデータ

ベースに不正に侵入し，悪意のある SQL文を使用してその目的を達成する．

SQLインジェクション攻撃に対して脆弱なウェブアプリケーションは，任意の SQL文

をブラウザの入力欄から入力されることによってデータベースへの不正なアクセスを許す

ことになってしまう．したがって，ユーザーの入力を制限すればするほど，SQLインジェ

クション攻撃の被害に会う可能性は低くなると考えられる．しかし，入力の制限はアプリ

ケーションのサービスの範囲を狭めることにも繋がるため，攻撃となり得る文字列だけを

検知する手法を開発することは実用上も重要である．

もっともシンプルな対策は，危険な記号の入力をエスケープする方法であるが，これは

完全な対策とならない場合がある．根本的な対策は，ユーザーの入力から SQL文を組み

立てないようにアプリケーションを開発することであり，プリペアドステートメントを

適切に活用することである．しかしながら，このような根本的な対策が施されていない

Webアプリケーションは実際に存在し，被害を受けている．

SQLインジェクション攻撃を実現するには，シングルクォートやセミコロンなどの特

殊な記号が必要となるため，Webアプリケーションに対する通常の入力（正常データ）と

は異なる特徴をもっている．

しかしながら，ブラウザ上の入力欄に入力される文字列は，例えば，英文，顔文字，Wiki

の文法である場合も考えられるため，SQLインジェクション攻撃に含まれる記号を利用

した攻撃検知法では，正常データを攻撃データと誤検知することをどのように防ぐかとい

うことが問題となる．

筆者らは，SQLインジェクション攻撃に含まれる記号に着目した攻撃検知法 [19]を提



2.2 SQLインジェクション攻撃の具体例 17

案し，攻撃データを複数個収集して SQLインジェクション攻撃に含まれる記号の分布を

調べると，記号の分布がベキ乗則に従う傾向にある [20] ことを確認している．本研究で

は，これらの手法 [19][20]に基づいて，攻撃データの特徴と正常データの特徴をそれぞれ

のサンプルを収集・比較することで抽出し，攻撃検知を行うアプリケーションを Apache

のモジュール開発機能を用いて開発した．
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SQLインジェクションの脅威に対しては，Webアプリケーションの開発時点での対策

が非常に重要であり，基本的な対策方法として，バインドメカニズムを適切に使用して，

根本的に SQLインジェクション攻撃を攻撃者にさせないことが重要である [8]という主

旨の指摘がある．バインドメカニズムが SQLインジェクション攻撃の対策となる理由は，

ユーザーが入力した文字列を SQL文として扱わないためである．しかしながら，いつで

もバインドメカニズムが利用できるわけではなく，検索条件の検索項目を動的に変更する

場合などでは，SQLインジェクション攻撃を引き起こさないような対策を必要とする場

合がある．このようなことから，ユーザーが入力した文字列をチェックして攻撃を成功さ

せないような工夫が必要となる．本章では，Webアプリケーションに入力された文字列

から攻撃を防御する既存手法を紹介する．

3.1 エスケープ処理
SQLインジェクション攻撃の例を用いてエスケープ処理の有効性を確認する．ここで

は，次のようなユーザー認証のための SQL文を組み立てる部分のプログラムを考える．

SELECT UserID FROM accountTable WHERE id=’uid’ AND pass=’pasw’

Webページの入力フォームの id入力欄に，

abc’ OR 1=1- -

が入力されると，

SELECT UserID FROM accountTable WHERE id=’abc’ OR 1=1- -’ AND

pass=’pasw’
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となる．この SQL文では，id=’abc’はシングルクォートを入力されることにより，文

字列定数を終わらせる効果があり，idが abcではない場合でも，OR 1=1は常に真である

と判定され，- -でこれ以降のものをコメント文にして無効化する効果を持つ．これによ

り，本来認証されるべきでないユーザもログインできてしまう．

エスケープ処理とは，上述の例のシングルクォートのような，SQL文法として意味を

もつ記号を，SQL文法として意味のない他の記号に置き換える処理のことをいう．具体

的には，シングルクォートが含まれている場合に，シングルクォートをもう一つ追加する

という手法がよく利用されている．

’ OR 1=1- - → " OR 1=1 - -

こうすることで，SQL文

SELECT UserID FROM accountTable WHERE id=’abc" OR 1=1- -’ AND

pass=’pasw’

は SQLの文法としてエラーとなる．エスケープ処理を適切に行うことで，SQLインジェ

クション攻撃を防ぐことができる一方で，対象となるすべての部分が適切にエスケープ処

理されているかどうかをチェックする必要があり，ヒューマンエラーが起きやすいことが

問題点として挙げられる．開発者がエスケープ処理をしたつもりでも，想定外の入力でそ

れを無効化されるケースも考えられるため，攻撃を検知する仕組みも合わせて活用するこ

とが望ましいといえる．

3.2 Webアプリケーションファイアウォール
WebアプリケーションファイアウォールはWAF(ワフ)とも呼ばれ，Webサーバー側

に設置される防御システムである．適切にWAFを活用することで，脆弱性を抱えている

Webアプリケーションも SQLインジェクションを防御することができる．攻撃を検知す

る仕組みとして最も単純なものが，実際に攻撃に利用される文字列をブラックリスト化す

る手法である．そのような文字列を正規表現で表したり，パターンマッチングをしたりす

ることで同種の攻撃を防ぐことができる．しかしながら，攻撃者はこのような検知ルール

をバイパスする新たな攻撃手法を開発することが問題である．現在では，クラウドサービ

スを利用した格安な商用のWAFが販売されている [21]．WAFの最大の問題は攻撃検知

の設定やメンテナンスであり，Webアプリケーションは比較的誰でも簡単に作ることが

できることに比べると，WAFを適切に導入する技術的知見は広く浸透しているとはいえ

ない．さらに，保護すべきWebアプリケーションの対象はケースバイケースであること

が通常である．Webアプリケーションを防御する手法としてホワイトリストと呼ばれる，
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特定の文字列を入力することを禁止する手法も広く活用されているが，多種多様のWeb

アプリケーションが必要とされている実情を考えると，正常なサービスを提供することが

困難になる恐れもあるため，ブラックリストやホワイトリストなどのリスティング手法だ

けに頼った防御機構を活用するにはこれらのトレードオフの関係をどのようにするかなど

の様々な知見が必要となる．加えて，IT技術の進化と共に新たな攻撃が開発されること

で，未知の攻撃に対する脅威にも対抗できるWAFの必要性は高まっているといえる．こ

のような未知の攻撃に対する技術として，機械学習が注目を浴びている．

3.3 機械学習
機械学習 [2]は与えられたデータの特徴を抽出したり，そのような特徴を用いて何らか

の判断を用いるときに利用される技術である．ラベルがないデータをクラスタリングする

ために利用される教師なし学習と，ラベルがあるデータを学習して未知のデータに予測ラ

ベル付けするために利用される教師あり学習がある．攻撃検知を機械学習で行う場合は，

教師あり学習を考えることになる．しかしながら，教師あり学習を行うためには，データ

にラベルをつける必要がある．攻撃検知では，攻撃文字列であるか正常文字列であるかの

いずれかである．一般的に，SQLインジェクション攻撃を成功させるには，攻撃データ

としては不完全な文字列をWebアプリケーションに与えてその挙動を把握する必要があ

る．本研究では，攻撃が成功するしないに関わらず，攻撃を成功させるために利用される

可能性がある文字列はすべて攻撃文字列であるとラベル付けすることにする．それ以外の

文字列はすべて正常文字列である．

攻撃検知において機械学習を活用したいというモチベーションは，Webアプリケーショ

ンに入力される文字列にはラベルがついていないためである．SQLインジェクション攻

撃は一定の条件は必要であるが，記号を含む任意の文字列で構成されるため，その構成要

素を考えると正常文字列とオーバーラップする部分は少なくない．したがって，SQLイ

ンジェクション攻撃の検知を機械学習で行う場合は，最初に行う特徴抽出が重要となる．

本研究は，このような特徴抽出を行う手法を目的としているが，本研究で提案するアルゴ

リズムやモデルとの比較を行うため，機械学習のアルゴリズムとして知られている Soft

Confidence-Weighted (SCW)アルゴリズム [16]を紹介する．SCWはデータが与えられ

る毎に逐次にパラメータを更新していくオンラインアルゴリズムであり，原点を通る線形

な方程式を用いて空間を 2つに分割する線形分類器である．次の章で提案するモデルにお

ける攻撃検知手法は線形分類器の一種であり，データは 2次元ユークリッド空間上に与え

られることから，ここでは 2次元データに関する SCWのアルゴリズムを紹介する．

データが 2次元 p = (p1, p2)の場合，SCWは以下の式 (3.1)を用いて学習を行う．

w1p1 + w2p2 = 0, (3.1)
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また，ラベルデータを y ∈ {1,−1}とし，y = 1を攻撃文字列，y = −1を正常文字列と割

り当てることにする．SCWのパラメータ wi (i = 1, 2)は，平均ベクトル µ，共分散行列

Σからなる 2次元ガウス分布に従うものとして定義されている．SCWの学習では，学習

が進むと正規分布の分散と共分散の値が小さくなるようになり，具体的には t = 1, 2, . . .

として µt と Σt は，以下の式 (3.2),(3.3)を用いて更新される．

µt+1 = µt + αtytΣtpt , (3.2)

Σt+1 = Σt − βtΣtp
T
t ptΣt , (3.3)

ただし，

αt = min

{
C,max

[
0,

1

vtζ

(
−mtψ +

√
m2

t

ϕ4

4
+ vtϕ2ζ

)]}
, (3.4)

βt =
αtϕ√

ut + vtαtϕ
, (3.5)

ut =
1

4

(
−αtvtϕ+

√
α2
t v

2
t ϕ

2 + 4vt

)2

, (3.6)

vt = pTt Σpt, (3.7)

mt = yt· < µt, pt >, (3.8)

ϕ = Φ−1 (η) , (3.9)

ψ = 1 +
ϕ2

2
, (3.10)

ζ = 1 + ϕ2, (3.11)

であり，式 (3.8)の右辺の記号 <,>はベクトルの内積を表しており，式 (3.9)の右辺にお

ける Φは正規分布の累積分布関数である．

SCWのアルゴリズムでは，式 (3.4)の右辺の C，式 (3.9)の右辺の η の２つの定数の

値を適当に決める必要があり，C はパラメータの更新の値を調整する効果があり，η は確

率 1− η の誤分類を許容するという意味がある．
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記号分布

この章では，SQLインジェクション攻撃の文字列に含まれる記号に着目した SQLイン

ジェクション攻撃の特徴抽出と，その特徴を用いた攻撃検知手法 [23][24][25]についてま

とめる．本論文では，SQLインジェクション攻撃の検知に有効的に作用しうる記号のこ

とを攻撃特徴記号と呼ぶ．

4.1 攻撃特徴記号とその分布
2, 3 章で SQL インジェクション攻撃のいくつかの具体例を紹介したが，この攻撃は

Webアプリケーションに入力された文字列の中に SQLの文法として意味をなす文字列が

入力されることによって引き起こされるサイバー攻撃である．Webアプリケーションは

ユーザーに様々なサービスを提供するため，ユーザーに文字列の入力を要求する場面が

ある．ユーザーに求める入力は，文字列や数値であることが圧倒的に多いと考えられる．

SQLインジェクション攻撃の基本的な対策は，ユーザーの入力した文字列を使って SQL

文を組み立てないようにすることである．SQLでは文字リテラルはシングルクォートで

囲むきまりになっているので，攻撃者はこれを悪用し，Webアプリケーションの開発者

がユーザーの入力を受け付けるために作成した SQL 文を巧みに利用して，Web アプリ

ケーション側が生成する SQLクエリとして矛盾がないように攻撃文字列を注入してデー

タベースに不正にアクセスを実現させる．その際によく観測されるのがシングルクォート

やコメントなどの記号である．以下に，SQLインジェクション攻撃の具体例をいくつか

列挙する．

• ’;select if( user() like ’root@%’,
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benchmark(100000,sha1(’test’)), ’false’);

• ;SELECT CHR(65)||CHR(66);

• 1,UNION ALL INSERT INTO mytable(mycol) VALUES

(’<? pasthru($_GET[cmd])\ni?>’);

• 10; DROP TABLE members --

• BEGIN IF 1=1 THEN dbms_lock.sleep(3);

ELSE dbms_lock.sleep(0); END IF; END;

• 1,(CREATE TABLE mydata(t text);

• ’SELECT inet_server_port();

• ’ or ’aaa’=’aaa--

SQLインジェクション攻撃の多くは記号を必要とすることから，このような記号が含

まれている入力をチェックすることで攻撃を防御できる可能性はかなり高くなるといえ

る．しかしながら，シングルクォートやコメントで利用される記号は攻撃文字列以外にも

含まれる可能性も存在する．攻撃を止めることは重要であるが，それによってWebアプ

リケーションの利用が制限されてしまうとサービスの提供ができなくなってしまうことも

大きな問題である．本研究では，SQL インジェクション攻撃の文字列 (以下，攻撃文字

列)とそれ以外の文字列 (以下，正常文字列)を収集・生成してそれぞれの文字列にどのよ

うな記号がどの程度含まれているか確認するための調査を行った．なお，正常文字列とし

ては，様々なWebアプリケーションに対するユーザーの多様の入力を想定し，収集・生

成した．

SQLインジェクション攻撃の重要な特徴ともいえる記号が実際の攻撃文字列にどの程

度含まれ，また，そのような記号が正常文字列にどのように含まれるかを調べるために，

624個の攻撃文字列と 234個の正常文字列を調査した結果を表 4.1にまとめる．なお，表

の数値データは以下のように計算したものである．

• li：i番目の文字列 (ただし i = 1, 2, . . .)

• |li|：li の文字列長
• LA：攻撃文字列全体のサンプル集合

• LN：正常文字列全体のサンプル集合

• I: 攻撃文字列の総数

• J : 正常文字列の総数

• |LA| =
∑I

i=1 |li|: 攻撃文字列の総文字列長 (ただし li ∈ LA)

• |LN | =
∑J

j=1 |lj |: 正常文字列の総文字列長 (ただし lj ∈ LN )

• sk：攻撃特徴記号 (ただし k は自然数)

• xk,i：記号 sk の文字列 li における出現頻度
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以上の準備のもとで，攻撃文字列および正常文字列を含むデータのサンプル集合につ

いて，

PA(k) =

∑I
i=1 xk,i
|LA|

, (4.1)

PN (k) =

∑J
j=1 xk,j

|LN |
, (4.2)

を求める．

式 (4.1)は，k 番目の特徴記号がそのデータのサンプル集合中のすべての攻撃文字列の

総文字列長を全体としたときにどれくらいの割合で含まれるか (攻撃特徴含有率)を定量

化している．同様に式 (4.2)は，k 番目の特徴記号がそのデータのサンプル集合中のすべ

ての正常文字列の総文字列を全体としたときにどれくらいの割合で含まれるか (正常特徴

含有率)を表している．k = 1, 2, . . . , 20までの 20種類の特徴記号についての攻撃特徴含

有率および正常特徴含有率をまとめると，表 4.1のようになる [23][24]．

表 4.1において，PA(k)の値が高く，かつ PN (k)の値が低い記号 sk が攻撃検知に向い

ている記号であるといえる．そのような記号を選ぶ一つの基準として，

|PA(k)− PN (k)| > 0.30, (4.3)

となる k を選ぶと，k = 1, 2, 3, 4, 5つまり，

• s1：半角スペース

• s2：セミコロン

• s3：シングルクォート

• s4：右側丸括弧

• s5：左側丸括弧

が選び出される．これらの記号は文字リテラルや SQL文の連結，関数の利用など攻撃文

字列を生成する上でも重要な意味をもっている．しかしながら，これらの記号は正常文字

列にも含まれるため，これらの記号を用いて攻撃検知を成功させるには何か工夫が必要で

ある．そこで，上述の 5つの記号 {s1, s2, s3, s4, s5}の組み合わせを考えて，どの組み合
わせが攻撃検知に向いているかということを，収集したデータから選別するためのアルゴ

リズムを提案した [23][24]．
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表 4.1 主な特徴記号の攻撃含有率と正常特徴含有率

記号 PA(k) PN (k)

s1：半角スペース 0.971 0.098

s2：セミコロン 0.664 0.000

s3：シングルクォート 0.483 0.000

s4：右側丸括弧 0.459 0.060

s5：左側丸括弧 0.414 0.090

s6：右側中括弧 0.000 0.060

s7：左側中括弧 0.000 0.026

s8：右側大括弧 0.000 0.026

s9：左側大括弧 0.000 0.026

s10：シャープ 0.032 0.021

s11：パーセント 0.024 0.026

s12：ダブルクォート 0.010 0.000

s13：アンパサンド 0.019 0.021

s14：バックスラッシュ 0.032 0.000

s15：パイプ 0.040 0.103

s16：等号 0.294 0.060

s17：大なり不等号 0.000 0.090

s18：小なり不等号 0.000 0.038

s19：アスタリスク 0.128 0.094

s20：スラッシュ 0.112 0.073

5つの記号の組み合わせは，(1 + 1)5 − 1 = 31通りになるため，

S1 = {s1}, S2 = {s2}, . . . , S5 = {s5},
S6 = {s1, s2}, S7 = {s1, s3}, . . . , S15 = {s4, s5},
S16 = {s1, s2, s3}, S17 = {s1, s2, s4}, . . . , S25 = {s3, s4, s5},
S26 = {s1, s2, s3, s4}, S27 = {s1, s2, s3, s5}, . . . , S30 = {s2, s3, s4, s5},
S31 = {s1, s2, s3, s4, s5}, (4.4)

と記号の集合をおいて，|Sk|, k = 1, 2, . . . , 31で入力文字列 li における集合 Sk に属する

記号の出現頻度を表すものとするとき，入力文字列 li における記号集合 Sk の含有率，

pik =
|Sk|
|li|

, (4.5)
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を計算し，式 (4.5)の含有率がある閾値 αj より大きくなる個数を数えるための関数，

hj(pik) =

{
1 (pik > αj);

0 (pik ≤ αj),
(4.6)

を考える．hj(pik) = 1であるときに li を攻撃と検知し，hj(pik) = 0であるときに li を

正常と検知するように定義する．

検知成功率の評価については，I 個の攻撃文字列と J 個の正常文字列に対し，

xkj =

∑I
i=1 pik
I

, (4.7)

ykj =

∑J
j=1 pjk

J
, (4.8)

を計算する．式 (4.7)は攻撃文字列の検知成功率，式 (4.8)は正常文字列の検知成功率を

それぞれ表している．xkj , ykj それぞれの値は 1に近ければ近いほど検知精度は高いとい

え，これらの値は記号集合の選び方 k と閾値 j の選び方に依存して変化する．

ヒューリスティックな探索手法により，任意の 0 ≤ β ≤ 1について µが安定的に高い

値をとる記号の組として，
S12 = {s1, s2, s4},

が，攻撃検知の閾値として α = 0.08が経験的に選び出されている [23][24]．

さらに筆者らは，与えられたサンプル集合に対し，記号集合 Sk と攻撃検知の閾値 αj

を，経験的な手法によらずに最小二乗法を応用して計算するためのアルゴリズム [26]を提

案した．

アルゴリズム 4.1.1（記号集合 Sk と攻撃検知の閾値 αj の計算アルゴリズム [26]） 　

1. J 個の閾値候補 0 ≤ αj ≤ 1 (j = 1, 2, . . . , J)を固定

2. すべての i, k に対して，xkj , ykj を計算することを R回繰り返す

3. すべての Sk に対して，
R∑

r=1

xkjr
R

≥ 0.90, (4.9)

を満足する αj を選んでできる集合を Ak とする．

4. Ak のうち，

µ = max
j

{(
R∑

r=1

xkjr
R

)
+ β

(
R∑

r=1

ykjr
R

)}
, (4.10)

となる閾値 αj を選び，特徴抽出を行う記号集合 Skを決定する．ただし，0 ≤ β ≤ 1

とする．
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2

攻撃検知に最適な記号の組は用意するサンプルに依存するため，SQLインジェクショ

ン攻撃を検知するために必要である記号の組み合せを固定することは容易ではない．しか

しながら，SQLインジェクション攻撃のデータを収集して，全データに含まれる記号の頻

度を数えて降順に並べると，ゼータ分布のように急減少する単調減少な関数で記号が分布

することが確認されている [20][27]．SQLインジェクション攻撃を成功させるためには，

シングルクォートやセミコロンなどの特殊文字が必要になるケースが多いため，記号の分

布を調べるとこのような性質が観測されるものと考えられる．そこで本研究では，SQL

インジェクション攻撃に含まれる記号の分布の性質 [23][24]と，そのような記号を含む文

字列が SQLインジェクション攻撃である確率を結びつける確率モデルを提案する．

4.2 攻撃文字列の確率モデル化
4.1 節では，SQL インジェクション攻撃に含まれる記号に着目して攻撃を検知するこ

との有用性について議論した．ユーザーによってWebアプリケーションに入力された文

字列における攻撃特徴記号の含有率は，0.10 程度の小さな値の場合でも攻撃になりうる

データが多いことを確認している [19]．本節では，上記のことを表現する確率モデルを提

案する．

4.2.1 提案モデル

li, i = 1, 2, . . .を i番目の入力文字列とし，xi を li に含まれる攻撃特徴記号の総数，|li|
を li の文字列長とすると，入力文字列 li に含まれる攻撃特徴含有率は，

zi =
xi
|li|

, (4.11)

と表すことができる．実数 z, bを 0 < z < 1, 0 < b < 1とすると，z に関する関数 zb は 0

から 1に値をとる単調増加関数で，z が 0に近いときでも zb は 1に近い値をとる．この

関数は，含有率が小さい値でも攻撃である可能性が高いという，攻撃特徴記号のもつ性質

を表すものと考えることができる．これとベルヌーイ分布の性質を合わせると，攻撃特徴

含有率が zi である入力文字列 li が，攻撃入力である確率は，

Pr
(
y
∣∣ b) = (zb)y(1− zb)1−y, (4.12)

であると表現することができる．ただし，入力文字列 li が攻撃であるときは y = 1，正

常であるときは y = 0 とラベル付けする．b は式 (4.12) で定義される確率モデルの未知

のパラメータであり，一般的には与えられたデータからパラメータの値を推定することに



4.2 攻撃文字列の確率モデル化 29

なる．パラメータを推定する方法としては，最尤推定法やベイズ推定法などが知られて

いるが，式 (4.12) の確率モデルのパラメータの場合，最尤推定量を解析的に求めること

は困難である．そこで本研究では，式 (4.12) のモデル最尤推定量の近似値を求める定理

4.2.1[25]を与える．

4.2.2 最尤推定量の近似

式 (4.12) で定義される確率モデルの尤度関数は，r 個の攻撃文字列から得られる

攻撃特徴含有率 z1, z2, . . . , zr と n − r 個の正常文字列から得られる正常特徴含有率

zr+1, zr+2, . . . , zn が与えられると，攻撃文字列のラベルは yi = 1で正常文字列のラベル

は yi = 0であるから，

L(b) =
n∏

i=1

(zbi )
yi(1− zbi )

1−yi (4.13)

=

(
r∏

i=1

zbi

)(
n∏

i=r+1

(1− zbi )

)
, (4.14)

となる．

したがって，対数尤度関数は，

LL(b) = logL(b) =

(
r∑

i=1

zi

)
b+

n∑
i=r+1

log(1− zbi ), (4.15)

となる．

最尤推定量は方程式，

d

db
LL(b) =

(
r∑

i=1

zi

)
+

n∑
i=1

zbi log zi
1− zbi

= 0, (4.16)

を解くことで求められる．

しかしながら，式 (4.16) の解を計算することは困難であるため，対数尤度関数を近似

する多項式を求めることで最尤推定量の近似値を計算する方法を与える．なお，式 (4.15)

の対数尤度関数において，最右辺第 1項 (
∑r

i=1 zi) bの係数部分は攻撃文字列のみから得

られるため，この係数を，

Zattack =
r∑

i=1

zi, (4.17)

と表わすことにする．

定理 4.2.1（確率モデルのパラメータの近似最尤推定 [25]）

Pr
(
y
∣∣ b) = (zb)y(1− zb)1−y, (4.18)
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で表される確率モデルについて，y = 1 となるデータが z1, z2, . . . , zr で，y = 0 となる

データが zr+1, zr+2, . . . , zn であるとき，その最尤推定量 bmle は式 (4.19) で近似するこ

とができる．

bamle = A+B − β

3α
, (4.19)

ただし，

A =
3

√
−q +

√
q2 + 4p3

2
, (4.20)

B =
3

√
−q −

√
q2 + 4p3

2
, (4.21)

p =
1

3

(
γ

α
− β2

3α2

)
, (4.22)

q =
2β3

27α3
− βγ

3α2
+
δ

α
, (4.23)

α =
1

6
g(4)(b1), (4.24)

β =
1

2

[
g(3) (b1)− b1g

(4) (b1)
]
, (4.25)

γ = g(2) (b1)− b1g
(3) (b1) +

1

2
b21g

(4) (b1) , (4.26)

δ = Zattack + g(1) (b1)− b1g
(2) (b1) +

1

2
b21g

(3) (b1)−
1

6
b31g

(4) (b1) , (4.27)

である．

2

式 (4.12)の提案モデルにおける最尤推定量は，定理 4.2.1の公式を用いて計算すること

は可能であるが，そのためには b1 の値をうまく設定する必要がある．4.2.4節で考察する

が，展開の中心が最尤推定量に近い値であればあるほど，近似精度は向上する．そのよう

な値を見つけるために，テイラー展開に基づいて近似の項を増やし，その結果，近似最尤

推定の精度が向上することを示す．

4.2.3 定理 4.2.1の証明

ここでは，定理 4.2.1 の証明を与える．提案モデル中の式 (4.12) の最尤推定量は，式

(4.16)から求められるが，この方程式の解を求めることは難しい．そこで，対数尤度関数

(4.15)の
∑n

i=r+1 log(1− zbi )の部分を多項式で近似することによって方程式 (4.16)の右

辺を近似多項式で置き換えることを考える．
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具体的には，

g(b) =
n∑

i=r+1

log(1− zbi ), (4.28)

とおくと，式 (4.28)は n階微分可能であるため，対数尤度関数 LL(b)は 0 < b < 1の領

域において，テイラーの定理によって多項式，

F (b) = Zattack + g (b1) + g(1) (b− b1) +
1

2
g(2) (b1) (b− b1)

2

+
1

6
g(3) (b1) (b− b1)

3
+

1

24
g(4) (b1) (b− b1)

4
, (4.29)

で近似することができる．ただし，g(n)(b)は g(b)の n階導関数であり，0 < b1 < 1であ

るとする．

この近似式により，式 (4.12)で表される提案モデルの最尤推定量の近似値は，式 (4.30)，

すなわち，
d

db
F (b) = 0, (4.30)

から求めることができる．

いま，式 (4.29)の多項式 F (b)の係数部分を，

α =
1

6
g(4) (b1) , (4.31)

β =
1

2

[
g(3) (b1)− b1g

(4) (b1)
]
, (4.32)

γ = g(2) (b1)− b1g
(3) (b1) +

1

2
b21g

(4) (b1) , (4.33)

δ = Zattack + g(1) (b1)− b1g
(2) (b1) +

1

2
b21g

(3) (b1)−
1

6
b31g

(4) (b1) , (4.34)

とおくと，最尤推定量の近似値は式 (4.35)の 3次方程式，

dF (b)

db
= αb3 + βb2 + γb+ δ = 0, (4.35)

の解となる．

そこで 3次多項式，
G (b) = αb3 + βb2 + γb+ δ, (4.36)

を考える．

変換，

t = b+
β

3α
, (4.37)

によって，G(b) = 0は，
t3 + 3pt+ q = 0, (4.38)
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と書き換えることができる．ただし，

p =
1

3

(
γ

α
− β2

3α2

)
, (4.39)

q =
2β3

27α3
− βγ

3α2
+
δ

α
, (4.40)

である．

ここで，α < 0, δ > 0であり，G(b)は連続関数であることから，方程式 G (b) = 0は 0

より大きな実数解を少なくとも 1つもつことがわかる．したがって，カルダノの定理によ

り，提案モデルの最尤推定量の近似値は，

bamle = A+B − β

3α
, (4.41)

と求めることができる．

ただし，

A =
3

√
−q +

√
q2 + 4p3

2
, (4.42)

B =
3

√
−q −

√
q2 + 4p3

2
, (4.43)

p =
1

3

(
γ

α
− β2

3α2

)
, (4.44)

q =
2β3

27α3
− βγ

3α2
+
δ

α
, (4.45)

α =
1

6
g(4)(b1), (4.46)

β =
1

2

[
g(3) (b1)− b1g

(4) (b1)
]
, (4.47)

γ = g(2) (b1)− b1g
(3) (b1) +

1

2
b21g

(4) (b1) , (4.48)

δ = Zattack + g(1) (b1)− b1g
(2) (b1) +

1

2
b21g

(3) (b1)−
1

6
b31g

(4) (b1) , (4.49)

である．

4.2.4 数値実験

本研究で扱っている確率モデルのように，最尤推定量を解析的に計算することが困難で

ある場合は，Newton Raphson 法による数値計算によって最尤推定量を求める手法が用

いられる．最尤推定量を数値計算の手法によって求める際に問題となるのは，最大値や最

小値ではなく，極大値や極小値の解に収束してしまう場合が存在してしまうことと，いつ
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解を求めるための繰り返し計算が終わるか見積もりができない場合があることである．本

研究の提案モデルについては，尤度関数は単峰であって Newton Raphson法を用いても

収束までに時間がかからないが，最尤推定量を代数的に求めることができるため，システ

ムに実装する際の手間は定理 4.2.1によってかなり単純化することができる．

以下，簡単に Newton Raphson法の手続きをまとめておく．Newton Raphson法では

モデルのパラメータ bv の値 (v = 1, 2, . . .)を次の更新式により計算する．

bv+1 = bv − α
LL(1) (b)

LL(2) (b)
. (4.50)

ただし，LL(n) (b) , n = 1, 2, . . .は LL (b)の n階導関数であり，bv は v回目に更新され

たパラメータの値で，初期値 b0 は適当に与える必要がある．αは更新ステップを調整す

るパラメータであり，本研究では対象となる尤度関数が単峰であることも考慮して α = 1

とした．この更新式を繰り返し利用していくと，bv+1 と bv の値はほとんど同じ値にな

り，本研究では，
|bv+1 − bv| < 0.001, (4.51)

となるところで更新を停止させ，そのときの bv+1 の値を提案モデルの最尤推定量とする

ことにした．あとは，データを固定することで最尤推定量を計算することができる．

ここでは，表 4.2, 4.3に示す学習データを用いることで，定理 4.2.1の近似精度を確認

するために Newton Raphson 法で最尤推定量を求めた場合と比較するための実験を行

う．ここで，表 4.2は 65個の攻撃文字列から攻撃特徴含有率を計算したものであり，表

4.3は 35個の正常文字列から攻撃特徴含有率を計算したものである.

Newton Raphson 法によって求められた最尤推定量を bnr とすると，表 4.2, 4.3のデー

タから，
bnr = 0.101, (4.52)

という結果が得られた．一方，定理 4.2.1において b1 の値と近似に利用する多項式の項数

を変化させることで，表 4.4の結果が得られた．

本実験では，2次まで，3次まで，4次までの近似を考えている．n次までの近似によっ

て，対数尤度関数を近似する多項式のグラフの形が変化する．b1 = 0.10の場合において，

2次まで，3次まで，4次までの近似で最尤推定量の近似値に差異が見られないというこ

とは，b1 が対数尤度関数の最大値をとる座標 bの近くであることを意味している．特に，

0.05 ≤ b1 ≤ 0.15の区間において，Newton Raphson 法と定理 4.2.1の公式を用いて得ら

れる近似値の差を調べても，
|bnr − bamle| ≤ 0.03, (4.53)

となることから，定理 4.2.1の近似精度は高いことを数値実験から確認することができる．



34 第 4章 SQLインジェクション攻撃と記号分布

表 4.2 学習データ (攻撃入力) (zi, i = 1, 2, . . . , 65)

i 1 2 3 4 5 6 7 8

zi 0.50 0.50 0.50 0.46 0.44 0.40 0.40 0.38

i 9 10 11 12 13 14 15 16

zi 0.36 0.36 0.35 0.34 0.33 0.22 0.22 0.28

i 17 18 19 20 21 22 23 24

zi 0.28 0.27 0.55 0.53 0.25 0.25 0.25 0.25

i 25 26 27 28 29 30 31 32

zi 0.25 0.24 0.24 0.24 0.23 0.23 0.23 0.23

i 33 34 35 36 37 38 39 40

zi 0.23 0.22 0.20 0.20 0.20 0.19 0.19 0.19

i 41 42 43 44 45 46 47 48

zi 0.19 0.19 0.19 0.19 0.19 0.19 0.17 0.16

i 49 50 51 52 53 54 55 56

zi 0.16 0.16 0.12 0.12 0.12 0.12 0.12 0.12

i 57 58 59 60 61 62 63 64

zi 0.12 0.06 0.06 0.06 0.06 0.06 0.05 0.04

i 65

zi 0.04

4.2.5 線形分類器と提案モデルに関する考察

前節では，Webアプリケーションへの入力文字列にどの程度攻撃特徴記号が含まれる

かということに着目して SQLインジェクション攻撃を検知する手法を提案した．入力文

字列 l に対する攻撃特徴記号の含有率 z は 0 ≤ z ≤ 1 という値をとるため，l に対して

y = 1 − z という量を考えると，(z, y)は 2次元平面における直線 y = 1 − z 上の点とな

り，含有率で表されるデータはこの直線上にプロットされることになる．攻撃特徴記号の

含有率による攻撃検知では，攻撃か正常であるかの閾値を設定する必要があるが，これは

直線 y = 1− z と原点を通る直線 y = Az の交点に対応する．つまり，含有率による攻撃

検知は，正常か攻撃であるかを線形分類器として分類することに対応しており，本研究で

提案する攻撃特徴記号の含有率による攻撃検知は線形分類器の一種であるといえる．本章
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表 4.3 学習データ (正常入力) (zj , j = 1, 2, . . . , 35)

j 1 2 3 4 5 6 7 8

zj 0.25 0.15 0.10 0.05 0.02 0.14 0.13 0.14

j 9 10 11 12 13 14 15 16

zj 0.07 0.07 0.12 0.08 0.00 0.00 0.00 0.00

j 17 18 19 20 21 22 23 24

zj 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

j 25 26 27 28 29 30 31 32

zi 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

j 33 34 35

zj 0.00 0.00 0.00

表 4.4 近似最尤推定量 bamle の計算結果

b1 の値 0.05 0.10 0.15 0.20

2次近似 0.075 0.101 0.077 0.002

3次近似 複素数 0.101 0.096 0.078

4次近似 0.083 0.101 0.100 0.096

で提案している含有率による攻撃検知では，攻撃か正常を判定するための閾値を設定する

必要があるが，この閾値は上述のことに注意すると，別の線形分類器から攻撃検知の閾値

を計算できることになる．本研究では，SCW[16]と呼ばれる機械学習のアルゴリズムを

用いて攻撃検知のための閾値を計算し，経験的な手法 [23][24]で求められた攻撃検知閾値

との比較を行い，提案モデルを用いた考察を行った．

SCWのパラメータ更新に必要な値を C = 0.5, η = 0.8とし，パラメータの初期値は次

のように設定した．

µ0 = (0, 0), (4.54)

Σ0 =

(
1 0
0 1

)
. (4.55)

表 4.2と表 4.3のデータを繰り返し利用して，3,000回の繰り返しの後でパラメータの値



36 第 4章 SQLインジェクション攻撃と記号分布

は以下のようになった．

µ3000 = (0.643,−0.071), (4.56)

Σ3000 =

(
0.012 0
0 0.001

)
. (4.57)

したがって，分離直線は，
0.643p1 + (−0.071)p2 = 0, (4.58)

となる．本研究では，文字列に含まれる攻撃特徴記号の含有率による攻撃検知手法を提案

しており，このことから，p = (p1, p2) = (x, y)において，p1を攻撃特徴含有率，p2 = 1−p1
とすることで SCWを用いた攻撃検知も可能となる．また，p = (p1, p2) = (p1, 1−p1)で
あるから，含有率で表現されるデータは xy平面では直線 y = −x+1上にプロットされる

ことが分かる．含有率による攻撃検知では，閾値を設定する必要があるが，データは直線

y = −x + 1にあり，SCWによる分離直線は 0.643x + (−0.071)y = 0であることから，

攻撃検知に必要な閾値はこの 2 直線の交点からも求められることが分かる．y = 0.643
0.071x

であるから， 0.643
0.071x = −x+ 1となり， 0.643+0.071

0.071 x = 1より，

x =
0.071

0.714
≒ 0.0994, (4.59)

となるため，攻撃検知に使用する攻撃特徴含有率はおよそ A = 0.1 と求めることがで

きる．経験的に閾値を定める手法 [23][24] では，その値が A = 0.08 であることから，

SCW を用いた場合でも近い値を求めることができているといえる．SCW において，

0.643x+ (−0.071)y ≥ 0を満たす場合は攻撃文字列，0.643x+ (−0.071)y < 0を満たす

場合は正常文字列として，表 4.2と表 4.3のデータを用いて実験を行うと，攻撃文字列と

正常文字列を合わせて 87.7%のデータを正しく分類することができた．

また，本章で提案したモデルに最尤推定量の近似値と SCWで求めた閾値 A = 0.1を代

入すると，
p(t = 1

∣∣ z = 0.100, bamle = 0.101) ≒ 0.793 , (4.60)

という値が得られる．これは，攻撃特徴含有率が 0.1の場合にその文字列が攻撃である確

率は 0.793程度であることを意味しており，SCWの検知率 87.7%にも近い値であると考

えられる．
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本章では，潜在曲線モデル [15]を攻撃検知に応用する手法を提案する．潜在曲線モデル

とは，時系列データ分析に利用される推定手法の一つであり，個体差のあるデータ群を解

析する際によく利用されている．潜在曲線モデルの基本的な考え方は回帰分析と同じであ

り，パラメータ推定の方法も最尤推定法を利用することができるが，モデルのパラメータ

に個体差を表現するための潜在変数が導入されるところが回帰分析と異なる点であると言

える．

5.1 潜在曲線モデル
ここでは，線形な場合の潜在曲線モデルについて簡単に紹介する．線形回帰モデルで

は，与えられるデータが (x, y) = (x1, x2, . . . , xn, y) ∈ Rn ×Rである場合は，以下のよ

うな線形な方程式を考える．

y = f(x) = b+
n∑

j=1

ajxj , (5.1)

ここで，a1, a2, . . . , an, b は実数に値をとるモデルのパラメータである．線形回帰モデル

では，I 個のデータDI = {(xi, yi)}Ii=1 が与えられたとき，

H(a, b) =
I∑

i=1

yi − b−
n∑

j=1

ajxj

2

, (5.2)

を最小にする a = (a1, a2, . . . , an), bを計算する．このパラメータ推定の方法は，最小二

乗法と呼ばれている．
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潜在曲線モデルでは，データの個体差を示すラベルデータが付与されたデータ，

(x, y, t) ∈ Rn ×R×N , (5.3)

を考える．また，考えるモデルは，

y = b+
n∑

j=1

ajxj , (5.4)

b = q0 + q1t, (5.5)

aj = p0j + p1jt, (5.6)

となる．パラメータ推定の方法は基本的には回帰分析と同じであるが，次のように 2段階

に分けて行う．始めに，I 個のデータDi = {(xi, yi, ti)}Ii=1 から，

{(ai, bi, ti)}Ii=1 , (5.7)

を計算し，次にこのデータの組を用いてパラメータ q0, q1, p01, p11, . . . , p0n, p1n を最小二

乗法で求める．本研究では，潜在曲線モデルを用いて SQLインジェクション攻撃の記号

分布の特徴を抽出する手法を提案する．

5.2 特徴抽出モデル
SQLインジェクション攻撃のサンプルを収集して記号の出現頻度を考えると，その分

布はべき乗則の一種であるゼータ分布に似た形となることが多い [20]．このようなデータ

の持つ傾向は，表 4.1 にもみられ，その理由として多くの攻撃文字列は文字リテラルや

SQL文を繋げるために記号が必要であり，その結果，SQLインジェクション攻撃には区

切り文字が多く含まれるということが考えられる．一方，正常文字列はデータの集め方に

依存すると考えられるが，記号を多く含む文字列を収集してもゼータ分布のような記号分

布がみられることはほとんどない．本研究では，上述の攻撃文字列と正常文字列の性質を

利用し，潜在曲線モデルを用いて攻撃と正常の特徴を抽出する手法を提案する．

5.2.1 特徴抽出アルゴリズム

SQLインジェクションの攻撃文字列に含まれる記号は，当然のことながら正常文字列

にも含まれる．そこで，攻撃文字列に含まれる記号の関係性をモデル化することで，攻撃

文字列と正常文字列の記号の特徴のオーバーラップを少しでも解消することが期待され

る．また，攻撃文字列，正常文字列におけるそれぞれの記号間の関係を調べることで，こ

れらのオーバーラップはさらに解消されると考えられる．そのため，ここでは，攻撃デー

タと正常データの特徴を抽出するためのアルゴリズムを提案する．
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アルゴリズム 5.2.1（攻撃および正常データの特徴抽出アルゴリズム） 　

Step1 攻撃データを IA 個，正常データを IN 個準備する．

Step2 攻撃，正常それぞれのデータの集合に対し，出現するすべての記号 (攻撃データ集

合については JA 個, 正常データ集合については JN 個とする) とその頻度を計算

し，記号を出現頻度の大きい順に並べ替え，その記号を順に s1, s2, . . . , sJ とする．

データ li に含まれる記号 sj の個数を zi(sj)とおくと，攻撃データ集合における記

号の頻度分布は, j = 1, 2, . . . , JA に対して，

TA(sj) =

IA∑
i=1

zi(sj)

|li| · IA
, (5.8)

正常データ集合における記号の頻度分布は, j = 1, 2, . . . , JN に対して，

TN (sj) =

IN∑
i=1

zi(sj)

|li| · IN
, (5.9)

と表すことができる．ここで，li は文字列のデータ，|li|は文字列 li に含まれる記

号の総数を表すものとする．4章までは |li|を li の文字列長としていたが，より記

号間の関係性をモデルに抽出させやすくするために，ここでは記号を含むデータの

みを対象とすることにした．本研究では，攻撃データ集合における記号の出現頻度

分布のうち，出現頻度が大きい記号から順に x個の記号を利用して攻撃の特徴を抽

出する．

Step 3 攻撃データと正常データを 3次元ユークリッド空間R3 上の点 (x, y, t)として表

現する．R3 の第 1 座標 X は，以下のように攻撃データ集合に出現する記号に対

応させるように定義する．具体的には，攻撃データ集合の記号出現頻度分布から上

位 x個のデータに着目し，それらを s1, s2, . . . , sx とする．この x個の記号の列を

第 1座標 X として，
1 = s1, 2 = s2, . . . , x = sx, (5.10)

と表すことにする．これにより，記号 sj (j = 1, 2, . . . , x)を, R3のX 軸の (j, 0, 0)

という座標に対応させることができる．次に，第 2 座標の値を, 第 1 座標 j に対

応する記号 sj から yj(li) =
zi(sj)
|li| を計算した値として定義する．ここまでの定

義により，もし文字列 l に記号 sj1 , sj2 が含まれる場合，座標の組 (j1, yj1(l)) と

(j2, yj2(l)) が得られる．最後に，第 3 座標 t の値は，データが攻撃である場合は

t = 1, 正常である場合は t = 0とする．

Step 4 Step 3で作成したデータを用いて，以下の潜在曲線モデルのパラメータを最尤法



40 第 5章 潜在曲線モデルによる攻撃検知アルゴリズム

で推定する．

y = a0 + a1x+ a2x
2 + ϵ1, (5.11)

a0 = b00 + b10t+ ϵ2, (5.12)

a1 = b01 + b11t+ ϵ3, (5.13)

a2 = b02 + b12t+ ϵ4, (5.14)

与えられたデータから，パラメータ b00, b10, b01, b11, b02, b12 を推定することが目標

である．ただし，ϵi（i = 1, 2, 3, 4）は平均 0, 分散 σ2
i > 0の正規分布に従う誤差項

である．

2

図 5.1 より，SQL インジェクション攻撃には出現頻度が極端に高い記号がいくつか存

在することが分かり，これらの記号は攻撃検知に有用であると考えられる．出現頻度の高

い部分を表現するモデルとして最も単純なものは上記の y = a0 + a1x+ a2x
2 である．し

かしながらこのモデルは，a2 > 0の場合，ある xを境目に微分係数 y′ がある一定の正の

数より大きくなるため，攻撃検知には微分係数が 0.152より小さくなるする区間に含まれ

る記号のみを利用する．なお，0.152という値は，図 5.3において x = 5のときの微分係

数 y′ の値がおよそ 0.151となるために設定した数値である．このようにすることでモデ

ル y = a0 + a1x + a2x
2 は xの値が大きくなると y の値は小さくなり，xの値が小さい

（攻撃に頻出する記号に対応する）ときに y の値が大きくなるため，y の値を攻撃特徴の

重みとして使用することができる．

5.2.2 SQLインジェクションの攻撃特徴抽出

ここでは，5.2.1節で提案した攻撃特徴抽出アルゴリズム 5.2.1を用いて，実際に SQL

インジェクション攻撃の特徴抽出を行う．

Step 1 本研究で使用するサンプルは以下の通りである．攻撃データのサンプルを

OWASPのウェブサイト [28]から収集し，そこから攻撃データ再構成する攻撃デー

タ生成機を作成して 2779個 (JA = 2779)の攻撃データを準備した．正常データの

サンプルはブラウザに入力される個人情報に関連する仮想的なデータを用意し，顔

文字やWikiの文法など，特殊な記号を多く含む文字列を 444個 (JN = 444)の正

常データを準備した．

Step 2 2,779個の攻撃データ集合に含まれている記号のうち，出現頻度の高い 5つの記

号 (x = 5とした)を選ぶと以下のようになる．
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表 5.1 横軸 (x軸)に対応する 5つの記号

記号 Space ’ ; ) (

x座標 1 2 3 4 5

本研究では，表 5.1にある 5つの文字を用いて SQLインジェクション攻撃の特徴

抽出を行う．参考までに，攻撃と正常それぞれのデータ集合に含まれる記号の分布

（出現頻度の総和で正規化したもの）は以下の図 5.1, 5.2のようになる．ここで，図

5.1, 5.2の曲線は，[20]の手法に基づいて計算したゼータ分布を表しており，それ

ぞれの図の棒グラフのデータからゼータ分布のパラメータを推定して計算したもの

である．

図 5.1 攻撃データの記号分布

Step 3, Step 4 本研究では 2,799個の攻撃データと 444個の正常データのサンプルから

それぞれのデータ集合を作成し特徴抽出を行った．図 5.3, 5.4はこれらのデータ集

合から計算したモデル y = (b00 + b10t) + (b01 + b11t)x+ (b02 + b12t)x
2 の推定結

果である．図 5.3, 5.4の点は [Step 3]で構成したデータを表し，曲線は [Step 4]で

の推定結果のモデル（2 次関数）を表している．なお，図 5.3, 5.4 の横軸（x 軸）

は，表 5.1に示した記号に対応している．

表 5.2は潜在曲線モデルから得られる記号の重みの算出結果である．
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図 5.2 正常データの記号分布

図 5.3 学習用データ（攻撃 t = 1）の分布と推定結果

5.2.3 SQLインジェクション攻撃の検知アルゴリズム

5.2.2 節の攻撃特徴抽出結果をふまえた SQL インジェクション攻撃の検知アルゴリズ

ムは，次のアルゴリズム 5.2.2のようになる．



5.2 特徴抽出モデル 43

図 5.4 学習用データ（正常 t = 0）の分布と推定結果

表 5.2 出現記号と重み

記号 Space ’ ; ) (

重み (攻撃) 0.5274 0.2815 0.1503 0.1339 0.2323

重み (正常) 0.3732 0.3712 0.3616 0.3444 0.3196

アルゴリズム 5.2.2 　

Step A 入力文字列に含まれる文字 sjk(k = 1, 2, . . . ,K)を求め，座標の組，

TN = {(jk, yjk , 0)}Kk=1, (5.15)

TA = {(jk, yjk , 1)}Kk=1, (5.16)

を作る．なお，記号 sj が入力文字列に含まれない場合，そのときの yj の値は欠

損値として扱う．ただし本提案手法では，5つの特徴記号のうち 3つ以上の記号が

出現しないデータについてはパラメータが一意に定まらないため，この条件を満足

するデータを学習データとして使用する．なお，検証用のテストデータには上記の

ようなデータの制限を与えないため，仮想的に学習段階では出現しなかった未知の

データが含まれていることになっている．

Step B 前の Stepで作成した座標の組のうち，どちらの方が特徴抽出アルゴリズムで求

めた潜在曲線モデルの超平面に当てはまりが良いか調べる．当てはまりの良さを調
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べる指標として残差を利用する．具体的には，座標の組 TA = {(jk, yjk , 1)}Kk=1 の

残差 e(TA)が TN = {(jk, yjk , 0)}Kk=1 の残差 e(TN )より小さいときは入力された

文字列を攻撃と，それ以外のときは正常と検知する．

2

5.2.4 攻撃データ

提案手法の有用性を検証するための攻撃データを OWASP のウェブサイト [28] から

200個収集した．なお，これらのデータは特徴抽出の際には使用していないことに注意さ

れたい．以下は検証のために使用した攻撃データの一部である．

• l1

– id=3 union all select 1,2,3,4,5 from admin/*

• l2

– SELECT ’A’ || ’B’ FROM dual;

– 1) or (’ab’ = ’a’’b

– SELECT UTL INADDR.get host address FROM dual;

• l3

– %’SELECT CHR(65)||CHR(66);

これらのデータから得られる座標の組はそれぞれ以下のように表現される．ただし，

y = 0であるときは欠損データとして扱う．

• l1

– TA1 = {(1, 1, 1)}
– TN1 = {(1, 1, 0)}

• l2

– TA2 = {(1, 0.48, 1), (2, 0.36, 1), (3, 0.08, 1), (4, 0.04, 1), (5, 0.04, 1)}
– TN2 = {(1, 0.48, 0), (2, 0.36, 0), (3, 0.08, 0), (4, 0.04, 0), (5, 0.04, 0)}

• l3 :

– TA3 = {(1, 0.143, 1), (2, 0.143, 1), (3, 0.143, 1), (4, 0.286, 1), (5, 0.286, 1)}
– TN3 = {(1, 0.143, 0), (2, 0.143, 0), (3, 0.143, 0), (4, 0.286, 0), (5, 0.286, 0)}

これらの座標の組と，特徴抽出アルゴリズムによって得られた超平面との残差はそれぞ

れ以下の通りである．
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• l1

– e(TA1) = 0.2233

– e(TN1) = 0.3929

• l2

– e(TA2) = 0.0592

– e(TN2) = 0.2616

• l3 :

– e(TA3) = 0.1931

– e(TN3) = 0.1576

残差の計算結果から，i = 1, 2, 3のとき e(TAi) < e(TNi)であるから，l1, l2, l3 は攻撃と

して検知に成功したことがわかる．

5.2.5 正常データ

SQLインジェクション攻撃には多くの記号が含まれる．したがって，記号を多く含む

入力文字列は，SQLインジェクション攻撃と似たような特徴をもっている可能性がある．

そこで，提案モデルの有用性を検証するために，本研究では記号が多用されている正常な

パラメータを含むデータを 50個収集・作成し，正常データとして使用した．以下にこの

ような正常データのサンプルの一部を示す．

• l4

– https://www.google.co.jp/search?q=%22%3Balert(docu

ment.domain)%2F%2F&oq=%22%3Balert(document.d

omain)%2F%2F&aqs=chrom

e..69i57&sourceid=chrome&es sm=122&ie=UTF-8

• l5

– http://msdn.microsoft.com/ja-jp/library/kk6xf663(v=vs.80).aspx

これらのデータから得られる座標の組はそれぞれ以下のように表現される．

• l4

– TA4 = {(4, 0.5, 1), (5, 0.5, 1)}
– TN4 = {(4, 0.5, 0), (5, 0.5, 0)}

• l5

– TA5
= {(4, 0.5, 1), (5, 0.5, 1)}

– TN5
= {(4, 0.5, 0), (5, 0.5, 0)}
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この例では，l4, l5 ともに同じ座標の組となっている．このように，異なるデータでも

特徴を表現する座標は同じものになる場合が存在する．これらの座標の組と，特徴抽出ア

ルゴリズムによって得られた超平面との残差はそれぞれ以下の通りである．

• l4

– e(TA4) = 0.2057

– e(TN4) = 0.0568

• l5

– e(TA5) = 0.2057

– e(TN5) = 0.0568

残差の計算結果から，i = 4, 5のとき e(TAi) ≥ e(TNi)であるから，l4, l5 は正常として

検知に成功したことがわかる．

5.2.6 検知実験結果

表 5.3に提案手法を用いて検知実験を行った結果をまとめた．特徴抽出アルゴリズムか

ら得られたモデルは，

y = (b00 + b10t) + (b01 + b11t)x+ (b02 + b12t)x
2, (5.17)

b00 = 0.368, (5.18)

b10 = 0.521, (5.19)

b01 = 0.009, (5.20)

b11 = −0.428, (5.21)

b02 = −0.004, (5.22)

b12 = 0.061, (5.23)

である．このモデルは，t = 1のときは攻撃の特徴を，t = 0のときは正常の特徴を表し

ている．

表 5.3 検知実験結果 (提案手法)

真のラベル 攻撃 正常

学習用データ 2779個 444個

テスト用データ 200個 50個

検知成功データ 188個 50個

検知成功率 94.0% 100.0%
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第 6章

従来研究との比較と考察

5章では，潜在曲線モデルを応用することで SQL インジェクション攻撃の特徴抽出と

攻撃検知を行うアルゴリズムを提案した．SQLインジェクション攻撃を検知する手法と

しては，WAFをWebサーバに導入して攻撃をブロックするものが一般的であるが，機械

学習を用いて攻撃を検知する手法も研究・開発されている．本章では，オープンソースソ

フトウェア (OSS)のWebサーバーである Apache[17]に組み込んで利用できるWAFと

して有名なModSecurity[22]と，汎化性能が高いことで有名な Support Vector Machine

(SVM)[9] および SoftCondence-Weighted (SCW) アルゴリズム [16] を用いた攻撃検知

手法と，本研究で提案した潜在曲線モデルによる攻撃検知手法とについて検知実験を行っ

た性能を比較し，それぞれの特性について考察を行う．

6.1 従来研究との比較

6.1.1 ModSecurityとの比較

提案手法の有効性を確認するため，ApacheのモジュールであるModSecurityに対して

5.2.6節の検知実験と同様のテスト用データを適用し，検知実験を行った．ModSecurity

は OWASP ModSecurity Core Rule Set [29] に基づいて攻撃を検知し，攻撃からWeb

アプリケーションを守るために広く利用されているだけでなく，攻撃検知のためのルール

更新が頻繁に行われているという特徴をもつ．表 6.1はModSecurityによる検知実験の

結果である．

なお，なお，ModSecurityはデフォルトの状態で使用し，以下の環境のもとで検知実験

を行った．

• Webサーバ OS: CentOS 6.6

• Webサーバソフトウェア: Apache/2.2.15
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表 6.1 検知実験結果 (ModSecurity)

真のラベル 攻撃 正常

テスト用データ 200個 50個

検知成功データ 200個 19個

検知成功率 100.0% 38.0%

• Webサーバ側スクリプト言語: PHP 5.5.18

• Webサーバ側データベース: mysql Ver 14.14 Distrib 5.5.40, for Linux (x86 64)

• WAFソフトウェア: mod security-2.7.3-3.el6.x86 64

• 自動検知ルールセット: Core ModSecurity Rule Set ver.2.2.6

• クライアント側ブラウザ: FirefoxESR 31.2.0

6.1.2 機械学習による攻撃検知手法との比較

筆者らの研究 [30]では，機械学習のアルゴリズムである SVMを用いた攻撃検知につい

て検討している．本研究では提案手法と機械学習を用いて攻撃検知する手法を比較するた

め，表 5.1にある 5つの記号を特徴記号とし，SVMを用いた攻撃検知について検知実験

を行った．結果は表 6.2の通りである．

表 6.2 検知実験結果 (SVM)

真のラベル 攻撃 正常

学習用データ 2,779個 444個

テスト用データ 200個 50個

検知成功データ 178個 48個

検知成功率 89.0% 96.0%

なお，計算には OSSのプログラミング言語である Python[31] 2.7.8の機械学習ライブ

ラリ scikit-learn[32][33] 0.15.2の関数 SVCを利用した．チューニングの設定は，

C=100.000000, kernel=rbf, sigma=10.000000, gamma=0.005000

とした．

最後に，SCWを用いた攻撃検知実験の結果を表 6.3に示す．計算は同じく Pythonに
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3章で述べたアルゴリズムを実装して実行した．

表 6.3 検知実験結果 (SCW)

真のラベル 攻撃 正常

学習用データ 2,779個 444個

テスト用データ 200個 50個

検知成功データ 199個 25個

検知成功率 99.5% 50.0%

6.2 考察
本節では，6.1.2節の検知実験の結果について考察する．この検知実験では，提案手法

を用いて開発した Apache モジュールと，Apache のモジュールである ModSecurity を

用いて攻撃データと正常データの検知を行った．以下，攻撃検知と正常検知それぞれの実

験結果について考察を行う．

6.2.1 攻撃検知について

表 6.1 より，ModSecurity は用意した真のラベルが攻撃であるテスト用データ 200 個

すべてについて正しく検知し，攻撃検知率は 100.0%であった．一方，表 6.2より SVM

の攻撃検知成功率は 89.0%とやや下がり，表 6.3より SCWの攻撃検知成功率は 99.5%

とModSecurityに次いで高い成功率となった．一方，表 5.3より提案手法の攻撃検知成

功率 94.0%となり，200個のテスト用データのうち 188個を正しく攻撃と検知し，残り

の 12個のデータを誤検知した．提案手法が誤検知したデータを 1つ紹介する．

|SELECT current setting(’data directory’);

表 5.2 にある記号に付与される重みの情報を見ると，この文字列に含まれる記号の重み

は攻撃・正常ともに大きくなると考えられる．したがって，提案手法はこのデータを正常

データとして誤検知したと考えられる．この例は攻撃データであるから正しくは攻撃デー

タと検知すべきであるが，ModSecurityでは記号を多く含む文字列は攻撃として検知する

可能性が非常に高いと考えられる．例えば，URLのパラメータに記号が多用されるデー

タを攻撃と検知する可能性が高い．一方，提案手法はModSecurityや機械学習を用いた

検知法と比較すると，入力文字列における記号の扱い方が柔軟であると考えられる．その
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ため，攻撃を正常と誤検知する危険性がある一方，記号が多用されているデータをいつで

も攻撃と検知しないことから正常データを攻撃と誤検知する危険性は緩和されるものと考

えられる．

6.2.2 正常検知について

表 5.3より，提案手法は真のラベルが正常であるテストデータ 50個すべての正しく検

知した．一方，表 6.2より SVMの正常検知の成功率は 96.0%，であったが，表 6.3より

SCWのそれは 50.0%となった．SVMは SCMは機械学習分野で代表的なアルゴリズム

であるが，提案手法と比較すると正常検知の成功率の観点で必ずしも優位性があるとはい

えない結果となった．提案手法では，記号の特徴を攻撃と正常の両者の視点からとらえて

おり，攻撃の特徴となる記号が含まれていないものは正常に振り分けられやすいようにモ

デル化されていることが，提案手法が正常検知に有用である理由になっていると考えら

れる．

一方，表 6.1 より ModSecurity の正常検知の成功率は 38.0% で，50 個のテスト用

データのうち 19 個の正常データを正しく検知し，残りの 31 個のデータを誤検知した．

ModSecurityが誤検知したデータを 1つ紹介する．

https://www.google.co.jp/?gws rd=ssl#q=

(%EF%BE%9F%E2%88%87%5E*)%EF%BD%B5

%EF%BE%8A%EF%BE%96%E2%99%AA

この例が示す通り，SQLインジェクション攻撃にはなり得ない，記号を多く含むデータ

に対しても ModSecurity(デフォルト設定) は攻撃として検知することがわかる．それに

対して，提案手法では記号それぞれに対して攻撃の重みと正常の重みを付与し，それらの

情報を抽象化（数学モデル化）して攻撃を検知するため，攻撃検知のパフォーマンスは

ModSecurity より劣る可能性は高い一方，正常データを攻撃と誤検知する可能性は低く

できるものと考えられる．

しかしながら提案モデルを用いて検知を行う場合はいくつか注意すべき点がある．記号

の重みは攻撃データ集合と正常データ集合それぞれの集合における記号の出現頻度から計

算されるため，サンプルとなるデータの集め方に依存してしまう．したがって，特徴抽出

にはデータの収集方法が重要となるが，一方で，記号を多く含む正常データを許容する場

合，そのようなデータを収集・作成することで記号を多く含む入力文字列に対して柔軟な

攻撃検知を実現できるものと考えられる．
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6.2.3 提案モデルについて

本研究では，潜在曲線モデルの考え方を応用することで SQLインジェクション攻撃の

特徴を記号の重みという形で抽出した．提案モデルのパラメータは，筆者らの研究 [30]の

公式を用いることで計算され，攻撃検知も単純な四則演算のみで行うことができる．その

ため，提案モデルを用いて攻撃検知を行う場合でも，ModSecurityを用いて攻撃検知を行

う場合でも，攻撃検知に要する処理時間の差はほとんど感じることはない．さらに，デー

タに欠損がある場合に潜在曲線モデルはデータに対して当てはまりが良くなる例がある

[34]ことが指摘されている．提案手法ではデータを 2次関数に当てはめる方法を採用した

ため，用意したテストデータに対する検知性能を高めるために 5つの記号にしか重みを付

与することができなかった．モデルを改良することで入力可能なすべての記号に対して重

みを付与することができると考えられるため，この点は今後の課題である．
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第 7章

議論

本研究では，SQLインジェクション攻撃の文字列に含まれる記号に着目し，それらを特

徴とした攻撃検知手法の提案を攻撃検知システムの開発を行った．SQLインジェクショ

ン攻撃の対策は，2章でも紹介しているが，保険的な対策であるWAFの重要性について

議論されることもある．本章では，攻撃検知システムの必要性と数理的手法を用いる意義

について議論する．

7.1 攻撃検知の必要性
本研究では，SQLインジェクション攻撃を検知するための数理的手法を提案し，その

アルゴリズムを Apacheのモジュールに実装することでWebアプリケーションファイア

ウォール (WAF) を開発した．WAF はWeb サーバー側でユーザーからの入力をチェッ

クして，攻撃と判断される文字列をブロックする．図 7.1はこれをクライアント側のブラ

ウザからみた様子である．

図 7.1 WAFが通信をブロックする様子

SQLインジェクション攻撃は，入力に攻撃の目的を達成するための SQL文が挿入され

るため，ユーザーの入力から出来るだけ SQL文を組み立てないようにすることが重要で

ある．そのため，

• プリペアドステートメントを適切に利用すること
• シングルクォートやセミコロンを SQLとして特殊な意味を持たない記号に置換す
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ること

を徹底することが重要である．しかしながら，予期せぬことを全て想定して攻撃を防ぐこ

とは一般的には困難なことである．このような想定し得ない事態が怒った場合，WAFを

用いれば攻撃をブロック出来る可能性を否定することはできない．そのためにも，入力さ

れた文字列が攻撃であるかどうかを判断する手法を開発することは重要な問題であると言

える．

7.2 数理的手法を応用したWAFの意義
本研究では，SQLインジェクション攻撃の特徴を，攻撃文字列に含まれる記号に着目

することで抽出し，それに基づいたWAFを開発した．2016年からマイナンバー制度が

導入されたことにより，組織が抱える個人情報の保護のための対策がより重要な問題と

なっている．このような社会背景に伴ってクラウド上で提供されるWAFが増えており，

WAFの導入のハードルはかなり低くなったと言える．フリーで使用できるWAFとして

有名なModSecurity[22]は，SQLインジェクション攻撃以外の攻撃も検知することがで

きる高性能なWAFとして知られている．検知ルールも頻繁に更新され，攻撃検知には有

用であるが，適切に運用するための設定は簡単ではない．クラウドを利用したWAF[21]

は，このような面倒なWAFの設定を解消するために開発・販売されているが，その導入

には金銭面や設置の準備など様々なコストが発生する．

数理的手法を応用したWAFでは，攻撃の特徴を文字列レベルで抽出するため，適切に

特徴抽出を行うことができれば，WAFの細かい設定をする必要はない．さらに，抽出し

た特徴が，攻撃に必要な要素を包含しているなら，想定外の入力にも対応できる可能性も

ある．特徴抽出が適切であるということが大前提であるが，以上のことが数理的手法を応

用したWAFの大きなメリットである．

以上のことを踏まえて，5, 6章の実験結果について考察を行う．本研究の手法による攻

撃検知の実験では，攻撃文字列を正常文字列と誤検知してしまうサンプルがいくつか存

在したが，これは，提案手法では記号に基づいて攻撃検知を行うため，必然的に攻撃特

徴として使用する記号を含む正常な文字列が存在するためである．一方で，ModSecurity

の Coreルールをデフォルトのまま使用すると，記号を含む文字列は正常文字列であって

も攻撃文字列であると誤検知する可能性が高いということが分かる．ModSecurityでは，

検知ルールを調整することで正常を攻撃と誤検知する割合を減少させることも可能である

と考えられるが，この調整にはかなりの専門的知識が必要でコストがかかることと，攻撃

を正しく検知する割合も減少する可能性が生じる．以上より提案法のような数理的手法を

応用したWAFには，一定の有効性があるものと考えられる．
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7.3 機械学習による攻撃検知
想定外の攻撃に対して有用であると考えられるWAFであるが，機械学習を応用した攻

撃検知に関する研究も進められている．多くの機械学習のアルゴリズムもライブラリと

して無償で公開されているため，R[35]や Python[31]などを利用することで簡単に機械

学習のアルゴリズムを試すことができる．6章では，汎化能力の高いことで知られている

Support Vector Machine (SVM)[9]，SCW[16]と提案手法，ModSecurity との攻撃検知

精度の比較を行った．機械学習における汎化能力とは，未知のデータに対応する能力のこ

とであり，このような能力は攻撃検知においても期待される．しかしながら，6章の実験

結果が示す通り，本研究における実験では，全ての文字列を攻撃文字列として検知してし

まうという結果が得られた．これは，提案手法と SVMの学習のためのデータには記号を

含んだものを利用しているが，テストデータに記号をほとんど用いない攻撃文字列を含

めたり，学習データとはパターンの異なる正常文字列を含めたためであると考えられる．

SVMでは，ガウシアンカーネルを利用しパラメータを色々と調整しても得られる結果に

変化は見られなかった．この結果は，機械学習では理論と現実世界において大きな乖離が

あることを示しているが，上述のような特徴を持ったデータを与えての考察を行ってい

ることに注意したい．本研究では，提案手法と同じ特徴空間上で SVMを学習させている

が，異なる特徴空間上では SVM の精度向上を期待することもできる．SQL インジェク

ション攻撃の検知においては，適切な特徴抽出を行うだけでなく，WAFの実装や誤検知

の分析を容易に行えること，特徴の選択を容易に行えることも非常に重要な問題であると

言えるため，機械学習を攻撃検知に使用する際は初期段階にかなり大きなコストが必要に

なると考えられる．
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これまでに述べてきた通り，SQL インジェクション攻撃はWeb アプリケーションの

データベースに不正にアクセスするために使われる非常に深刻なサイバー攻撃である．サ

イバー攻撃にはシステムに障害を与えるものや，機密性の高い情報を盗むものもあれば，

なりすましやデータの改竄など様々な目的がある．

本研究では、多くの攻撃手法の中から SQLインジェクション攻撃に焦点をしぼって攻

撃検知手法を開発したが，その理由の大部分は以下の 2 つ文章としてまとめることがで

きる．

1つは SQLインジェクションの脆弱性を狙った攻撃が頻発しているため．もう 1つは

SQLインジェクション攻撃は攻撃の構造が比較的簡単であり，他のサイバー攻撃の対策

の足掛かりになると考えられるためである．

本研究の結果から，SQLインジェクション攻撃の構造は比較的単純であるとはいえ，攻

撃文字列であるか正常文字列であるかを完全に分類することは容易でない場合も存在する

ことが分かった．SQLインジェクション攻撃の基本的な対策はプリペアドステートメン

トを適切に利用し，SQLとして意味をもつ記号のエスケープ処理を組み合わせることで

ある．しかしながら，アプリケーションへの入力は様々なパターンを想定すべきであり，

SQLとしても意味をもちながら，他の意図として意味をなす記号も存在するため，開発

時にエスケープ処理に頼らざるを得ない場面でもアプリケーションとして正常なサービス

を提供することを考えると，攻撃文字列か正常文字列かを精度良く判別できる手法を確立

することは重要な問題であるといえる．

攻撃文字列と正常文字列の判別を正確に行うためには，それぞれの特徴のオーバーラッ

プ部分をなくすような手法を見出さなければならず，その場合は，本研究で着目した記号

以外の様々な情報が必要となる．攻撃検知のために必要な情報を増やしすぎると，現状の

WAFの課題のような肥大化の問題が発生するだけでなく，過学習による誤検知を引き起

こすことも考えられる．過学習を引き起こさないように攻撃文字列と正常文字列のオー
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バッラップを解消する手法を研究することは，サイバー攻撃を適切に防御するための重要

な課題であり，これらは本研究の今後の課題でもある．
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