
インターネット上の犯罪行為に関する考察

髙　良　幸　哉＊

要　　　旨

パーソナルコンピュータ，スマートフォンなど，情報端末が幅広く普及し，情報技術が社会生活に浸
透した現代において，コンピュータやインターネットを用いた犯罪，あるいはこれらを客体としてなさ
れる犯罪に対して，対処の必要性は増す一方であり，国際社会との関係の中で，我が国においても刑事
法分野からの種々の対応がなされてきた．本稿は，サイバー犯罪をめぐる問題に関し，まず，サイバー
犯罪をめぐる刑事規制について概観した上で，ネットワーク利用犯罪について，ICT技術的観点を踏ま
え，検討を行なうものである．
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Ⅰ　は じ め に

パーソナルコンピュータや携帯電話，スマート
フォンといった，個人に利用可能な電子端末は，
われわれの社会や私的生活領域に深く浸透してお
り，これらの利用なくしては社会生活において不
便を強いられる場合も少なくない．メールによる
文書の送受信，SNS（ソーシャルネットワーキン
グサービス）といったインターネット上のコミュ
ニティ，個人情報の電子データ管理・利用などは

社会活動の一部として組み込まれており，その利
用者は小中学生から高齢者まで幅広い層に至るも
のである． 1）そのような中で，コンピュータやイン
ターネットを用いた犯罪，あるいはこれらを客体
としてなされる犯罪に対して，対処の必要性は増
す一方であり，国際社会との関係の中で，我が国
においても刑事法分野からの種々の対応がなされ
てきた．たとえば，1987年の刑法改正による電子
計算機使用詐欺罪（刑法246条の  2）の新設や2004
年の児童買春，児童ポルノにかかる行為等の規制
及び処罰並びに児童の保護等に関する法律（以下
児童ポルノ法）における電磁的記録提供等罪の新
設（ 7条），2011年刑法改正によるわいせつ電磁
的記録にかかる罪（175条 1 項），不正指令電磁的
記録に関する罪（168条の 2および168条の  3）の
追加などが，これに当たる．その他，Winny等を
用いた著作権法違反行為，SMS（ショートメール
サービス）やSNSを用いたセクスティングやリベ
ンジポルノ，マイナンバー法や個人情報保護法の
改正にかかる情報保護問題など，議論となる事案
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は様々である．筆者は先に，拙稿「インターネッ
ト上のポルノグラフィについて」中央大学大学院
研究年報法学研究科篇44号195頁や，拙稿「児童ポ
ルノの単純所持規制に関する考察」比較法雑誌48
巻 3 号277頁等，サイバー犯罪の中でもとりわけ
インターネットを介したポルノグラフィ犯罪につ
いて検討を加えてきた．本稿は，サイバー犯罪を
めぐる問題に関し，まず，サイバー犯罪をめぐる
刑事規制について概観したうえで，ネットワーク
利用犯罪について，ICT技術的観点を踏まえ，検
討を行なうものである．

Ⅱ　サイバー犯罪の現状

1 ．サイバー犯罪とは
サイバー犯罪とはいわゆるサイバースペースを
介し，またはそこに存するコンピュータに対して
なされる犯罪である．ここにいうサイバースペー
スとは，コンピュータとコンピュータが通信網を
介してつながり，当該情報網上で情報を取引・共
有することで形成される空間を指す． 2）

サイバー犯罪はコンピュータおよびコンピュー
タ・ネットワークを標的とした加害行為と，コン
ピュータ・ネットワークを，伝統的犯罪を実現す
るための道具として用いる加害行為をいうとさ
れ， 3）サイバー犯罪をめぐっては，サイバー犯罪条
約（Convention on Cybercrime）など国際的な取
り組みがなされている．サイバー犯罪条約は，
2001年に欧州評議会（EC）により発案された条約
であり，日本，アメリカ合衆国，ドイツなど30か
国の署名で採択され，2004年 7 月 1 日に効力が発
生した．我が国においては，2004年に国会におい
て本条約の批准が承認され，2011年の刑法改正等
の法整備ののち，2012年 7 月 3 日に受諾書が欧州
評議会の事務局長に寄託され，同年11月 1 日から
本条約の効力が発生している． 4）

サイバー犯罪条約 5）は，サイバー犯罪から社会
を保護することを目的として，コンピュータ・シ
ステムに対する違法なアクセス等一定の行為の犯

罪化，コンピュータ・データの迅速な保全等にか
かる刑事手続の整備，犯罪人引渡し等に関する国
際協力等を規定している．本条約は，コンピュー
タ・データおよびシステムの機密性，完全性およ
び可用性に対する犯罪として①違法なアクセスお
よび違法な傍受（ 2条および 3条），②データの
妨害およびシステムの妨害（ 4条および 5条），③
装置の濫用（ 6条），コンピュータ関連犯罪とし
て④コンピュータに関連する偽造および詐欺（ 7
条および 8条），特定の内容に関連する犯罪とし
て⑤児童ポルノに関連する犯罪（ 9条），その他
⑥著作権および関連する権利の侵害に関連する犯
罪（10条）をサイバー犯罪とし，これらの犯罪に
関する未遂および幇助又は教唆（11条）や，サイ
バー犯罪に関する刑事司法手続きについての締結
国の協力について規定している．
我が国においてサイバー犯罪は，主に，アクセ
ス行為の禁止等に関する法律（不正アクセス禁止
法）違反，コンピュータ・電磁的記録対象犯罪，
ネットワーク利用犯罪に大別される． 6）不正アク
セス禁止法違反は，主に，情報へのアクセス権限
のないものが，いわゆる「なりすまし」行為にみ
られるように，不正に情報を取得する行為などを
いう．サイバー犯罪条約にいう上記①②がこれに
当たるが，これは，個人情報等の管理に関する行
為を加え，情報の保護に関する犯罪と言い換える
こともできよう．コンピュータ・電磁的記録対象
犯罪は，その犯罪行為の客体をコンピュータや電
磁的記録とする犯罪であり，サイバー犯罪条約で
は上記③が該当し，我が国の立法上は主に，電子
計算機使用詐欺罪やコンピュータウイルスにより
電子機器を不正操作する不正指令電磁的記録に関
する罪がこれに当たる．ネットワーク利用犯罪
は，インターネット等ネットワークを犯罪行為の
手段として用い行う犯罪であり，サイバー犯罪条
約では上記⑤⑥であり，児童ポルノやわいせつ物
のインターネット上での頒布・公然陳列行為，著
作物の権限なき者による不正な提供行為が典型例
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である．このネットワーク利用犯罪が，サイバー
犯罪の中では最も多く， 7）その他，ネットワークを
介した売買春，違法薬物等売買もネットワーク利
用犯罪に含まれる．
サイバー犯罪をめぐっては，上記のサイバー犯
罪条約にみられるように，国際的な取組がなされ
ており，コンピュータ，インターネットが普及す
る中，その対策は急務である．我が国においても
サイバー犯罪の一例として挙げたいくつかの犯罪
を規制する法政策がとられている．以下では，サ
イバー犯罪の我が国における現状と国際社会にお
ける規制について概説する．

2．我が国におけるサイバー犯罪対策の概要
我が国においては，1987年刑法改正による電子
計算機使用詐欺罪の新設に始まり，2011年刑法改
正による不正指令電磁的記録に関する罪の新設や
わいせつ電磁的記録にかかる罪の明文化に至るま
で，刑法と特別刑法を含めサイバー犯罪にかかる
種々の法改正がなされている．1987年刑法改正に
おいては，電磁的記録不正作出及び供用罪（161
条の  2），電子計算機損壊等業務妨害罪（234条
の  2），電子計算機使用詐欺罪（246条の  2）といっ
た，主にコンピュータ・電磁的記録に関する犯罪
が規定された．これらは，ICT技術の発展に伴い
コンピュータそのものを対象とした犯罪が増加し
たことを受けて規定されたものである．2001年に
は，支払用カード電磁的記録に関する罪（18章
の  2）が新設され，個人の情報の記録されたクレ
ジットカード等についての電磁的記録の不正使用
が規定された．また，2011年改正では，わいせつ
な電磁的記録の公然陳列や頒布にかかる事案の解
決として，175条にわいせつ電磁的記録の送信に
関する罪が追加され（175条 1 項），近時国際的な
対応が要求されているいわゆるインターネットウ
イルスについての規制を定めた，不正指令電磁的
記録に関する罪（168条の 2，168条の  3）新設が
なされている．

また，刑法のみならず，特別刑法の分野では，
まず不正アクセス行為の禁止等に関する法律（不
正アクセス禁止法）が1998年に制定され，これは
1条において，「不正アクセス行為を禁止すると
ともに，これについての罰則及びその再発防止の
ための都道府県公安委員会による援助措置等を定
めることにより，電気通信回線を通じて行われる
電子計算機にかかる犯罪の防止及びアクセス制御
機能により実現される電気通信に関する秩序の維
持を図り，もって高度情報通信社会の健全な発展
に寄与することを目的」とすることを明示してい
る．同法の2013年改正により，他人の識別記号，
すなわちパスワード等を不正に取得する行為（ 4
条），不正アクセス行為を助長する行為（ 5条），
識別符号の入力を不正に要求する行為（ 6条）識
別符号の入力を不正に要求する行為（ 7条）が新
たに加えられ，いわゆるフィッシング行為のよう
に，インターネットのウェブサイト等を通じて他
人の識別記号を取得しようとする行為への対応が
なされている．また，直接的にサイバー犯罪規制
を定める法律ではないが，個人情報の保護に関す
る法律（以下個人情報保護法）や行政機関の保有
する個人情報の保護に関する法律は，情報を現に
利用・保管するに際しての情報の保護について規
定を設け，一部罰則による対応も含めた規定がな
されている．情報の保護に関しては，そもそも刑
法上の保護客体性の問題がある．この点，情報の
利用が商業的な価値を有するなど，情報の価値性
の高まりを受けてその保護の必要性は高まってい
るといえる． 8）また，情報の保護という観点にとど
まらず，規制対象としての電磁的記録も広い意味
では情報であり，情報の客体性を明らかにする必
要があろう．
そのほか，ネットワーク利用犯罪については，児
童の性的搾取の防止を目的とする（児童ポルノ法
1条）児童ポルノ法に関しては，児童ポルノの拡
散を防止するという国際的な要請を受けて，2004
年改正により，児童ポルノにかかる電磁的記録の
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提供等に関する罪（ 7条各号）など，インターネッ
トによる児童ポルノの拡大を防止するための規定
が設置されている．これは，刑法175条のわいせつ
物関連犯罪とその論点を同じくするものも多い． 9）

また，現在，権利者でない者が，映像や音楽，電
子化された書籍等を，インターネットを介して送
信したり，動画配信サイトにアップロードしたり，
あるいは，ファイル共有ソフトにより送受信する
ような著作権を侵害する事案が多数生じており，
これに対応するために，2009年，2012年に著作権
法の改正がなされている．2009年改正においては
映像・音楽等のアップロード行為が処罰の対象と
なり，また，映像・音楽のダウンロードの禁止が
規定された．2012年改正においては，当該ダウン
ロード行為が処罰の対象となっている．
これら，ネットワークを介した犯罪において
は，たとえば，ファイル共有ソフトなどのインフ
ラの開発者を処罰しうるかという中立的幇助の問
題といった，刑法の伝統的な事案にかかる問題も
あるほか， 10）インターネット特有の事案として，
禁止の対象となるダウンロードとはどの範囲まで
の閲覧行為を意味するのかといった問題も議論の
対象となっている．これらの問題に関しては本稿
のⅢ章において言及したい．

3．サイバー犯罪に対する国際的対応
ここで，サイバー犯罪条約を提案した欧州連合

（EU）におけるサイバー犯罪規制と情報法制につ
いてみていきたいと思う．EUにおいては，EU加
盟国間の情報や人の流通に対応するように，加盟
各国におけるサイバー犯罪条約に適合する国内法
による，当該犯罪に対する対応に加え，EUおよび
ECにおいても情報流通に関する基準の策定や，サ
イバー犯罪の取り締まりの強化などの対応を進め
ている．
たとえば，「欧州デジタルアジェンダ」（COM

（2010）245 final） 11）は，EUの成長戦略「欧州2020」
（2010年 3 月策定）に掲げた 7つの主要事業のう

ちの 1つであり，①デジタル分野の市場統合，②
標準規格および相互運用性の改善，③インター
ネットの信頼性および安全性の向上，④インター
ネットアクセス確保と高速化，⑤最新技術の研究
開発，⑥デジタルデバイドの解消，⑦多目的な技
術開発の 7つの目標を掲げている．これら 7つの
目標は2020年までにインターネットを基盤とする
経済活動（デジタル経済）を繁栄させ，デジタル
革命の恩恵を全ての人に広めることであるが，こ
れに関しては，2012年にこれらの実施状況に鑑
み，これらの目標を達成するために必要な，重要
な分野の政策の特定を行っている． 12）ここにいう
③のインターネットの信頼性および安全性の向上
については，さらに，EUにおける情報の保護の観
点においても重要となる．EUにおいては，1995年
10月24日，「個人データの取扱いにかかる個人の
保護及び当該データの自由な移動に関する欧州議
会及び理事会の指令」（EUデータ保護指令）を採
択しており，EU加盟国に共通のデータの保護に
関する指標を提供している．これは，EU加盟国か
らその他の国へのデータの移転について規制して
おり，ある一定以上の保護要件を満たしていない
国との情報の流通について原則として認めていな
い．当該指令は，2014年 3 月24日に改定案が可決
されており，さらなるデータの保護の規制の強化
が図られている． 13）

サイバー犯罪の観点においては，サイバー犯罪
条約に基づいた加盟国各国の国内法による対応が
まずもって予定されるが，EUのサイバー犯罪に
対する対処において，加盟国間の連携の強化が図
られている．たとえば，①警察と民間の協力関係
を強化するため，調査方法やサイバー犯罪の傾向
などに関する知識の共有を進める，②警察と民間
の両方が，情報の要求，遠隔からの捜索，犯罪者
を追跡するためのサイバーパトロール，国境を越
えた共同調査に対し，迅速に対応できるようにす
る，③違法コンテンツの掲示など，インターネッ
ト上で起こった犯罪行為を報告できる警報プラッ
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トフォームを短期間内に立ち上げるといった，取
締り強化策がECにおいて提案されている． 14）

EU加盟国のドイツにおいては，ドイツ刑法典
において，StGB202a条データの不正アクセス，同
202b条データの不正入手，同202c条データの不正
アクセス又は不正入手の準備，同263a条コン
ピュータ詐欺，同303a条データの改変，同303b条
コンピュータの妨害が規定されている．加えて，
同176条でインターネットを介して児童に対して
露出行為をするような児童に対する性的虐待，同
184b条，同184c条では児童ポルノや青少年ポルノ
の頒布・調達・所持等についてインターネットを
介して行うことが規制される．これらは，従来イ
ンターネットを介さずになされていた行為態様に
ついて規定するものであり，条文上インターネッ
トを介するということを示す文言はないが，学
説，判例を含め，これらの行為がインターネット
を介する場合においても適用されることを認めて
いる． 15）また，情報の客体性の議論と関係して，情
報の個人情報の保護に関しては，1977年に個人情
報保護に関する連邦データ保護法が制定され，
1990年に改正がなされたほか，社会法分野や医事
法分野，保険法分野などにおいて個別の法制 16）が
なされている．また，2000年には，上記1995年の
EU指令を受けて，これに適合するように法改正
がなされている． 17）

4 ．客体としての情報
サイバースペースにおける行為を考える場合，
情報それ自体が保護客体，あるいは行為客体にな
りうる．情報の保護をめぐっては，OECD 8 原則
や上記EUの個人情報保護に関する指令，ドイツの
個人情報保護法制にみられるように，個人情報保
護についての国際的要請は高い．もともと，個人
情報の保護は，情報が国境を越えて流通する中で
経済活動をはじめとした社会活動を円滑化するた
めに保護されてきた．我が国の個人情報保護も基
本的には情報の円滑な流通を前提としている．し

かしながら，現在，何らかの社会活動の円滑化の
ためではなく，情報それ自体が経済的価値を有す
るに至っている．たとえば，ビックデータの問題
がこれに当たる．ビッグデータは「事業に役立つ
知見を導出するためのデータ」とし，ビッグデー
タビジネスについて，「ビッグデータを用いて社
会・経済の問題解決や，業務の付加価値向上を行
う，あるいは支援する事業」と目的的に定義さ
れ， 18）多量性，多種性，リアルタイム性 19）といっ
た性質を有する．この情報は情報それ自体が企業
のマーケティング等に利用されうるものであり，
それ自体経済的な価値を持つ．かかる運用を担保
するために，我が国の個人情報保護法はビッグ
データ利用を踏まえた改正案が第189回国会で提
出され提出され， 20）いわゆる行政手続における特
定の個人を識別するための番号の利用等に関する
法律（以下マイナンバー法）においても，一定程
度集約される個人特定情報が不当に利用されない
よう規定が設けられている 21）など，情報の要保護
性は高い．
ここで，サイバー犯罪と情報の客体性に考える
と，サイバー犯罪において最も割合が大きいもの
はネットワーク利用犯罪であるが，そこでやり取
りされるのは電磁的記録を含む情報であり，犯罪
行為の客体として情報を認めるかが問題となる．
ここで，とりわけ問題となるのが，わいせつ物・
児童ポルノ犯罪における客体性の問題である．こ
れらいわゆるポルノグラフィ犯罪については，元
来有体物を客体として想定されている．媒体に記
憶されず，情報の受け手の五感のみで知覚できる
情報は，固定性が弱く，それ自体として伝播性が
少ないため，法益侵害性の観点においては，有体
物に比べ低いとされてきた．そのような情報の伝
達を問題とする犯罪としては，刑法174条の公然
わいせつ罪が挙げられるが，ネットワークを介す
る場合，たとえばライブストリーミングなどによ
り露出行為を行うような場合であっても，わいせ
つな文書ファイルを送信する同175条の頒布のよ
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うな場合であっても，ネットワーク上を伝わるも
のは電気信号にすぎない．そのため，両罪の区別
を含め情報の行為客体性が問題となり，判例にお
ける情報化体された記憶媒体を行為客体とみる，
ハードディスク説 22）や，2011年刑法改正のわいせ
つ電磁的記録送信罪の新設による立法による対応
などがとられてきている．
以上を前提として，ネットワークを手段とする
犯罪類型について，ここで問題となるいくつかの
論点につき，従来型の犯罪との関係性を踏まえて
検討したいと考える．

Ⅲ　ネットワーク利用犯罪

1 ．ネットワーク利用犯罪と従来の犯罪
インターネットやパソコン通信のように，個別
のコンピュータや個々のネットワークを結びつけ
るネットワークの存在は，従来当該ネットワーク
外でなされていた行為による法益の侵害の場を拡
大させた．ネットワーク利用犯罪は，Ⅱ章でも述
べたが，わいせつ物や児童ポルノの頒布・公然陳
列，リベンジポルノ，公然わいせつ，著作物の提
供といったネットワークの情報の伝達性を利用し
た犯罪や，インターネット掲示板やウェブメール
サービス，SNSなどを連絡手段等に用いる，売買
春，薬物事犯といったもの，ウェブサイトに他人
を欺罔し錯誤に陥らせるようなプログラムを組み
込んで行う，いわゆるワンクリック詐欺のような
行為などが挙げられる．これらは，ネットワーク
やコンピュータ・プログラムといったツールを利
用して犯罪行為の実現を目指すものであるが，こ
こで挙げた犯罪そのものは，刑法改正などにより
条文上明示される行為態様もあるが，それ以前に
解釈上当罰性が認められたものも多く，また，ど
の範囲までを実際に犯罪行為であると認めるかに
ついては，なおも議論の余地のあるものも多い．
これらの犯罪を考慮する際には，まず，従来型
の犯罪の行為態様と比して，法益の侵害性が同等
程度あるのかが問題となり，当該法益侵害性を認

めた上で，その行為の性質，行為客体の客体性と
いった個々の要素について犯罪行為であると認め
るに足るものであるのか判断する必要がある．
わいせつ物・児童ポルノ犯罪についていえば，
当該犯罪における行為客体である，児童ポルノに
かかる情報や，わいせつ情報に客体性を認めてよ
いのかという議論が問題となり，加えて，わいせ
つ視覚情報の伝達である公然わいせつ罪との客体
の区別の問題などが議論の対象となってきた．ま
た，児童ポルノ犯罪については，ドイツにおいて
は，児童ポルノの調達と所持が処罰の対象とな
り，我が国においても2014年児童ポルノ法改正に
より，児童ポルノ単純所持が処罰対象となった．
ここでは，インターネット上でストリーミング配
信され，一時保存情報が自動的にPC内に記録され
る場合の閲覧が調達に当たるのか，一時情報の保
管が所持に当たるのかといったネットワーク利用
犯罪に特有の行為態様も問題となる．この点，そ
れぞれの行為態様の及ぼす法益侵害性の議論と合
わせて，従来の行為態様との比較検討を行う必要
がある．
また，これらのネットワーク利用犯罪の犯罪行
為性を認めるとして，それぞれの犯罪における
ツールを提供したものの可罰性についても検討の
必要がある．たとえば，児童ポルノ犯罪を放置し
た場合における，インターネットサービスプロバ
イダ（ISP）や，ネットワークを介しての有害情
報や違法情報の提供を助けるツールを開発した者
の責任，有害情報，違法情報そのものではなく，
当該情報にアクセスするための間接情報を提供し
たものの責任など，インフラ提供者の可罰性の検
討も必要となる．
以下では，わいせつ物・児童ポルノ犯罪およ
び，名誉権侵害事案，著作権法違反行為について
の具体的な事案を参考に，以上の問題についての
検討を行う．
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2 ．情報の提供
⑴　諸外国の対応
ネットワーク利用犯罪の代表的なものとして
は，まずもって，わいせつ物・児童ポルノ関連犯
罪が挙げられる．これらの犯罪のうち，とりわけ
児童ポルノに関しては，国際的な規制の動きがあ
る．その基礎にあるものが児童の権利に関する条
約（子どもの権利条約）である．子どもの権利条
約は18歳未満の児童の性的・経済的な搾取をなく
すことを目的としており，この条約を背景とし
て，EUにおいては2004年に「児童の性的搾取及び
児童ポルノ対策の現行枠組決定 23）」を公布し，
2011年にはこの枠組み決定を廃止し，「児童の性
的虐待及び性的搾取並びに児童ポルノの対策に関
して定め，現行の枠組決定に代わる欧州議会及び
理事会指令 24）」を公布している．この枠組み決定
を受けて，ドイツにおいては2007年刑法改正
（2008年施行）で，14歳以上18歳未満を対象とし
た青少年ポルノの頒布・調達・所持等を禁止する
StGB184c条を新設したほか，当時の同184b条 2項
の他人のための調達行為の刑の上限を 1年から 5
年に引き上げるなど，児童ポルノ・青少年ポルノ
の規制強化を図っている． 25）

StGB184b条と同184c条はインターネット上の
頒布を特別に規定してはいないが，ドイツにおい
ても，インターネット上の頒布・公然陳列行為は
これらの条文の規制範囲に含まれると介される．
これについて，BGH NStZ 2001, 596 は，被告人が，
14歳未満の児童に対し，StGB176条の意味におけ
る性的虐待を行い，当該行為を記録した児童ポル
ノ的なデータファイルを，インターネットを通じ
て公開した行為につき，インターネットを通じて
児童ポルノを公開する行為は，相手方のコン
ピュータへのデータファイルの到達をもって，
StGB184条 3 項 1 号 （現行StGB184b条 1項頒布に
該当）にいう頒布にあたり，インターネットの利
用者が見聞できる状態で公開した事案につき，同
4条 3項 2号にいう公然と陳列した行為（現行

StGB184b条 1項陳列に該当）に当たるとし，実際
に利用者がアクセスする必要まではないとした．
ここで，BGHは，データそれ自体を公然陳列の対
象とはせず，児童ポルノデータの化体されたハー
ドディスクを客体とすることにより，公然陳列を
認めている．
また，アメリカ合衆国においては，児童ポルノ
規制（合衆国法典2256条）と合衆国憲法第一修正
条項の表現の自由 26）との関係が問題となったNew 

York v. Ferber 27）やその後のOsborne v. Ohio 28）の
ように，児童ポルノ規制については規定の合憲性
が確認されている．その後，1996年児童ポルノ禁
止法 29）が連邦議会で成立し，①ポルノが小児性愛
者の性的欲求を刺激しかねず，また，小児性愛者
が児童を性的行為に勧誘する目的で，あたかも多
くの児童が同様の行為を行っているかのように当
該児童に思い込ませるためにそれらを利用する可
能性があり，その結果，実在の児童が性的虐待を
受ける危険性を増大させる可能性があること，②
実在しない児童を描写した精巧かつ写実的なポル
ノに規制対象を拡大することで，描写対象となっ
ている児童の実在性に関する検察官の証明責任を
軽減し，児童ポルノ規制の実効性を確保すること
から，非実在の児童を取り扱ったポルノについて
も規制対象となっていた． 30）ただしその後，Ash-

croft v. Free Speech Coalition 31）において，「実在し
ない児童を描写するポルノの禁止は，正に表現の
内容そのものを規制するものであるにもかかわら
ず，これを正当化する程度の重大な利益が見当た
らない」として，非実在児童関する規定について
は違憲とされた．現在は，「当該判決を考慮した児
童を誘拐及び性的搾取から保護するための法律
（PROTECT法） 32）」による新たな規制がなされて
いる． 33）

インターネットを介するポルノグラフィについ
ては， 34）United States v. Maxwell 35）およびUnited 

States v. Thomas 36）があるが，これらはサイバーポ
ルノの送信に関して合衆国連邦章典旧1465条にお
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いては，データのネットワークを介した送信につ
いては明文上規定されていないものの，特にデー
タ自体の有体物性を問題とせずに，データの送信
を「輸送（transports）」の概念に含めることでイ
ンターネット上のポルノグラフィの送信行為の可
罰性を認めている．通信品位法 37）や児童オンライ
ン保護法 38）により，ネットワークを通じて有害な
情報が伝達されることで児童が悪影響を受けるこ
とを防止するための法整備がなされている．な
お，通信品位法に関しては，成立後翌年には違憲
判決が下されている．
以上，ドイツと米国の例を挙げたが，各国にお
いてネットワーク上のポルノグラフィに対する規
制がなされている．新法の制定のみならず，現行
法の解釈により，これまでの法概念を現在的問題
に適用させるという試みがなされている．この
点，我が国においても同様の状況がみられる．
⑵　我が国の状況
①　わいせつ物・児童ポルノ犯罪
わいせつ物・児童ポルノ犯罪については，情報
伝達の手段が紙媒体や音声や通信メディアを介さ
ない視覚情報しかなかった時代においては，主
に，当該書籍等に記載されている内容がわいせつ
物に当たるのかという，憲法上の表現の自由とわ
いせつ概念の問題が議論の中心であり， 39）加えて
刑法175条で規定される情報発信者の行為態様で
ある頒布・公然陳列における「公然性」が何を意
味するのかという議論が中心であった． 40）メディ
アの発達により，これらの伝統的なわいせつ物関
連犯罪をめぐる議論がなされなくなったわけでは
ないが， 41）その公然性の議論については，ここ20
年ほどで新たな問題が生じている．
わが国における公然性については，「不特定ま
たは多数のものが認識できる 42）」状態であるとす
る見解が一般的であり，175条においては公然陳
列行為については当然であるが，頒布行為や電磁
的記録の送信行為も，「特定個人」に対して提供さ
れる場合には本条には当たらず，公然性要件が要

求される．これは，わいせつ物犯罪が「善良な風
俗」という社会的法益保護を目的としており，固
定性のある情報の伝播による社会的法益への侵害
を問題とするためである．この点，同様に公然性
要件を要求される保存性の無い情報の伝播であ
る，公然わいせつ罪とは区別される． 43）

コンピュータ・ネットワークは，その情報の送
信範囲の広範さや送受信の容易さから，紙媒体の
ように情報の伝達に媒体自体の物理的移転を要す
る場合に比べて，情報の伝播性が高い．国境を越
えて取引される情報が我が国の法秩序に与える影
響は大きい．ネットワークを介するわいせつ物・
児童ポルノ犯罪に関しては，その公然陳列犯罪，
頒布罪についていくつかの裁判例がある．
我が国においてネットワーク上のわいせつ物公
然陳列罪の成立を初めて認めた最高裁判例である
最決平成13年 7 月18日 刑集第55巻 5 号317頁は，
被告人がパソコン通信を通じてサーバコンピュー
タ上にアップロードしたわいせつ画像等を自身の
運営するするパソコンネットの会員に閲覧させた
事案であるが，ここで最高裁は「わいせつ物を「公
然と陳列した」とは，その物のわいせつな内容を
不特定又は多数の者が認識できる状態に置くこと
をいい，その物のわいせつな内容を特段の行為を
要することなく直ちに認識できる状態にするまで
のことは必ずしも要しないものと解される」とし
ている．この判断は，すでにわいせつな内容を記
録したビデオテープを陳列した事案 44）において，
再生機材を用いなければ，わいせつな内容を閲覧
できないような記録媒体の陳列をも公然陳列であ
ると認めたことと見解を同じくしている．平成13
年決定は，「被告人が開設し，運営していたパソコ
ンネットにおいて，そのホストコンピュータの
ハードディスクに記憶，蔵置させたわいせつな画
像データを再生して現実に閲覧するためには，会
員が，自己のパソコンを使用して，ホストコン
ピュータのハードディスクから画像データをダウ
ンロードした上，画像表示ソフトを使用して，画

190



像を再生閲覧する操作が必要である」が，「そのよ
うな操作は，ホストコンピュータのハードディス
クに記憶，蔵置された画像データを再生閲覧する
ために通常必要とされる簡単な操作にすぎず，会
員は，比較的容易にわいせつな画像を再生閲覧す
ることが可能であった」として，公然陳列の重要
なファクターとして「閲覧の容易性」を取り入れ
ている．2004年の児童ポルノ法改正や2011年刑法
改正によって電磁的記録の送信行為が処罰対象と
して明文化された現在においても，最高裁は同様
の見解に立っていると思われる． 45）

また，提供・頒布罪は公然陳列罪との行為態様
の区別において，頒布・提供型事案の行為は，単
に不特定または多数の者に閲覧可能な状態を作出
するだけでは足りず，情報の受け手に当該情報を
「得させる」ことまでを要する． 46）頒布・提供型事
案の代表的なものは「販売」であり，情報の受け
手は特定されていることが多く，陳列型事案のよ
うに情報の受け手側が閲覧を容易に出来るかとい
う受け手側の事情が問題となるのではなく，頒
布・提供者が情報受け手における情報受領を担保
する必要があるのである．従来の判例の立場に立
てば，これを満たさない行為はそもそも提供型事
案にはならず，公然陳列型事案として処理される
べきであるように思われる．
②　名 誉 侵 害
情報の提供型の犯罪としては，名誉毀損等，名
誉侵害事案が挙げられる．我が国の刑法230条の
2が 1項で，「公共の利害に関する事実に係り，か
つ，その目的が専ら公益を図ることにあったと認
める場合には，事実の真否を判断し，真実である
ことの証明があったときは，これを罰しない」と
して，「公共の利害」による特例を認めているよう
に，名誉権を侵害する可能性のある言論であって
も，それが個人の意思の表明である以上，憲法21
条の表現の自由を侵害しないよう，表現の自由の
尊重と名誉権の保護のバランスを考慮しなければ
ならない．

インターネット上の言論においては，インター
ネットの匿名性や情報発信の容易性ゆえ，言論が
過激になる場合が少なくなく，当該言論が個人の
名誉を侵害する場合もありうる．表現規制につい
ては，国家の介入は最小限にすべきであると思わ
れるが，一定の場合には法的サンクションの必要
があるのは当然のことである．ただし，インター
ネット上の言論においては，当該名誉毀損言論に
対して被侵害者側からの対抗言論機会を得ること
も，従来型の紙媒体上でなされる言論に比べれば
容易である．米国においては，speechに対しては
言論の場においてmore speechによる対抗を行な
うという，「場（フォーラム）の理論」が原則であ
るが，新聞等のメディアに対するアクセス能力を
持つものでなくとも，ネットに接続している限
り，言論活動の場に参加できるインターネット上
の対抗言論についてはこの原則がより妥当しう
る． 47）ただし，両者が対等の立場で言論できる状
況に無く，このような対抗言論によって自身の名
誉を回復できないような状況においては，やはり
国家による仲介を要するであろう．
これは，名誉毀損に関する一般的なルールであ
るが，刑法230条の名誉毀損罪について考慮する
際，このような対抗言論の理論を持ち込むべきか
については疑問が残る． 48）というのも，名誉毀損罪
は抽象的危険犯であり，言論によって具体的な名
誉侵害が生じていることまで要しない．とすれば，
刑法上の名誉毀損は当該言論を行なった時点で，
他人の名誉を害するという抽象的危険は発生して
おり，その後の対抗言論は結果発生後の事情であ
るからである．そのため，対抗言論の理論を刑法
230条の問題とするかには慎重な考慮を要する．
③　リベンジポルノ
インターネット上の名誉の問題に関連して，現
在リベンジポルノ 49）が問題となっている．リベン
ジポルノについては，私事性的画像記録の提供等
による被害の防止に関する法律案（リベンジポル
ノ防止法）が2014年11月19日に参議院本会議にお
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いて可決され成立した．リベンジポルノはイン
ターネットの発達によって問題が顕在化し，加害
者が被害者の写真等を撮影する場合に加え，携帯
電話・スマートフォンなどによって自ら自身のわ
いせつな画像を撮影し，SMSで送信したり，SNS

等にアップロードすること（いわゆるセクスティ
ング（sexting）） 50）が容易になったことも要因とし
て，深刻化している． 51）

リベンジポルノ防止法は，「私事性的画像記録
の提供等により私生活の平穏を侵害する行為を処
罰するとともに，私事性的画像記録にかかる情報
の流通によって名誉又は私生活の平穏の侵害が
あった場合」において「個人の名誉及び私生活の
平穏の侵害による被害の発生又はその拡大を防止
すること」を目的としている．ここにいう「記録」
とは，①性交又は性交類似行為にかかる人の姿
態，②他人が人の性器等（性器，肛門又は乳首）
を触る行為又は人が他人の性器等を触る行為にか
かる人の姿態であって性欲を興奮させ又は刺激す
るもの，③衣服の全部又は一部を着けない人の姿
態であって，殊更に人の性的な部位（性器等若し
くはその周辺部，臀部又は胸部）が露出され又は
強調されているものであり，かつ，性欲を興奮さ
せ又は刺激するもの，が記された写真・電磁的記
録を意味し，かかる「記録」を「第三者が撮影対
象者を特定することができる方法」で提供するこ
とが構成要件となっている．
本法にいう記録は，保護法益の観点においてみ
ると，刑法175条にいうわいせつ電磁的記録より
も，客体性はより広く解されている．これは「第
三者が撮影対象者を特定することができる」こと
で撮影対象者の「名誉及び私生活の平穏」に対し
深刻な影響を与えることが影響していると思われ
る．刑法175条のような「善良な風俗」といった社
会的法益への侵害に至らないような性的な描写で
あっても，その提供が被害者の個人的法益を侵害
する罪を構成するのである．
リベンジポルノについては，アメリカ合衆国に

おいて連邦法として，「反リベンジポルノ法」が制
定されるには至っていないが，州法においてはい
くつかの規制例が見られる．例えば，ニュー
ジャージー州では2004年に発効した「ニュー
ジャージー州法典」第2C章（刑法）第14節 9 条
（2C:14- 9 ）により，性的な画像や映像などをそ
こに写っている本人の同意を得ずに他人に公開す
ることはプライバシーの侵害に当たり， 3万ドル
以下の罰金が科される．同法が，全米初の「反リ
ベンジ・ポルノ法」とされる．また，カリフォル
ニア州では，2013年10月に，プライバシーの侵害
について定めた「カリフォルニア刑法」647節を改
正する「上院法案第255号」がJerry Brown知事に
よって署名された ．これにより，本人の同意を得
ずに，深刻な心理的負担を負わせることを目的と
して性的な画像や映像などをインターネット上な
どに公開することが軽犯罪に問われ， 6か月以下
の禁固刑又は1000ドル以下の罰金に処せられると
定められた．ただし，同法はニュージャージー州
の「反リベンジ・ポルノ法」とは異なり，撮影者
が被害者自身である場合は罪に問われることがな
い． 52）ドイツにおいてはリベンジポルノ規制につ
いて議論はあるものの，未だ立法には至っていな
いのが現状である．
以上，ネットワーク利用犯罪について，情報の
提供者側の行為について検討した．情報の提供者
つまりは犯罪行為者の行為については，伝播性の
高いネットワークシステムの利用や，その客体と
して本来的には電気信号にすぎない電子情報や電
磁的記録を行為客体とすることによりその行為態
様には議論があるが，結論としては，現実の世界
において違法であることを，実際に法益侵害性が
ある以上，仮想空間においても違法とすべきであ
るという思想の下，ネットワーク上でなされる行
為を従来型の行為態様に引き寄せる解釈がなされ
ている．この点，情報を行為客体とすると，刑法
174条と同175条の区別が原理上困難になるという
理由から，私見はこのような解釈を妥当であると
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考える．ただし，行為者ではなく，その対極にい
る，情報の受け手側の行為については，従来型の
行為類型の理解の枠内で把握することが困難な場
合がある．以下では，ポルノグラフィ情報の受領
と保管を例に，受け手側の行為について検討を加
えたい．

3．情報の受領
⑴　受け手の可罰性
従来の法制上，わいせつ物や児童ポルノを購
入・入手する者の行為については処罰対象外で
あった．この点，著作権法違反事案においても共
通するところであるが，違法情報の作成・提供者
と受領者によって構成される広範なブラックマー
ケットを規制撲滅するためには，情報発信者側の
みを処罰するだけでは不十分であるとの考慮か
ら，情報の受け手側の行為を規制する動きが活発
化している．その代表例が，著作権法違反におけ
るダウンロード（著作権法47条 6など自動公衆送
信の受信）行為の処罰化（同47条ないし47条10，49
条など）や児童ポルノ単純所持行為の処罰化であ
る．これらが，現実世界で行なわれる場合，物理
的な客体の受領という形であり，物理的な客体の
所持であり，その行為態様において，その処罰の
可否は別段，行為それ自体には議論の余地は無い．
しかしながら，ネットワークを介し記憶媒体に
情報を電磁的記録として保管するような事案につ
いては，どの範囲まで可罰的な行為であると見る
かには，コンピュータシステム上の問題から検討
を要する．以下では，情報の閲覧と情報の保管に
ついて，その技術的側面に言及した上で，ドイツ
の事例を参考に検討を行なう．
⑵　情報の閲覧の技術的側面
インターネット上で情報を閲覧する場合，閲覧
者側の意思としては，他人がアップロードした情
報を画面に表示させ閲覧する場合と，当該情報を
自身のコンピュータ上にダウンロードし閲覧する
場合がある．閲覧者側にダウンロードの意思がな

い場合であっても，キャッシュデータのように自
動でコンピュータ上に保存される場合もある．閲
覧は本来的には，「書物などを調べたりみたりす
ること」であり，「見る」という情報の媒体への保
存性を有しない行為そのものであるが，インター
ネット上の用語としては，「ウェブブラウザを用
いてウェブページを見ること」を意味し，ネット
ワークやコンピュータを通じて画面に情報を表示
させるに際して，単なる「見る」行為であっても
そこに，記憶媒体への一定の保存性を有すること
になるのである．
このことは，情報の受け手側の入手行為の可罰
性や，情報提供者の行為においても何をもって情
報を「得させる」とするのかといった問題を考慮
する際に重要な考慮要素の一つとなりえ，閲覧行
為の性質を考慮するにあっては，サーバから情報
の受け手への情報の廃止件形式といった，閲覧に
際しての情報の技術的側面が問題となるのであ
る．配信の方法としては，現在のところ，以下の
3つに分類できよう．①アップロード画像・映像
のダウンロード，②ライブ配信映像の閲覧，③ス
トリーミング配信映像の閲覧である．①に関して
は，ウェブ掲示板掲載の画像の閲覧やWinnyなど
の動画共有ソフトを利用した入手であり，閲覧に
よるキャッシュの自動保存の問題のように，入
手・情報所持の故意の問題はあるものの，コン
ピュータ上の情報としては閲覧可能な，記憶媒体
に固定された情報であり，ここではそれほど問題
とはならない．
②のライブ配信は，ライブストリーミングとも
呼ばれ，データをダウンロードしつつ同時に再生
する方式であるストリーミングの一種で，映像や
音声をリアルタイムで配信する方法である．リア
ルタイムでエンコードを行い，そのままストリー
ミング再生する方法である．これは，ウェブ
チャットなどが代表例であるが，このような配信
方法においては，中継者となるサーバは元となる
動画や音声の素材（クリップ）を持たないので，
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一部のストリーミングのように「いったんダウン
ロードしてから再生する」という方式を選択する
ことができない．そのため，映像ファイル等をダ
ウンロードする場合のように，閲覧した情報は固
定性を持たず，たとえば，ライブ配信によってリ
アルタイムでわいせつ行為を行い，閲覧者に見せ
る行為は，視覚情報を認識させる行為であり，刑
法174条の公然わいせつ型事案の射程に入ると考
えるべきである．著作権法におけるダウンロード
の観点においては，当該ライブ配信形式の映像に
関してはダウンロード行為自体が観念できないた
め，同法違反の射程の範囲外となろう．
ウェブ上でリアルタイム配信ではない映像を配
信する方法としては，通常のウェブサーバに保存
された情報をHTTP（Hyper Text Transfer Proto-

col）形式で配信する方法と③のストリーミングが
ある． 53）このHTTP形式の配信に関しては，ウェブ
ページ上に映像再生ツールを設置するプログラム
を設定し，閲覧者をしてワンクリックで映像の閲
覧ができるようにした場合であっても，その仕組
みとしては映像データを閲覧者のコンピュータに
保存させ閲覧させるものであり，外形上ストリー
ミング配信と区別できない場合も多いが，仕組み
として①のダウンロードに組み込まれる．③のス
トリーミング配信については，基本的には上記の
ライブストリーミングとは別に，主に 2つの形式
に分かれる．
第一の方法としては，Adobe社の提唱した

RTMP（Real Time Messaging Protocol）に代表さ
れる，ストリーミングサーバを経由する方法であ
る．これはRTMPという方式で通信され，スト
リームを分割して通信するものであり，Adobe社
のFlashに依存するストリーミングである．ここで
情報は通常のウェブサーバではなく，ストリーミ
ングサーバを経由して配信される．ストリーミン
グサーバを経由する場合，映像の配信と同時に再
生可能であり，映像化されたフラグメントは随時
削除されるため，再生可能なデータは閲覧者側の

コンピュータ上には保存されない．
第二の方法としては，Apple社の技術を用いた

HLS（HTTP Live Streaming）がある．これは主に
Apple社製の通信端末であるiPhone等で用いられ
る技術であったが，その他のスマートフォンなど
にも用いられている．これは，ストリーミング配
信ではあるが，ストリーミングサーバを経由する
のではなく，通常のウェブサーバを経由して，
HHTPを用いて通信する技術である．この技術に
おいてはm3u8と呼ばれるプレイリストファイル
を最初に読み込み，そこからフラグメント化され
た動画ファイル（10秒毎のTSファイル）をダウン
ロードすることによる再生が行われる．HLSを用
いたストリーミングにおいてダウンロードされる
ファイルの内m3u8（拡張子が„.m3u8“となる）形
式のファイルは，再生情報を記録したいわゆるプ
レイリストにすぎず，これ自体には再生可能な情
報を含まないが，HLSにおいてダウンロードされ
るTS（拡張子が„.ts“となる）形式のファイルは，
その中に再生可能な情報を含み，再生ソフトをも
ちいることなどによる再生が可能である．そのた
め，児童ポルノとの関連では，児童ポルノの受領
行為と所持行為，著作権法上のダウンロードの観
点から問題となる．
⑶　情報の調達と保管
インターネット上の情報の配信をめぐる問題に
ついては，いくつかドイツにおける先例がある．
また，ライブストリーミング型事案であるBGH 

NStZ 2009, 500 被告人は，ベルギーのオイペンか
らインターネットに接続していた14歳未満の児童
数名に対し，インターネットのリアルタイムの動
画配信システムを介して露出行為等性的行為を
行ったものであり，StGB 176条 4 項 1 号は，児童
の「前で（vor）」性的行為を行うことを児童に対
する性的虐待であると規定しており，距離的接近
性において被告人と被害児童らは対面していると
は言えないため問題となった．BGHは，児童の前
で行われる性的行為に関して，児童が性的な事象
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を知覚することによる，児童に対する法益侵害性
を重視しており，本件においても被告人と児童が
空間的距離的に直接対面していないとしても，イ
ンターネットのリアルタイムの動画配信システム
を介して，性的事象を知覚していたとして，176条
4 項 1 号にいう児童の「前で」性的行為を行うこ
とによる，児童に対する性的虐待の成立を認めて
いる．この事案は，キャッシュデータの形で情報
が自動保存されない事案について，公然わいせつ
型の事案として処理したものである．
キャッシュデータの保存が，児童ポルノの所持

に当たるとされた事案としては，次の二つの事案
が代表的である．BGH NStZ 2007, 95は，被告人が，
ネットサーフィンを通じて児童ポルノを検索し，
児童ポルノデータがキャッシュとして被告人のコ
ンピュータ上に保存された．BGHは，コンピュー
タのシステム上キャッシュデータが自動で削除さ
れない限り，いつでも本件児童ポルノデータを検
索することが可能であるとして，キャッシュデー
タの保存をStGB184b条 4項にいう児童ポルノの所
持に当たるとしている．また，BGH NStZ 2009, 
208 54）は，被告人が，児童ポルノ的な画像を，イン
ターネットで閲覧し，当該データファイルが被告
人の認識の下自動で保存された．その 1月後被告
人はインターネットを介して児童ポルノ的なフィ
ルムを自身のコンピュータ上にダウンロード 55）し
たものであり，LGがコンピュータ上でなされる所
持罪のかすがい効果により，本件各調達行為が所
為単一となると認めたのに対し，所持罪は調達行
為に劣後する受け皿構成要件にすぎないとして，
所持行為のかすがい効果を否定した事案である．
成人に対し公然わいせつを行う行為はStGB 

183条で規定されるが，性的行為の定義規定であ
る同184g条 2項で，他人の「前で」性的な行為を
行うことであるとされ，行為態様については同
176条 4 項 1 号の児童に対する性的虐待同様に，
インターネットを介する場合であっても183条に
該当する行為は可能である ．BGH NStZ 2009, 500

は，176条 4 項 1 号との関連で，児童による知覚が
なされることを理由に，空間的な接近を伴う対面
がなくても，児童の「前で」なされた性的虐待が
可能である旨述べている．ここで問題となるのは
「知覚」であり，情報の移転や保存ではない．本件
は，ライブストリーミング配信の技術的側面か
ら，当該結論を導き出しているわけではないが，
わいせつ物や児童ポルノ犯罪が固定性のある情報
を問題とするのであれば，やはり情報の固定性を
有さないライブストリーミングについては，公然
わいせつ型犯罪の射程でとらえるべきである．児
童ポルノについてはStGB184b条 1項および 3項
で所持罪が規定されている．BGH NStZ 2007, 95で
は，ドイツにおいてはインターネットから情報受
け手ないし閲覧者のコンピュータ上に児童ポルノ
的なデータがすぐに閲覧できる完全な状態で保存
されている場合や，データが破損していても一応
それ自体で再生が可能なデータの保存されている
ような場合のみならず，データの一部とその参照
情報のみのデータであり，それ自体では再生可能
ではないようなキャッシュデータであっても，か
かるデータをもとに後の参照が，キャッシュが削
除されるまで可能であることから，その点に法益
侵害性を認めて児童ポルノの所持を認めてい
る． 56）また，BGH NStZ 2009, 208は，調達行為と
の罪数との関係においてではあるが，児童ポルノ
の所持行為が，調達行為の実現結果であって，受
け皿規定であると述べている 57）ものであるが，本
決定においても，キャッシュデータの保存を児童
ポルノ所持罪の射程でとらえている．
キャッシュの保存を行為者が認識しているとし
て，これを行為者の頒布行為の一部である到達と
みなすことは妥当であろうか．この点，ドイツに
おいては，BGH NStZ 2007, 95の所持罪決定のよ
うに，キャッシュデータがコンピュータ上に記憶
される場合であっても，これをデータの保存であ
るとするが，それ自体ではわいせつ性を発現でき
ないデータまでも，その後の閲覧の危険性をもっ
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て電磁的記録と見ることは妥当ではない． 58）

ドイツのキャッシュ保存の 2事例にみられるの
は，ウェブページで閲覧した画像のキャッシュの
問題であるが，例えば，ウェブページ上に組み込
まれた映像の配信の場合はどうであろうか．現在
映像配信の形態としては，HTTPによるダウン
ロードをさせる形態，RTMPを用いて再生性のあ
るデータを保存させない形態，HLSを用いた断片
的再生データを有する形態等があるが，このうち
再生可能なデータを含む 2類型については，デー
タの保存に所持を認めてよいかについては，なお
も考慮の必要がある．ドイツにおいては，所持で
はなく，その前段階の受領行為である調達が処罰
されており，所持という結果は刑事手続き上これ
を補完する役割も担っており，キャッシュの保存
に所持的性格を認めることにも一定の理解は出来
る．しかし，児童ポルノ犯罪は過失犯規定を規定
していないことに鑑みれば，キャッシュの保存を
認識しておらず，故意が欠ける場合には本罪の対
象とすべきではないだろう． 59）また，ストリーミ
ングに関して，ドイツにおいては，その技術的側
面から情報が継続的に保存されず削除されるとい
う点に鑑み児童ポルノの所持性を認めないという
見解があるが， 60）ここには現在スマートフォンを
中心に拡大しつつあるHLS型のストリーミングに
おいて必ずしもこの論理が当てはまらない点，考
慮すべきである．
我が国においては，児童ポルノ法制において所
持罪の前段階である調達行為を規制する規定はな
く，検索行為等が処罰の対象とはならないことに
鑑みれば，ドイツに比べキャッシュデータについ
て所持の客体とみる実益は小さいと思われる．ま
た，データの再生性について，それが映像データ
の場合，その性質においていずれの形式のスト
リーミング配信であるのか，それともHTTPによ
るダウンロード型の映像配信であるのか，通常人
において外形上は見分けがつかない場合が多く，
法がその時代の通常人を対象としているという前

提に立つなら，現行法が処罰対象としていない閲
覧行為という，行為の形式は同様であるが，提供
者側にかかる偶然の事情によって，形成される所
持状態の可罰性が決定されるというのは法的安定
性に欠けると思われる．少なくとも，閲覧という
ある種の調達行為が条文上規定されていない現状
においては，キャッシュデータを所持客体とする
ことを一般化することはできないと思われる．た
だし，再生性のあるキャッシュデータの保存を認
識し，これが自動で削除されないような手段，例
えば当該データをコンピュータ上の一時記憶フォ
ルダから取り出し別フォルダに保存するなどの手
段を講じた場合は，もはやそれは一時保存される
のみのキャッシュデータとはいえず，所持罪の射
程に入りうるように思われる．なお，現在文化庁
は，Youtubeなどの動画共有サイトの閲覧は著作
権法の禁じるダウンロード行為には当たらないと
の見解に立つ 61）が，これらは厳密にはストリーミ
ング配信ではなく，その技術的性質上，閲覧はダ
ウンロードを伴うものである．これは現行法の文
言においては本法が禁じる自動公衆送信の受信行
為とは区別できない．むしろダウンロードを行う
ことについての認識・認容という故意の問題の射
程に入るものである．このような動画配信サイト
の閲覧を著作権違反行為から除外するのであれ
ば，ダウンロード行為の再定義といった立法を要
するであろう．

4．インフラ，情報ツール提供者の幇助をめぐ
る問題
⑴　ソフトウェア開発者による幇助
ネットワーク利用犯罪について，情報の提供者
の行為および情報の受領者の行為について概観
し，若干の検討を行った．ただ，ネットワーク上
の犯罪を考慮するに際し，これら二者に加え，こ
れら二者が行為するに際して利用するソフトウェ
アなどのツールを提供する者，あるいは，情報の
流通の場であるネットワークへ参加を提供する
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ISPの責任や可罰性の問題である．
ネットワーク利用犯罪において用いられたソフ
トウェアの代表的な例としては，Winnyがある．
Winnyは，サーバコンピュータを経由せずネット
ワークを構築するピュアP2P 62）（pure peer to 

peer）方式を採用する．ピュアP2P方式の通信は
端末間の情報の直接のやり取りを可能とし，通信
をサーバの能力に依存せずに行えるなどの利点を
持つ．Winnyにおいては掲示板機能や情報検索機
能などを備えており，情報の検索・入手を用意し
にする機能を有していた．なお，Winnyはピュア
P2P方式によりサーバを経由しないことや，別の
パソコン経由でファイルを転送仕組みを備えるな
ど匿名性を担保するなどの仕組みを備えるソフト
である． 63）このようなシステムを備えたWinnyは
著作権法に違反する著作物や，児童ポルノなどの
電磁的記録の授受に用いられることになった．そ
こで，当該ソフトの開発者の幇助が問題となった
事案がいわゆるWinny事件 64）， 65）である．
本件最高裁法廷意見は，適法用途にも著作権侵
害用途にも利用できるファイル共有ソフトWinny

をインターネットを通じて不特定多数の者に公
開，提供し，正犯者がこれを利用して著作物の公
衆送信権を侵害することを幇助したとして，著作
権法違反幇助に問われた事案につき，Winnyのよ
うなソフト開発の性質に関しては，「新たに開発
されるソフトには社会的に幅広い評価があり得る
一方で，その開発には迅速性が要求されることも
考慮すれば，かかるソフトの開発行為に対する過
度の萎縮効果を生じさせないためにも，単に他人
の著作権侵害に利用される一般的可能性があり，
それを提供者において認識，認容しつつ当該ソフ
トの公開，提供をし，それを用いて著作権侵害が
行われたというだけで，直ちに著作権侵害の幇助
行為に当たると解すべきではない」としている．
そのうえで，客観的には侵害性の認めるものの，
「現に行われようとしている具体的な著作権侵害
を認識，認容しながらWinnyの公開，提供を行っ

たものでないことは明らか」であるとし，被告人
がWinnyの公開，提供に当たり，常時利用者に対
しWinnyを著作権侵害のために利用することがな
いよう警告していたなどの事実が認定されてお
り，「例外的とはいえない範囲の者がそれを著作
権侵害に利用する蓋然性が高いことを認識，認容
していたとまで認めることも困難であ」るとし
て，被告人には著作権法違反罪の幇助犯の故意を
否定している． 66）

以上のように最高裁は，客観面としての侵害性
を認めつつも，主観面において故意の成立を否定
するという，従来型の幇助犯に関する処理を行
う．Winnyの技術的側面においてその後の技術開
発を志向する有用性があるが，このような有用性
を理由に，客観的に構成要件該当性が無いとする
見解もあるが， 67）ネットワーク上利用されるソフ
トウェアなどの技術は，犯罪に利用される可能性
がある一方，それ自体一定以上の有用性をもつも
のが多く，その点を考慮すれば，ネットワーク上
のツールに関しては犯罪の成立を認めることが困
難になるのではないかとの疑問が残る． 68）なお，
FLマスク 69）事件のように，ソフトウェア開発者
が，わいせつ物公然陳列の幇助犯に問われた事案
もあるが，この事案は明確に公然陳列に対して加
功していたものであり，本件とは状況を異にす
る．技術的有意性があるとはいえ，ネットワーク
利用犯罪の幇助についても，その構造においては
従来型の中立的行為による幇助の事案と変わら
ず，従来の法の枠組みの中で考慮すべき問題であ
ろう．
⑵　ISPの責任
ネットワーク利用犯罪において関与する者とし
ては，インターネットサービスを提供するISPに
ついても考慮すべきであろう．ISPの責任につい
ては，特定電気通信役務提供者の損害賠償責任の
制限及び発信者情報の開示に関する法律，いわゆ
るプロバイダ責任制限法において，損害賠償責任
の免除など，その民事上の責任を制限する規定が
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設けられている．この点，刑事責任について考慮
すると，インターネット上で公開されている児童
ポルノや名誉棄損表現の削除などが考えられる．
ただし，ISP自身が当該言論を掲載しているウェ
ブサイト等への編集権を有している場合は別であ
るが，多くの場合，ISP自身はインターネット等へ
のアクセス可能性を提供しているにすぎず，ま
た，ネットワーク上に膨大な情報を抱えているこ
とに鑑みれば，そもそもこれらの削除を行うこと
に対する作為可能性がないのではないかとの疑問
がある．また，有害情報の判断に関しては，通信
情報の閲覧である． 70）ISPには憲法上の権利であ
る通信の秘密を守る義務があり， 71）電気通信事業
法によって禁止される，知得（積極的に通信の秘
密を知る行為）・窃用（通信当事者の意思に反し
て利用する行為）に当たる可能性がある．そのた
め，ISPにこれらの行為につき刑事法上の作為義
務を課すことについて問題がある．現在ISPが自
主的に行っている，児童ポルノサイトのブロッキ
ングに関しても緊急避難による正当化を要するで
あろう． 72）

Ⅳ　お わ り に

以上，サイバー犯罪規制の現状を概観し，サイ
バー犯罪の中で最も割合の多い，ネットワーク利
用犯罪における行為について，提供型類型と受領
型類型をめぐる問題を中心に検討を行った．サイ
バー犯罪の内，不正アクセス禁止法違反行為や，
コンピュータウイルス作成などの不正指令電磁的
記録関連犯罪のように，サイバー犯罪の登場で新
たに導入された行為態様も存するが，ネットワー
ク利用犯罪の多くは，サイバー犯罪登場以前の行
為態様の延長線上にある．ネットワークを介する
ことで従来型の犯罪と同等かそれ以上の法益侵害
の可能性を生じることが少なくなく，そのため，
個々の行為について，学説・判例の解釈や立法に
より処罰範囲が拡大されてきた経緯がある．しか
しながら，Ⅲ章で述べたストリーミング技術の差

異によって，受領者側の行為の性質が変わる場合
があるなど，情報技術との関係を踏まえた検討も
必要である．サイバー犯罪にみられるように，技
術的側面を踏まえつつ，現実に生じる法益保護の
問題について，従来処罰対象とされてきた行為と
その法益侵害性の問題との整合性のある法解釈を
行うことが，新たなる法問題の対処に法的安定性
を担保する方法として有用であると思料するとこ
ろである．本稿では触れなかったが，情報の保存
についてはクラウドコンピューティングを用いた
情報の保管方法により，児童ポルノ所持罪のよう
な情報の保管にかかる犯罪に考慮について，これ
までのハードディスクへの保管と異なる考慮をす
べきなのかといった問題も残る．今後，サイバー
犯罪をめぐる状況の変化を勘案しつつ，検討を進
めていきたい．
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