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1 イントロダクション

双線形写像が暗号に応用されてから 10年近くが経過し，その応用範囲は暗号全般
に及んでいる．本講義では、公開鍵暗号概念の拡張として近年研究されている

• IDベース暗号 (IBE)

• 階層 IDベース暗号 (HIBE)

• 属性ベース暗号 (ABE)

やディジタル署名への応用等について，安全性の定式化やそれぞれの方式の構成法，

そして安全性の証明に関して取り扱う．

1.1 用語及び基本概念

1k: 1の kビット列

{0, 1}k: kビット長のバイナリ系列

{0, 1}ℓ(k): 多項式 ℓ(k)ビットの長さのバイナリ系列

{0, 1}∗: 任意長のバイナリ系列

N: 自然数の集合

Zp: 0以上 p未満の整数の集合

Fq: 位数 qの有限体

a | b: aは bを割り切る

a
U← Zp: aは一様分布な Zp の中からランダムに選ばれた値

a := A(x): アルゴリズム Aに xを入力した際の出力 a

a
R← Xk: aは確率変数Xk の中からランダムに選ばれた値

a ∈ X: aはX に含まれる値

a⊕ b: aと bのビット毎の排他的論理和

a∥b: aと bのビット列の結合

a ∧ b: aかつ b

A ∩B: 集合 Aと集合 B の共通集合
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a := b: aに bを代入

a := b mod n: b mod nとなる値を aに代入

a ≡ b (mod n): aと bは nを法として合同

a ≈ b: aと bは識別不可能

a ≃ b: bは aの近似値

Pr[A(x)→ a]: アルゴリズム Aが xを入力としたとき aを出力する確率

ϵ: いかなる正整数 cに対しても，十分大きな k に対して ϵ(k) < k−c が成り立つ関

数．ある関数 f に対して f(k) < ϵ(k)であるとき，f(k)は kに関して negligible
という．

2 楕円曲線と双線形写像

楕円曲線とは，一般的に y2 + a1xy + a3y = x3 + a2x
2 + a4x + a6 で与えられ

る (x, y) に関する方程式のことである．このとき，有限体 Fq の標数 q が 5 以上の
場合，有限体上の楕円曲線は y2 = x3 + ax + bかつ 4a2 + 27b2 ̸= 0で表され，一
般に E/Fq と書く．楕円曲線上の有利点の集合を E(Fq)で表したとき，E(Fq)は群
をなし，Z/n1Zと Z/n2Zの直積と同型となる (n2 | n1, n2 | (q − 1))．ねじれ点を
E[n] := {P ∈ E(F̄q) | nP ∈ O}と定義すると，E[n]上でペアリング (pairing)と呼

ばれる双線形写像が定義できる．ペアリングは，e : E[n]× E[n]→ Fqk で定義され，

- bilinearity

∀S1, S2, T1, T2, e(S1 · S2, T1) = e(S1, T1) · e(S2, T1)

e(S1, T1 · T2) = e(S1, T1) · e(S1, T2)

- non-degeneracity

∀T ∈ E[n], e(S, T ) = 1⇔ S = 0

という 2つの性質を持ち，Millerのアルゴリズム等によって効率的に計算可能である．
ペアリングは，非対称ペアリングと対称ペアリングの二種類に分けることができる．

非対称ペアリングにおける群の記述を，e : G× Ĝ→ GT とする．Gは基礎体，Ĝは
拡大体であり，それぞれ G, Ĝ,GT の位数は素数 pであるとする．g ∈ G, ĝ ∈ Gとし
たとき，上記の 2つの性質は

- bilinearity: ∀a, b ∈ Zp, e(ga, ĝb) = e(g, ĝ)ab
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- non-degeneracity: e(g, ĝ) ̸= 1 ∈ GT

と表される．

楕円曲線をとってきた場合，Gと Ĝの関係において

Type1: ϕ : Ĝ→ Gおよび ϕ−1 : G→ Ĝが効率的に計算可能

Type2: ϕ : Ĝ→ Gのみ効率的に計算可能

Type3: ϕ, ϕ−1 共に効率的に計算不可能

の三種類に分けることができる．Supersingularな楕円曲線を選んできた場合はType1
の写像を求めることができ，この場合を特に非対称ペアリング e′ : G×G→ GT と定

義する．対称ペアリングと非対称ペアリングの関係において，

x ∈ G, y ∈ Ĝ, e′(x, ϕ(y)) = e(x, y)

が成り立つ．

以降では，この双線形写像を用いた公開鍵暗号の様々な方式について述べ，その安

全性についての議論を行う．

3 公開鍵暗号

公開鍵暗号 (PKE: Public Key Encryption)は，暗号化を行う鍵と復号するた

めの鍵が異なり，暗号化を行う鍵を公開しておく暗号方式である．利用者はある決め

られた手順で公開鍵 pk と秘密鍵 sk のペアを生成し，公開鍵 pk をWebページなど
に登録しておく．秘密鍵 skは暗号文を復号する際に利用するため，自身で保持して

おく．誰かがその利用者に対して暗号化を行う際には，登録されている公開鍵 pkを

用いて暗号化を行い，暗号文を生成する．利用者はその暗号文を受け取ると，自身で

秘密にしておいた秘密鍵 skを用いて復号を行う．

3.1 公開鍵暗号の定義

公開鍵暗号は 3つのアルゴリズム (Gen,Enc,Dec)からなっており，

Gen : 鍵生成 - kをセキュリティパラメータとしたとき，1k を入力とし，公開鍵と

秘密鍵のペア (pk, sk)を出力するアルゴリズム．また，このとき平文空間Mpk

が決まる．

1k → Gen → (pk, sk)
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Enc : 暗号化 - 公開鍵 pkと平文空間から取ってきた平文m ∈M を入力とし，暗号

文 cを出力するアルゴリズム．

(pk,m)→ Enc → c

Dec : 復号 - 公開鍵 pkと秘密鍵 skと暗号文 cを入力とし，平文mを出力するアル

ゴリズム．

(pk, sk, c)→ Dec → m

である．セキュリティパラメータは，公開鍵や秘密鍵のサイズを決定するものである．

例えば，k = 1024のとき鍵生成アルゴリズム Genは 1024 bitの公開鍵を生成する．
このとき，Genは確率的なアルゴリズムであり，同じセキュリティパラメータが入力

されてもそのアルゴリズム内の乱数が作用することで毎回異なる値を出力するアルゴ

リズムである．また，復号に関してはほとんどの場合において確定的なアルゴリズム

である．確定的アルゴリズムとは，同じ値が入力されたときは同じ値を出力するアル

ゴリズムである．

公開鍵暗号における正当性とは，正しく平文mを暗号化されている場合に，その

復号結果が正しく元の平文に戻ることであり，

Pr

[
m′ = m |

(pk, sk) R← Gen(1k); m ∈Mpk;

c
R← Enc(pk,m); m′ := Dec(sk, c)

]
= 1

と表される．

3.2 公開鍵暗号の安全性

公開鍵暗号の安全性は 達成度，攻撃法 の二通りから考えられる．

3.2.1 安全性の達成度

公開鍵暗号における安全性の達成度は以下のように整理できる．

- 秘匿性: 平文の情報の秘匿の度合いを捉えたもの．以下の典型的な 2つの秘匿の度
合いがある．

• 一方向性 (OW: One Wayness) - 暗号文 cから平文m全体が得られない

こと．

• 強秘匿性 (IND: Indistinguishability) - 暗号文 cから平文mのいかなる

部分情報も得られないこと．
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- 頑強性 (NM: Non Malleability) - ある平文mに対する暗号文 c = E(m)が与
えられたとき，関係Rに関してR(m,m′)となる暗号文 c′ = E(m′)を出力する
ことができないこと.

3.2.2 攻撃法

公開鍵暗号における攻撃の種類は以下のように分けることができる．

- 選択平文攻撃 (CPA: Chosen Plaintext Attack) - ターゲットとする暗号文 c

を受け取る前後において，攻撃者は自分で選んだ平文に対する暗号文を得るこ

とができる．

- 選択暗号文攻撃 (CCA1: Chosen Ciphertext Attack 1) - ターゲットとする
暗号文 cを受け取る前において，攻撃者は自分で選んだ暗号文を送ることでそ

の復号結果を返してくれる復号オラクルを利用することができる．

- 適応的選択暗号文攻撃 (CCA2: Chosen Ciphertext Attack 2) - ターゲット
とする暗号文 cを受け取る前後において，攻撃者は自分で選んだ暗号文を送る

ことでその復号結果を返してくれる復号オラクルを利用することができる．

公開鍵暗号の安全性に関して最も望ましい安全性は IND-CCA2であり，以下の攻撃
者 A = (A1, cA2)と挑戦者 challengerとの間のゲーム (IND-CCA2ゲーム)を行うも
のである．IND-CCA2ゲームは以下の 5つの段階を時系列順に行うものである．

IND-CCA2ゲーム:

Setup: 1k を入力として，挑戦者は Genアルゴリズムから公開鍵 pkおよび秘密鍵

sk の生成を行い，攻撃者 A1 に公開鍵 pkを入力する．また，このときシステ

ム上の平文空間Mpk が定まる．

Phase 1: 攻撃者Aは自分で選んだ暗号文の復号結果を返してくれる復号オラクル
を適応的に何度も利用することができる．

Challenge: A1は 2つの平文 (m0,m1) ∈Mpkと自身の状態情報 s を出力する．挑

戦者は (m0,m1)のうち b
U← {0, 1}からどちらか一方の平文mb を選び，c∗ :=

Enc(pk,mb)として暗号化する (この暗号文をチャレンジ暗号文と呼ぶ)．挑戦者
は c∗ を攻撃者 A2 に入力する．

Phase 2: 攻撃者A2は C∗ 以外の暗号文に対して復号オラクルを利用することがで

きる．

5



A1

A2

pk�

ci -
�

mi

?
s m0,m1-

�
c∗

cj -
�

mj

b′ -

挑戦者

(pk, sk) R← Gen(1k)

mi := Dec(sk, ci)

b
U← {0, 1}

c∗
R← Enc(pk,mb)

mj := Dec(sk, cj)
(ただし c∗ ̸∈ {cj}j)

Setup

Phase 1

challenge

Phase 2

Guess

図 1: IND-CCA2

Guess: A2はチャレンジ暗号文のどちらが暗号化されたかの推測 b′を出力する．こ

のとき，b′ = bであれば攻撃者の勝ちとする．

この IND-CCA2ゲームは図 1のように表すことができ，このゲームにおける攻撃
者 Aの優位性は

AdvIND-CCA2
A (k) := |2 · Pr[b = b′]− 1|

で表される．そして，いかなる確率的多項式時間の攻撃者Aに対してもAdvIND-CCA2
A (k) ≤

ϵ(k)が成立する場合，その公開鍵暗号は IND-CCA2安全であるという．一般に，識
別不可能性のゲームにおける攻撃者の優位性は

AdvIND-ATK
A (k) :=

∣∣∣∣∣∣∣∣∣∣∣∣∣
2 · Pr


b′ = b |

(pk, sk) R← Gen(1k);

(m0,m1)
R← AO1(pk);

b
U← {0, 1};

c∗ := Enc(pk,mb);

b′
R← AO2(c∗)


− 1

∣∣∣∣∣∣∣∣∣∣∣∣∣
と定式化することができ，攻撃法によって

• IND-CPA: O1 = φ, O2 = φ

• IND-CCA1: O1 = Dec(sk, ·), O2 = φ

• IND-CCA2: O1 = Dec(sk, ·), O2 = Dec(sk, ·)

と分けることができる．
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4 ディジタル署名

4.1 ディジタル署名の定義

ディジタル署名 (Digital Signature)は 3つのアルゴリズム (Gsig,Ssig,Vsig)から
なっており，

Gsig : 鍵生成 - kをセキュリティパラメータとして 1k を入力とし，署名鍵と検証鍵

のペア (sk, vk)を出力するアルゴリズム．また，このときメッセージ空間Msig

が定まる．

1k → Gsig → (sk, vk)

Ssig : 署名 - 検証鍵 vk と署名鍵 sk とメッセージ空間から取ってきたメッセージ

m ∈Msig を入力とし，署名 σを出力するアルゴリズム．

(vk, sk,m)→ Ssig → σ

Vsig : 検証 - 検証鍵 vkとメッセージmと署名 σを入力とし，検証を行うアルゴリ

ズム．検証式を満たす場合は 1を，そうでなければ 0を出力する．

(vk,m, σ)→ Vsig → 1 or 0

である．ディジタル署名における正当性とは，正しく生成された署名 σを検証した場

合に，その検証が正しく通ることであり，

Pr

Ssig(vk, σ,m) = 1 |
(sk, vk) R← Gsig(1k);
m ∈Msig;

σ
R← Ssig(vk, sk,m)

 = 1

と表される．

4.2 ディジタル署名の安全性

ディジタル署名の安全性としては，いかなる文書に対しても偽造が困難であること

が求められる．このとき，攻撃者は署名オラクルを利用することで自分で選んだメッ

セージに対しての署名が得られるものとした場合，

・署名オラクルに何回アクセスできるか

・過去に署名オラクルに聞いたメッセージを用いた新たな署名の偽造を考慮に入れ

るか
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に分類して考える．

2つの分類の中でも，攻撃者の署名オラクルの利用を一度に限定し，過去に署名オラ
クルに聞いたメッセージを用いた新たな署名の偽造を考慮に入れるものを one-time

strong EUF-CMAと呼ぶ．この場合の攻撃者 Aの成功確率は

AdvOT-sEUF-CMA
A (k)

:= Pr

[
Vsig(vk,m′, σ′) = 1 ∧
(m′, σ′) ̸= (m,σ)

|
(sk, vk) R← Gsig; m

R← A(vk);

σ
R← Ssig(vk, sk,m); (m′, σ′) R← A(σ)

]

として定式化できる．いかなる多項式時間攻撃者Aに対しても AdvOT-sEUF-CMA
A (k)が

negligibleならばそのディジタル署名は one-time strong EUF-CMAであると呼ぶ．
また，署名オラクルを多項式回利用することができ，過去に署名オラクルに聞いた

メッセージを用いた偽造を考慮に入れないものを EUF-CMAと呼ぶ．この場合の

攻撃者 Aの成功確率は

AdvEUF-CMA
A (k)

:= Pr

[
Vsig(vk,m, σ) = 1 ∧mが署名
オラクルに聞かれていない

|
(sk, vk) R← Gsig;

(m,σ) R← ASsig(vk,sk,·)(vk)

]

として定式化でき，いかなる多項式時間攻撃者 Aに対しても AdvEUF-CMA
A (k)が neg-

ligibleならばそのディジタル署名は EUF-CMAであると呼ぶ．

5 IDベース暗号

IDベース暗号 (IBE: Identity Based Encryption)は PKEの拡張の一つであ
り，PKEにおいて利用者は公開鍵を生成していたのに対し，IBEでは利用者の IDを
公開鍵の代わりに用いる方式である．IBEにおいてはシステム全体で利用されるシス
テム公開鍵と，それに対応するマスター秘密鍵が存在し，ID一つ一つに対応する秘
密鍵はマスター秘密鍵から生成される．IBEでは利用者にメッセージを暗号化して送
りたい場合にシステム公開鍵と IDを入力し，生成された暗号文は対応する秘密鍵を
知っている利用者のみが復号することができる．

5.1 IDベース暗号の定義

IDベース暗号は 4つのアルゴリズム (Setup,KeyGen,Enc,Dec)からなっており，

Setup : セットアップ - kをセキュリティパラメータとしたとき 1kを入力とし，シス

テム公開鍵とマスター秘密鍵のペア (pk,mk)を出力するアルゴリズム．また，
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このとき平文空間MIBE が定まる．

1k → Setup → (pk,mk)

KeyGen : 鍵生成 - mkとアイデンティティIDを入力とし，その IDに対する個別秘
密鍵 dID を出力するアルゴリズム．

(pk,mk, ID)→ KeyGen → dID

Enc : 暗号化 - pkと暗号文を送る相手の ID，平文空間から取ってきた平文m ∈MIBE

を入力とし，暗号文 cを出力するアルゴリズム．

(pk, ID,m)→ Enc → c

Dec : 復号 - pk と暗号文 c，秘密鍵 dID を入力とし，平文 mを出力するアルゴリ

ズム．

(pk, sk, c)→ Dec → m

である．IDベース暗号における正当性とは，正しく平文mを暗号化されている場合

に，その復号結果が正しく元の平文に戻ることであり，

Pr

[
m′ = m |

(pk,mk) R← Setup(1k); dID
R← KeyGen(pk,mk, ID);

m ∈MIBE ; c R← Enc(pk, ID,m); m′ := Dec(pk, dID, c)

]
= 1

と表される．

5.2 IDベース暗号の安全性

IDベース暗号の安全性は 2つの達成度と攻撃法 のから考えられる．

5.2.1 安全性の達成度 1

IDベース暗号における安全性の達成度の 1つ目は公開鍵暗号と同様であり，

- 秘匿性: 平文の情報の秘匿の度合いを捉えたもの．以下の典型的な 2つの秘匿の度
合いがある．

• 一方向性 (OW: One Wayness) - 暗号文 cから平文m全体が得られない

こと．
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• 強秘匿性 (IND: Indistinguishability) - 暗号文 cから平文mのいかなる

部分情報も得られないこと．

- 頑強性 (NM: Non Malleability) - ある平文mに対する暗号文 c = E(m)が与
えられたとき，関係Rに関してR(m,m′)となる暗号文 c′ = E(m′)を出力する
ことができないこと.

の三種類について分類する．

5.2.2 安全性の達成度 2

IDベース暗号における安全性の達成度の 2つ目は，IDベース特有の達成度で，

- 選択 ID型 (sID: selective ID): 攻撃者があらかじめターゲットとする IDを，公
開パラメータが与えられる前に定めておくもの．

- 適応的 ID型 (aID: adaptive ID): 攻撃者がターゲットとする IDを，challenge
暗号文 c∗ を受け取る直前に定めるもの．

である．選択 ID型の安全性は sIDと呼ばれるが，適応的 ID型の場合は単に ID安全
と呼ぶことが多い．IDベース暗号において望ましい安全性は適応的 ID型であるが，
既存の IDベース暗号方式の中には選択 ID型で証明されているものが存在し，それ
が将来的な発展に繋がっている．

5.2.3 攻撃法

IDベース暗号における攻撃の種類は公開鍵暗号と同じで，

- 選択平文攻撃 (CPA: Chosen Plaintext Attack)

- 選択暗号文攻撃 (CCA1: Chosen Ciphertext Attack 1)

- 適応的選択暗号文攻撃 (CCA2: Chosen Ciphertext Attack 2)

に分類することができる．

IDベース暗号において，最も望まれる安全性は IND-ID-CCA2であり，以下の攻
撃者 Aと挑戦者 challengerとの間のゲームとして図 2のように定式化される．

IND-ID-CCA2ゲームにおける攻撃者 Aの優位性は

AdvIND-ID-CCA2
A (k) := |2 · Pr[b = b′]− 1|
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A1

s

?

A2

pk�

IDi′-�
dIDi′

ci, IDi-�
mi

m0,m1, ID∗
-�

c∗

IDj′
-�

dIDj′

cj , IDj-�
mj

b′ -

challenger
(pk,mk) R← Setup(1k)

dIDi′
R← KeyGen(pk,mk, IDi′)

mi := Dec(pk, dIDi , ci)

b
U← {0, 1}

c∗
R← Enc(pk, ID∗,mb)

(ただし ID∗ ̸∈ {IDi′}i′)

dIDj′
R← KeyGen(pk,mk, IDj′)

(ただし ID∗ ̸∈ {IDj′}j′)

mj := Dec(pk, dIDj , cj)
(ただし c∗ ̸∈ {cj}j)

AdvIND-ID-CCA2
A (k) :=

∣∣Pr[b = b′]− 1
2

∣∣

Setup

Phase 1

Challenge

Phase 2

Guess

図 2: IND-ID-CCA2

で表され，いかなる確率的多項式時間の攻撃者Aに対してもAdvIND-ID-CCA2
A (k) ≤ ϵ(k)

が成立する場合，その IDベース暗号は IND-ID-CCA2安全であるという．公開鍵暗
号の IND-CCA2ゲームとは異なり，Phase 1および Phase 2において KeyGenオ
ラクルを利用することで，ターゲットとする ID以外に対して秘密鍵を得ることがで
きる．

また，一般に適応的 ID型の識別不可能性のゲームにおける攻撃者の成功確率は

AdvIND-ID-ATK
A (k) :=

∣∣∣∣∣∣∣∣∣∣∣∣∣
2 · Pr


b′ = b |

(pk,mk) R← Setup(1k);

(m0,m1, ID∗) R← AO1(pk);

b
U← {0, 1};

c∗
R← Enc(pk, ID∗,mb);

b′
R← AO2(c∗)


− 1

∣∣∣∣∣∣∣∣∣∣∣∣∣
と表され，攻撃法によって

• IND-ID-CPA: O1 = KeyGen(mk, ·), O2 = KeyGen(mk, ·)

• IND-ID-CCA1: O1 = KeyGen(mk, ·),Dec(sk, ·), O2 = KeyGen(mk, ·)

• IND-ID-CCA2: O1 = KeyGen(mk, ·),Dec(sk, ·), O2 = KeyGen(mk, ·),Dec(sk, ·)
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と分けることができる．

また，IDベース暗号においては，IND-sID-CPA安全な方式も重要な役割を持つ．
IND-sID-CPAにおける攻撃者Aと挑戦者 challengerの間のゲームは図 3のように定
式化される．

A1

s

?
A2

ID∗
-

pk
�

IDi′-
�

dIDi′

m0,m1-
�

c∗

IDj′
-

�
dIDj′

b′ -

challenger

(pk, sk) := Setup(1k)

dIDi′ := KeyGen(mk, IDi′)
(ただし ID∗ ̸∈ {IDi′}i′)

b
U← {0, 1}

c∗ := Enc(pk, ID∗,mb)

dIDi′ := KeyGen(mk, IDi′)
(ただし ID∗ ̸∈ {IDj′}j′)

AdvIND-sID-CPA
A (k) :=

∣∣Pr[b = b′]− 1
2

∣∣

Setup

Phase 1

Challenge

Phase 2

Guess

図 3: IND-sID-CPA

図 3の IND-sID-CPAゲームにおける攻撃者 Aの優位性は

AdvIND-sID-CPA
A (k) := |2 · Pr[b = b′]− 1|

で表され，いかなる確率的多項式時間の攻撃者Aに対してもAdvIND-sID-CPA
A (k) ≤ ϵ(k)

が成立する場合，その IDベース暗号は IND-sID-CPA安全であるという．IND-ID-
CCA2ゲームと異なる点は，Phase 1およびPhase 2において復号オラクルを利用

できないこと，およびターゲットとする ID∗を challengeの時ではなく Setupが行

われる前段階に宣言することである．
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また，一般に sID型の識別不可能性のゲームにおける攻撃者の成功確率は

AdvIND-sID-ATK
A (k) :=

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣
2 · Pr


b′ = b |

ID∗ := A();

(pk,mk) R← Setup(1k);

(m0,m1)
R← AO1(pk);

b
U← {0, 1};

c∗
R← Enc(pk, ID∗,mb);

b′
R← AO2(c∗)


− 1

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣
と表され，攻撃法によって

• IND-sID-CPA: O1 = KeyGen(mk, ·), O2 = KeyGen(mk, ·)

• IND-sID-CCA1: O1 = KeyGen(mk, ·),Dec(sk, ·), O2 = KeyGen(mk, ·)

• IND-sID-CCA2: O1 = KeyGen(mk, ·),Dec(sk, ·), O2 = KeyGen(mk, ·),Dec(sk, ·)

と分けることができる．

5.3 ペアリングを用いた IBEの分類

効率的な IBEの構成は，2000年に Sakai-Ohgishi-Kasaharaらによってペアリング
を用いて提案されたものが始まりとなり，以降様々な IBEの構成が提案されている．
既存研究におけるペアリングを用いた IBEの構成方法は，

• Full Domain Hash IBE

Sakai-Ohgishi-Kasahara (2000) [18]

Boneh-Franclin (2001) [6]

• Exponent Inversion IBE

Sakai-Kasahara (2003) [17]

Boneh-Boyen (2004) [3]

Gentry (2006) [12]

• Commutative Blinding IBE

Boneh-Boyen (2004) [4]

Waters (2005) [19]

と大きく三つの方式に分類することができる．それぞれ分類に応じて個別秘密鍵の構

成や安全性の根拠となる数論仮定などが異なる．
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5.4 Random Oracle Modelの下で安全な IBE

上記の三つの分類された方式をそれぞれ比較するため，Random Oracle Modelで証
明することができる Boneh-Franclin IBE，Sakai-Kasahara IBE，Boneh-Boyen IBE
を例として取り上げる．なお，これらはすべて Fujisaki-Okamoto変換 [11]という変
換手法を用いており，IND-ID-CCA2安全な方式へと変換されている．

5.4.1 Random Oracle Model

Random Oracle Modelとは，ハッシュ関数を理想的なランダム関数として扱うモ
デルである．Random Oracle Modelにおいては，理想的ランダムハッシュ関数は入
力ビット列に関しての出力ビット列のテーブルとし，その出力ビット列をランダムな

コイン投げによって決める．通常の暗号学的ハッシュ関数の場合は，入力値に対して

効率的な計算により出力が決まるが，理想的ランダム関数では上記のように定められ

たテーブルにより出力値が決まる．Random Oracle Modelにおいては各ランダム関
数GやH は理想的ランダム関数として定義され全利用者に共有される．従って同じ

入力値に対しての出力値は常に同じである．

000 · · · 000
000 · · · 001

...

111 · · · 110
111 · · · 111

00 · · · 00
00 · · · 01

...

11 · · · 10
11 · · · 11

︷ ︸︸ ︷input: 1000-bits ︷ ︸︸ ︷output: 100-bits

↑コイン投げによって決める

図 4: Random Oracle Model

5.4.2 Boneh-Franclin IBE (BF01 IBE)

Full Domain Hash IBE (FDH IBE)に分類される Boneh-Franclin IBE [6]は，非
対称ペアリングを用いた場合以下のように構成される．
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Setup: G, Ĝ,GT を素位数 p の群，g を群 G の生成元とし，w U← Zp から g1 :=
gw を求める．また，ハッシュ関数として H1 : {0, 1}∗ → Ĝ, H2 : GT →
{0, 1}ℓ, H3 : {0, 1}ℓ × {0, 1}ℓ → Zp,H4 : {0, 1}ℓ → {0, 1}ℓ を取ってくる．
pk := (g, g1, H1,H2,H3,H4)，mk := wとする．

pk = (g, g1,H1,H2,H3,H4)，mk = w

KeyGen: ある ID ∈ {0, 1}∗ に対しての個別秘密鍵を生成する場合，IDとmkを入

力とし，dID := H1(ID)w ∈ Ĝを求め dID を個別秘密鍵とする．

Enc: ある IDに対してメッセージm ∈ {0, 1}ℓ を暗号化する場合，

1. s U← {0, 1}ℓ を選ぶ．

2. r := H3(s,m)とする．

3. c0 := gr, c1 := s⊕H2(e(g1, H1(ID))r), c2 := m⊕H4(s)を計算する．

4. C := (c0, c1, c2)を暗号文として出力する．

Dec: dID を用いて暗号文 C = (c0, c1, c2)を復号する場合，

1. s′ := H2(e(c0, dID))⊕ c1 とする．

2. m′ := H4(s′)⊕ c2 を求める．

3. r′ = H3(s′,m′)を求める．

4. gr′
= c0 であればm′ を平文として出力し，そうでなければ正しくない暗

号文であるとして ⊥を出力する．

Boneh-Franclin IBEでは，暗号文 (c0, c1, c2)が正しく生成されている場合，

s′ = H2(e(c0, dID))⊕ c1
= H2(e(gr,H1(ID)w))⊕ (s⊕H2(e(g1,H1(ID))r))

= H2(e(g1,H1(ID)r))⊕ s⊕H2(e(g1,H1(ID))r)

= s

という関係が成り立つことで，H4(s′)⊕ c2 = mとして平文を復号している．

Boneh-Franclin IBE の安全性の根拠となる数論仮定は，BDH (Bilinear Diffie-
Hellman)仮定と呼ばれるものである．

対称ペアリングにおける BDH仮定
a, b, c

U← Zp として (g, ga, gb, gc) ∈ G4 が入力された場合に，e′(g, g)abc ∈ GT を求

める問題を対称ペアリングにおける BDH問題と呼ぶ．そして，いかなる多項式時間
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攻撃者に対しても BDH問題を解くことが困難である場合，その群上において BDH
仮定が保たれているという．

定義 5.1. 攻撃者 Aの BDH問題に対する優位性を

AdvBDH
A (k) := Pr

[
A(g, ga, gb, gc)→ e′(g, g)abc | a, b, c U← Zp

]
と置いたとき，いかなる多項式時間攻撃者Aに対しても，AdvBDH

A (k) ≤ ϵ(k) である
場合，その群において BDH仮定が保たれているという．

非対称ペアリングにおける BDH仮定
a, b, c

U← Zp として (g, ga, gb, gc, ĝ, ĝa, ĝb, ĝc) ∈ G4 × Ĝ4 が入力された場合に，

e(g, ĝ)abc ∈ GT を求める問題を非対称ペアリングにおける BDH 問題と呼ぶ．そ
して，いかなる多項式時間攻撃者に対しても BDH問題を解くことが困難である場合，
その群上において BDH仮定が保たれているという．

定義 5.2. 攻撃者 Aの BDH問題に対する優位性を

AdvBDH′

A (k) := Pr
[
A(g, ga, gb, gc, ĝ, ĝa, ĝb, ĝc)→ e(g, ĝ)abc | a, b, c U← Zp

]
と置いたとき，いかなる多項式時間攻撃者Aに対しても AdvBDH′

A (k) ≤ ϵ(k)である場
合，その群において BDH仮定が保たれているという．

定理 5.1. Boneh-Franclin IBEは Random Oracle Modelにおいて非対称ペアリング
における BDH仮定の下で IND-ID-CCA2安全な IBEである．

5.4.3 Sakai-Kasahara IBE (SK03 IBE)

Exponent Inversion IBEに分類される Sakai-Kasahara IBE [17]は，非対称ペアリ
ングを用いた場合以下のように構成される．なお，この IBEの安全性証明は 2005年
Chen-Chengによって示された [10]．

Setup: G, Ĝ,GT を素位数 pの群，g を群 Gの生成元，ĝ を群 Ĝの生成元とする．
w

U← Zp から g1 := gw を求め，v0 := e(g, ĝ)とする．また，ハッシュ関数とし
て H1 : {0, 1}∗ → Zp, H2 : GT → {0, 1}ℓ,H3 : {0, 1}ℓ × {0, 1}ℓ → Zp,H4 :
{0, 1}ℓ → {0, 1}ℓ を取ってくる．pk := (g, g1, ĝ, v0,H1,H2, H3,H4)，mk := w

とする．

pk = (g, g1, ĝ, v0,H1,H2,H3,H4)，mk = w

KeyGen: ある ID ∈ {0, 1}∗ に対しての個別秘密鍵を生成する場合，IDとmkを入

力とし，dID := ĝ
1

w+H1(ID) ∈ Ĝを求め dID を個別秘密鍵とする．

16



Enc: ある IDに対してメッセージm ∈ {0, 1}ℓ を暗号化する場合，

1. s U← {0, 1}ℓ を選ぶ．

2. r := H3(s,m)とする．

3. c0 := (g1gH1(ID))r, c1 := H2(vr
0), c2 := m⊕H4(s)を計算する．

4. C := (c0, c1, c2)を暗号文として出力する．

Dec: dID を用いて暗号文 C = (c0, c1, c2)を復号する場合，

1. s′ := H2(e(c0, dID))⊕ c1 とする．

2. m′ := H4(s′)⊕ c2 を求める．

3. r′ = H3(s′,m′)を求める．

4. (g1gH1(ID))r′
= c0であればm′を平文として出力し，そうでなければ正し

くない暗号文であるとして ⊥を出力する．

Sakai-Kasahara IBEでは，暗号文 (c0, c1, c2)が正しく生成されている場合，

s′ = H2(e(c0, dID))⊕ c1

= H2(e((g1gH1(ID))r, ĝ
1

w+H1(ID) ))⊕ c1

= H2(e(gw+H1(ID), ĝ
1

w+H1(ID) )r)⊕ c1
= H2(e(g, ĝ)r)⊕ s⊕H2(vr

0)

= s

という関係が成り立つことで，H4(s′)⊕ c2 = mとして平文を復号している．

Sakai-Kasahara IBEの安全性の根拠となる数論仮定は，q-BDHI (Bilinear Diffie-
Hellman Inversion)仮定と呼ばれるものである．

対称ペアリングにおける q-BDHI仮定

x
U← Zp として (g, gx, gx2

, . . . , gxq

) ∈ Gq+1 が入力された場合に，e′(g, g)1/x ∈ GT

を求める問題を q-BDHI問題と呼ぶ．そして，いかなる多項式時間攻撃者に対しても
q-BDHI問題を解くことが困難である場合，その群上において q-BDHI仮定が保たれ
ているという．

定義 5.3. 攻撃者 Aの q-BDHI問題に対する優位性を

Advq-BDHI
A (k) := Pr

[
A(g, gx, gx2

, . . . , gxq

)→ e(g, ĝ)1/x | x U← Zp

]
と置いたとき，いかなる多項式時間攻撃者Aに対しても Advq-BDHI

A (k) ≤ ϵ(k) である
場合，その群において q-BDHI仮定が保たれているという．
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定理 5.2. Boneh-Franclin IBEは Random Oracle Modelにおいて q-BDHI仮定の下
で IND-ID-CCA安全な IBEである．

5.4.4 Boneh-Boyen IBE (BB04 IBE)

Commutative Blinding IBE に分類される Boneh-Boyen IBE [4] は，非対称ペア
リングを用いた場合以下のように構成される．なお，この IBE は元々は Random
Oracle Modelではなく，Standard Modelの下で証明された IBEであるが，比較の
ため Commutative blindingを用いつつ Random Oracle Modelの下で安全性を持つ
効率な IBEへと変更したものである [8]．

Setup: G, Ĝ,GT を素位数 pの群，g を群 Gの生成元，ĝ を群 Ĝの生成元とする．
α, β, γ

U← Zpから g1 := gα, g3 := gγを求め，v0 := e(g, ĝ)αβとする．また，ハッ

シュ関数としてH1 : {0, 1}∗ → Zp, H2 : GT → {0, 1}ℓ,H3 : GT ×G2 → Zp を

取ってくる．pk := (g, g1, ĝ, v0, H1, H2,H3)，mk := (α, β, γ)とする．

pk = (g, g1, g3, v0,H1,H2, H3,H4)，mk = (ĝ, α, β, γ)

KeyGen: ある ID ∈ {0, 1}∗ に対しての個別秘密鍵を生成する場合，ID と mk を

入力とし，r U← Zp を選んで (d0, d1) := ĝαβ+(αH1(ID)+γ)r, ĝr) ∈ Ĝ2 を求め，

dID := (d0, d1)を個別秘密鍵とする．

Enc: ある IDに対してメッセージm ∈ {0, 1}ℓ を暗号化する場合，

1. s U← Zp を選ぶ．

2. c := m⊕H2(vs
0), c0 := gs, c1 := gs

3 · g
H1(ID)s
1 を求める．

3. t := s⊕H3(vs
0, c0, c1)とする．

4. C := (c, c0, c1, t)を暗号文として出力する．

Dec: dID を用いて暗号文 C = (c, c0, c1, t)を復号する場合，

1. k′ := e(c0, d0) · e(c1, d1)−1 を計算する．

2. m′ := c⊕H2(k′)とする．

3. s′ := t⊕H3(k′, c0, c1)を求める．

4. gs′
= c0かつ (g3 · gH1(ID)

1 )s′
= c1であればm′を平文として出力し，そう

でなければ正しくない暗号文であるとして ⊥を出力する．
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Boneh-Boyen IBEでは，暗号文 (c, c0, c1, t)が正しく生成されている場合，

e(c0, d0) = e(gs, ĝαβ+(αH1(ID)+γ)r)

= e(g, ĝ)s(αβ+(αH1(ID)+γ)r)

e(c1, d1) = e(gs
3 · g

H1(ID)s
1 , ĝr)

= e(g, ĝ)s(αH1(ID)+γ)·r

により k′ = e(c0, d0) · e(c1, d1)−1 = e(g, ĝ)sαβ = vs
0 という関係が成り立つことで，

H2(k′)⊕ c = mとして平文を復号している．

Boneh-Boyen IBEの安全性の根拠となる数論仮定は，BDH問題である．

定理 5.3. Boneh-Boyen IBE は Random Oracle Model において BDH 仮定の下で
IND-ID-CCA安全な IBEである．

5.5 Standard Modelの下で安全な IBE

5.5.1 Boneh-Boyen IBE (BB04a IBE)

上記のCommutative Blinding IBEに分類されるBoneh-Boyen IBE [4]はRandom
Oracle Modelで証明される方式であったが，元々は Standard Modelの下で証明可能
安全性を持つ方式として提案されていた．Standard Modelにおける方式では以下の
ようになる．なお，以降の方式ではすべて対称ペアリングを用いた構成法を述べる．

Setup: G,GT を素位数 pの群とする．g, g2, h
U← Gを選び，a U← Zp から g1 := ga

を求める．pk := (g, g1, g2, h)，mk := ga
2 とする．

pk = (g, g1, g2, h)，mk = ga
2

KeyGen: ある ID ∈ Zp に対しての個別秘密鍵を生成する場合，IDとmkを入力と

し，r U← Zpを選んで (d0, d1) := (ga
2 ·(gID

1 ·h)r, gr) ∈ G2を求め，dID := (d0, d1)
を個別秘密鍵とする．

Enc: ある IDに対してメッセージm ∈ GT を暗号化する場合，

1. s U← Zp を選ぶ．

2. c0 := gs, c1 := (gID
1 · h)s, c2 := e′(g1, g2)s ·mとする．

3. C := (c0, c1, c2)を暗号文として出力する．

Dec: 暗号文C = (c0, c1, c2)および dIDを入力とし，m′ = c2 ·e′(c1, d1) ·e′(c0, d0)−1

を出力する．
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BB04a IBEにおいて，暗号文 (c0, c1, c2)が正しく生成されているならば，

m′ = c2 ·
e′(c1, d1)
e′(c0, d0)

= c2 ·
e′((gID

1 · h)s, gr)
e′(gs, ga

2 · (gID
1 · h)r)

= m · e′(g1, g2)s · 1
e′(gs, ga

2 )

= m

として平文を復号することができる．

Boneh-Boyen IBEの安全性の根拠となる数論仮定は，DBDH (Decisional Bilinear
Diffie-Hellman)仮定である．

DBDH仮定
a, b, c

U← Zpとして (g, ga, gb, gc, Z) ∈ G4×GT が入力された場合に，Z = e′(g, g)abc

であるかを判定する問題を DBDH問題と呼ぶ．そして，いかなる多項式時間攻撃者
に対してもDBDH問題を解くことが困難である場合，その群上においてDBDH仮定
が保たれているという．

定義 5.4. 攻撃者 Aの DBDH問題に対する優位性を

AdvDBDH
A (k) :=

∣∣∣∣∣∣ Pr
[
A(g, ga, gb, gc, Z)→ 1 | a, b, c U← Zp;Z := e′(g, ĝ)abc

]
−Pr

[
A(g, ga, gb, gc, Z)→ 1 | a, b, c, z U← Zp;Z := e′(g, ĝ)z

] ∣∣∣∣∣∣
と置いたとき，いかなる多項式時間攻撃者 Aに対しても AdvDBDH

A (k) ≤ ϵ(k) である
ならば，その群において DBDH仮定が保たれているという．

定理 5.4. BB04a IBEは Standard ModelにおいてDBDH仮定の下で IND-sID-CPA
安全な IBEである．

Proof. BB04a IBEが DBDH仮定の下で IND-sID-CPA安全であることを示すため
に，背理法を用いてBB04aが IND-sID-CPA安全ではないと仮定した場合に，DBDH
問題が破られることを示す．具体的には，BB04aに対する IND-sID-CPAゲームにお
いて non-negligibleな確率で攻撃に成功する攻撃者 Aを仮定した場合に，Aを用い
て DBDH問題を non-negligibleな確率で破るアルゴリズム Bを構成する．Bの目標
は BB04aのシミュレーションを行うことで，Aの攻撃成功確率からDBDH問題を破
るための優位性を得ることである．Bは図 5のように動作を行い，BB04a IBEをシ
ミュレートする．
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(g, g1, g2, g3, Z)
?

B
A ID∗

-�
pk

ID -�
dID

m0,m1-�
c∗

ID -�
dID

b′′ -

x
U← Zp, h := g−ID∗

1 gx

pk := (g, g1, g2, h)

r
U← Zp

dID,0 := g
−x

ID−ID∗
2 · (gID

1 h)r, dID,1 := g
−1

ID−ID∗
2

dID := (dID,0, dID,1)

b′
U← {0, 1}

c∗ := (g3, gx
3 ,mb · Z)

上記と同様に dID を生成

もし b′′ = b′ ならば 1を出力
そうでなければ 0を出力

?
1 or 0

図 5: IND-sID-CPAゲームの Bによるシミュレート

Bの動作

Setup: 最初に，Bは DBDH問題の入力として (g, g1, g2, g3, Z) := (g, ga, gb, gc, Z)
を受け取る．Aを動作させると，Aはターゲットとする ID∗を送ってくるので，

その後で x
U← Zp を選び h := g−ID∗+x として pk := (g, g1, g2, h)を Aに返答

する．

Phase 1: IDに対して KeyGenクエリが行われた場合，Bは r
U← Zp を選び，

dID,0 := g
−x

ID−ID∗
2 · (gID

1 h)r, dID,1 := g
−1

ID−ID∗
2

として dID := (dID,0, dID,1)を返答する．

Challenge: 攻撃者Aから (m0,m1)を受け取ると，b′
U← {0, 1}とし，c∗ := (g3, gx

3 ,

mb · Z) を challenge暗号文として返答する．

Phase 2: Phase 1と同様の操作を行う．

Guess: 攻撃者Aがビット b′′を出力したとする．Bは b′′ = b′であれば 1を出力し，
そうでなければ 0を出力する．
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KeyGenクエリにおいて返答している dIDは，Setupの段階で h = g−ID∗+xとしてい

るので，

dID,0 = g
−x

ID−ID∗
2 · (gID

1 h)r

= g
−x

ID−ID∗
2 · (gID

1 g−ID∗

1 gx)r

=
gb
1

(gID−ID∗

1 gx)
b

ID−ID∗
· (gID−ID∗

1 gx)r

= gb
1(g

ID−ID∗

1 gx)r− b
ID−ID∗

= ga
2 (gID

1 h)r− b
ID−ID∗

dID,1 = g
−1

ID−ID∗
2 = gr− b

ID−ID∗

となる．これは実際の BB04a IBEにおける IDに対しての秘密鍵の分布と同じであ
り，このような構成によって ID∗ 以外に関しては秘密鍵 dID∗ の生成を行うことがで

きる (ID∗ に関してのみ生成できない)．
もし Bへの入力が Z = e′(g, g)abc ならば，このシミュレーションは正しい BB04a

における IND-sID-CPAゲームと等価となる (分布が一致する)．一方，Bへの入力が
Z ̸= e′(g, g)abc である場合，Aに与えられる暗号文 c2 に含まれる平文の情報はこの

シミュレーションにおいて受け取っているパラメータとは完全に独立であるため，A
の攻撃成功確率は 1/2である．よって

AdvDBDH
B (k) =

∣∣Pr
[
B → 1 | Z = e′(g, g)abc

]
− Pr [B → 1 | Z = e′(g, g)z]

∣∣
= |2 · Pr [b′′ = b′ |正しい IND-sID-CPAゲーム]− 1|

= AdvIND-sID-CPA
A (k)

となる．今，A の IND-sID-CPA における攻撃成功確率 AdvIND-sID-CPA
A (k) は non-

negligible であると仮定しているので，AdvDBDH
B (k) も non-negligible である．よっ

て Bは DBDH問題を non-negligibleな確率で解くことができる．

5.5.2 Boneh-Boyen HIBE(BB04a HIBE)

HIBE (Hierarchical Identity Based Encryption)は IBEをより拡張させた
ものである．HIBEでは個別秘密鍵はマスター鍵以外からでも，階層の上位ノードの
秘密鍵を持っている状態であれば，下位ノードの個別秘密鍵の生成を行うことができ

る．5.5.1節の BB04a IBEを階層化を行った方式 [4]を以下に示す．

Setup: G,GT を素位数 pの群とする．g, g2, h1, . . . , hℓ
U← Gを選び，a U← Zp から

g1 := ga を求める．pk := (g, g1, g2, h1, . . . , hℓ)，mk := ga
2 とする．

pk = (g, g1, g2, h1, . . . , hℓ)，mk = ga
2
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KeyGen: ある ID = (I1, . . . , Ij) ∈ {0, 1}j , {Ii}i ∈ {0, 1}に対しての個別秘密鍵を生
成する場合，IDとmkを入力とし，r1, . . . , rj

U← Zpを選んで (d0, d1, . . . , dj) :=
(ga

2 ·
∏j

k=1(g
Ik ·hk)rk , gr1 , . . . , grj ) ∈ Gj+1を求め，dID := (d0, d1, . . . , dj)を個

別秘密鍵とする．

また，IDj−1 = (I1, . . . , Ij−1)となる IDの個別秘密鍵 dID|j−1 = (d′0, . . . , d
′
j−1)

からも dID を生成することができる．この場合は，IDと dID|j−1 を入力とし，

rj
U← Zp を選んで (d0, d1, . . . , dj) := (d′0 · (gIjhj)rj , d′1, . . . , d

′
j−1, g

rj ) とする．

Enc: ある ID = (I1, . . . , Ij)に対してメッセージm ∈ GT を暗号化する場合，

1. s U← Zp を選ぶ．

2. c0 := gs, c1 := (gI1
1 · h1)s, . . . , cj := (gIj

1 · hj)s, cj+1 := e′(g1, g2)s ·mと
する．

3. C := (c0, c1, . . . , cj , cj+1)を暗号文として出力する．

Dec: dID を用いて暗号文 C = (c0, c1, . . . , cj , cj+1)を復号する場合，

m′ = cj+1 ·
j∏

k=1

e′(ck, dk) · e′(c0, d0)−1

を出力する．

定理 5.5. Boneh-Boyen HIBE(BB04a HIBE)は Standard ModelにおいてDBDH仮
定の下で IND-sID-CPA安全な HIBEである．

5.5.3 Boneh-Boyen IBE(BB04b IBE)

IBEの三つの分類のうち，Exponent Inversion IBEに分類されるBoneh-Boyen IBE
(BB04b IBE)の方式 [3]を以下に示す．

Setup: G,GT を素位数 pの群とする．g U← Gを選び，x, y U← ZpからX := gx, Y :=
gy を求める．pk := (g,X, Y )，mk := (x, y)とする．

pk = (g,X, Y )，mk = (x, y)

KeyGen: ある ID ∈ Zp に対しての個別秘密鍵を生成する場合，IDとmkを入力と

し，r U← Zpを選んで (d0, d1) := (r, g
1

ID+x+yr ) ∈ Zp×Gを求め，dID := (d0, d1)
を出力する．

Enc: ある IDに対してメッセージm ∈ GT を暗号化する場合，
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1. s U← Zp を選ぶ．

2. c0 := gs·IDXs, c1 := Y s, c2 := e′(g, g)s ·mとする．

3. C := (c0, c1, c2)を暗号文として出力する．

Dec: 暗号文 C = (c0, c1, c2)および dID を入力とし，m′ = c2 · e′(c0cd0
1 , d1)−1 を出

力する．

BB04b IBEにおいて，暗号文 (c0, c1, c2)が正しく生成されているならば，

m′ = c2 · e′(c0cr1, g)−1

= c2 · e′(gs·IDXs · (Y s)r, g
1

ID+x+yr )−1

= c2 · e′(gs(ID+x+yr), g
1

ID+x+yr )−1

= m · e′(g, g)s · e′(g, g)−s

= m

として平文を復号することができる．

BB04b IBEの安全性の根拠となる数論仮定は，q-DBDHI(Decisional Bilinear Diffie-
Hellman Inversion)仮定である．

q-DBDHI仮定

x
U← Zp として (g, gx, gx2

, . . . , gxq

, Z) ∈ G4 × GT が入力された場合に，Z =
e′(g, g)1/x であるかを判定する問題を q-DBDHI 問題と呼ぶ．そして，いかなる多
項式時間攻撃者に対しても q-DBDHI問題を解くことが困難である場合，その群上に
おいて q-DBDHI仮定が保たれているという．

定義 5.5. 攻撃者 Aの q-DBDHI問題に対する優位性を

Advq-DBDHI
A (k) :=

∣∣∣∣∣∣ Pr
[
A(g, gx, . . . , gxq

, Z)→ 1 | x U← Zp; Z := e′(g, g)1/x
]

−Pr
[
A(g, gx, , . . . , gxq

, Z)→ 1 | x, z U← Zp, Z := e′(g, g)z
] ∣∣∣∣∣∣

と置いたとき，いかなる多項式時間攻撃者 Aに対しても Advq-DBDHI
A (k) ≤ ϵ(k) であ

る場合，その群において q-DBDHI仮定が保たれているという．

定理 5.6. BB04b IBEは Standard Modelにおいて q-DBDHI仮定の下で IND-sID-
CPA安全である．

5.5.4 Waters IBE

Waters IBE [19]は Commutative Blinding IBEに分類される IBEで ，IBE の中
で初めて IND-ID-CPA安全であることが証明された IBEである．
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Setup: G,GT を素位数 pの群とする．g, g2, u′, u1, . . . , uk
U← Gを選び，a U← Zpか

ら g1 := ga を求める．pk := (g, g1, g2, u′, u1, . . . , uk)，mk := ga
2 とする．

pk = (g, g1, g2, u′, u1, . . . , uk)，mk = ga
2

KeyGen: ある ID = (v1, . . . , vn), vi ∈ {0, 1}に対しての個別秘密鍵を生成する場合，
IDとmkを入力とし，r U← Zpを選んで (d0, d1) := (ga

2 (u′
∏k

i=1 u
vi
i )r, gr) ∈ G2

を求め，dID := (d0, d1)を個別秘密鍵とする．

Enc: ある IDに対してメッセージm ∈ GT を暗号化する場合，

1. s U← Zp を選ぶ．

2. c0 := gs, c1 := (u′
∏k

i=1 u
vi
i )s, c2 := e′(g1, g2)s ·mとする．

3. C = (c0, c1, c2)を暗号文として出力する．

Dec: 暗号文C = (c0, c1, c2)および dIDを入力とし，m′ = c2 ·e′(c1, d1) ·e′(c0, d0)−1

を出力する．

Waters IBEにおいて，暗号文 (c0, c1, c2)が正しく生成されているならば，

m′ = c2 ·
e′(c1, d1)
e′(c0, d0)

= c2 ·
e′((u′

∏k
i=1 u

vi
i )s, gr)

e′(gs, ga
2 · (u′

∏k
i=1 u

vi
i )r)

= m · e′(g1, g2)s · 1
e′(gs, ga

2 )

= m

として平文を復号することができる．

BB04a IBEとの主な違いは，IDがビット列展開されており，システム公開鍵を多
基底にすることで IDを群上の値に埋め込んでいる点である．

定理 5.7. Waters IBEは Standard ModelにおいてDBDH仮定の下で IND-ID-CPA
安全である．

これまでの Standard Modelにおける方式が selective ID型の証明であったのに対
して，Watersが adaptive ID型で証明したときの戦略の違いについて解説しておこう．
これまでの selective ID型の証明では，IBEに対する攻撃者を利用して数論仮定を

破るアルゴリズムは，あらかじめ攻撃者が指定した IDに対してのみ個別秘密鍵を生
成できないように Setupにおける公開パラメータを生成していた．しかし，adaptive
ID型の証明では，challenge暗号文のターゲットとなる ID∗ の情報はChallengeに
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おいて初めて得られるため，Selective ID型の証明方針のように安全性証明を行うこ
とは難しい．

Watersは上記の問題を回避するため，「ある一定の範囲に対する個別秘密鍵は生成で
きない」構成を用いて証明を行った．この場合，攻撃者がKeyGenオラクルに聞いてき
た IDに関してはすべて個別秘密鍵が生成可能な範囲に含まれており，かつ challenge
暗号文に対しての IDに関しては個別秘密鍵が生成不可能な領域に含まれていれば，
攻撃者をうまく利用することができる．

例えば，個別秘密鍵のうち 1
n3 程度が生成できない場合を考える．このとき，KeyGen

オラクルへの問い合わせが n2回とした場合，すべての KeyGenオラクルに正しく返
答できる確率は (1− 1

n3 )n2 ≃ 1− 1
n である．また，challenge暗号文に対しての IDに

関しては個別秘密鍵が生成不可能な領域に含まれる確率は 1
n3 であるので， 1

n3 (1− 1
n )

の確率で正しくシミュレートを行うことができる．

Proof. (sketch) Waters IBEに対して IND-ID-CPAで攻撃に成功する攻撃者 Aを仮
定した場合に，Aを用いて DBDH問題を破るアルゴリズム Bを構成する．

Bの動作

Setup: 最初に，Bは DBDH問題の入力として (g, g1, g2, g3, Z) := (g, ga, gb, gc, Z)
を受け取る．攻撃者 Aが KeyGenオラクルを利用できる上限回数を qKG とす

る．このとき，Bは以下の動作を行う．

1. m := 4qKG とする．

2. P > nmとなる値を選ぶ (n: IDベクトルの長さ)．

3. k U← Zn を選ぶ．

4. x′, xi
U← Zm (i = 1, . . . , n)を選ぶ．

5. y′, yi
U← Zp (i = 1, . . . , n)を選ぶ．

6. (u′, u1, . . . , un) := (gp−mk+x′

2 gy′
, gx1

2 gy1 , . . . , gxn
2 gyn)とする．

7. pk := (g, g1, g2, u′, u1, . . . , un)をシステム公開鍵として Aに入力する．

また，ID = (v1, . . . , vn) ∈ {0, 1}n に対し

F (ID) := (p−mk) + x′ +
n∑

i=1

xivi

J(ID) := y′ +
n∑

i=1

yivi

K(ID) :=

0 if x′ +
∑k

i=1 xivi ≡ 0 (mod n)

1 otherwise
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という関数を定義する．

Phase 1: ID = (v1, . . . , vn)に対してKeyGenクエリが行われた場合，まずK(ID) =
0あるかの検証を行い，もしK(ID) = 0であれば abortする．そうでなければ，
r

U← Zp から

d0 := g
J(ID)
F (ID)
1 (u′

n∏
i=1

uvi
i )r,

d1 := g
−1

F (ID)
1 gr

を計算し，dID := (d0, d1)を返答する．

Challenge: 攻撃者Aから (ID∗,m0,m1)が入力されたとき，F (ID∗) ̸≡ 0 (mod p)で
あれば abortする．そうでなければ，b U← {0, 1}としてC∗ := (g3, g

J(ID∗)
3 , Z ·mb)

を返答する．

Phase 2: Phase 1と同様の操作を行う．

Guess: 攻撃者 Aがビット b′ を出力したとする．Bは b′ = bであれば 1を出力し，
そうでなければ 0を出力する．

アルゴリズムBが個別秘密鍵を生成できない範囲はF (ID) ≡ 0 (mod p)のときであ
るので，先ほど議論したようにすべてのKeyGenクエリにおいて F (ID) ̸≡ 0 (mod p)
であり，Challenge暗号文の IDに対して F (ID∗) ≡ 0 (mod p) であればシミュレー
ションをうまく動作させることができる．また，KeyGenクエリの返答は

d0 = g
J(ID)
F (ID)
1 (u′

n∏
i=1

uvi
i )r

= g
J(ID)
F (ID)
1 (gp−mk+x′

2 gy′ ∏
i=1

(gxi
2 g

yi)vi)r

= g
J(ID)
F (ID)
1 (gp−mk+x′+

∑n
i=1 xivi

2 · gy′+
∑n

i=1 yivi)r

= g
J(ID)
F (ID)
1 (gF (ID)

2 gJ(ID))r

= ga
2 (gF (ID)gJ(ID)

2 )−
a

F (ID) (gF (ID)
2 gJ(ID))r

= ga
2 (u′

n∏
i=1

uvi
i )r− a

F (ID)

d1 = g
1

F (ID)
1 gr = gr− a

F (ID)

となるため，正しい個別秘密鍵の分布と一致する．
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もし BへのDBDH問題の入力において Z = e′(g, g)abcであり Bがシミュレーショ
ンにおいて abortをしなければ，シミュレーションは正しいWaters IBEの IND-ID-
CPAゲームと等価になる．一方，Z = e′(g, g)zが入力されているならば，攻撃者Aは
challenge暗号文から平文の情報は情報理論的に得られないため，この場合の攻撃者の
成功確率は 1

2 である．よってシミュレーションにおいて abortしない確率を Pr[abort]
とおくと

AdvDBDH
B (k) =

∣∣Pr
[
Z = e′(g, g)abc : B → 1

]
− Pr [Z = e′(g, g)z : B → 1]

∣∣ · Pr[abort]

=
∣∣∣∣Pr [正しい IND-sID-CPAゲーム : b′′ = b′]− 1

2

∣∣∣∣ · Pr[abort]

= AdvIND-ID-CPA
A (k) · Pr[abort]

となる．また，シミュレーション時に abort する確率に関しては，Waters は ε :=
AdvIND-ID-CPA

A (k)とおくと O(ε−2 · ln(ε−1)λ−1 ln(λ−1)) (λ = 1
8(n+1)q) )の計算時間を

利用すると Pr[abort]は 1
32(n+1)q で抑えられることを示しているため (詳細は [19] 参

照)，Aの IND-ID-CPAにおける攻撃成功確率 AdvIND-ID-CPA
A (k)が non-negligibleで

あるならば，AdvDBDH
B (k)も non-negligibleとなる．よって Bは DBDH問題を non-

negligibleな確率で解くことができる．

5.5.5 Gentry IBE

Gentry IBE [12]はExponent Inversion IBEに分類されるもので，Waters IBEとは
異なる方針で IND-ID-CPA安全であることが証明された IBEである．また，Waters
IBEよりも帰着効率がよい安全性証明が行われている．

Setup: G,GT を素位数 pの群とする．g, h U← Gを選び，α U← Zp から g1 := gα を

求める．pk := (g, g1, h)，mk := αとする．

pk = (g, g1, h)，mk = α

KeyGen: ある ID ∈ Zp に対しての個別秘密鍵を生成する場合，IDとmkを入力と

し，rID
U← Zp を選んで hID := (hg−rID)

1
α−ID ∈ Gを求め，dID := (rID, hID)を

個別秘密鍵とする．

Enc: ある ID ∈ Zp に対してメッセージm ∈ GT を暗号化する場合，

1. s U← Zp を選ぶ．

2. c0 := gs
1 · g−s·ID, c1 := e′(g, g)s, c2 := e′(g, h)−s ·mとする．

3. C := (c0, c1, c2)を暗号文として出力する．
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Dec: 暗号文 C = (c0, c1, c2)および dID を入力とし，m′ = c2 · e′(c0, hID) · crID
1 を

出力する．

Gentry IBEにおいて，暗号文 (c0, c1, c2)が正しく生成されているならば，

m′ = c2 · e′(c0, hID) · crID
1

= c2 · e′(gs
1 · g−s·ID, (hg−rID)

1
α−ID ) · crID

1

= c2 · e′(g, (hg−rID))s · crID
1

= m · e′(g, h)−s · e′(g, (hg−rID))s · e′(g, g)s·rID

= m

として平文を復号することができる．

Gentry IBEの安全性の根拠となる数論仮定は，trancated decisional q-ABDHE(Aug-
mented Bilinear Diffie-Hellman Exponent)仮定である．

trancated decisional q-ABDHE仮定

α
U← Zp として (g′, (g′)αq+2

, g, ga, . . . , gaq

, Z) ∈ Gq+3 × GT が入力された場合に，

Z = e′(g, g′)aq+1
であるかを判定する問題を trancated decisional q-ABDHE問題と

呼ぶ．そして，いかなる多項式時間攻撃者に対しても trancated decisional q-ABDHE
問題を解くことが困難である場合，その群上において trancated decisional q-ABDHE
仮定が保たれているという．

定義 5.6. 攻撃者 Aの trancated decisional q-ABDHE問題に対する優位性を

Advq-ABDHE
A (k) :=

∣∣∣∣∣∣ Pr
[
A(g′, (g′)αq+2

, g, ga, . . . , gaq

, Z)→ 1 | α U←Zp; Z :=e′(g, g′)αq+1
]

−Pr
[
A(g′, (g′)αq+2

, g, ga, . . . , gaq

, Z)→ 1 | α, z
U←Zp; Z :=e′(g, g′)z

] ∣∣∣∣∣∣
と置いたとき，いかなる多項式時間攻撃者Aに対しても Advq-ABDHE

A (k) ≤ ϵ(k) であ
る場合，その群において trancated decisional q-ABDHE仮定が保たれているという．

定理 5.8. Gentry IBEは Standard Modelにおいて trancated decisional q-ABDHE
仮定の下で IND-ID-CPAである．

定理を証明するために，基本的な証明のアイデアについて説明を行う．ランダムな

q次多項式 f(x) := a0 + a1x+ · · · aqx
q ∈ Fp[x]を考える．α

U← Fpから，h := gf(α)，

rID := f(ID)とする．このとき，hID := (hg−rID)
1

α−ID とおくと

hID = (hg−rID)
1

α−ID = g
f(α)−f(ID)

α−ID

であり，これは gの指数に関して，q− 1次の αに関する多項式で表される．よって，

(g, gα, . . . , gαq

)という入力を用いることで hIDを求めることができる．つまり，αの

値を知らないとしてもすべての IDに対する個別秘密鍵の値をシミュレートできる．
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そのため，これまでの証明では，Challengeにおける IDの個別秘密鍵は計算がで
きないようにシミュレートを構成していたが，今回はすべての IDに対して個別秘密
鍵がシミュレートできるように構成を行う．

Proof. Gentry IBEに対して IND-ID-CPAで攻撃に成功する攻撃者Aを仮定した場
合に，Aを用いて trancated decisional q-ABDHE仮定を破るアルゴリズム Bを構成
する．

Bの動作

Setup: Bは trancated decisional q-ABDHE問題の入力として (g′, g′1, g, g1, . . . ,
gq, Z) := (g′,ｘ (g′)αq+2

, g, ga, . . . , gaq

, Z)を受け取る．Bは q次多項式 f(x) ∈
Fp[x]を選び，h := gf(α)とする ((g, g1, . . . , gq)から求める)．pk := (g, g1, h)と
して攻撃者 Aに pkを入力する．

Phase 1: ID に対して KeyGen クエリが行われた場合，rID := f(ID), hID :=
g

f(α)−f(ID)
α−ID を求める．dID := (rID, hID)として dID を Aに返答する．

Challenge: A から m0,m1, ID∗ を受け取り，ID∗ に対しての個別秘密鍵 rID∗ :=
f(ID∗), hID∗ := g

f(α)−f(ID∗)
α−ID∗ を求める．このとき，

f2(x) := xq+2

F2,ID∗(x) :=
f2(x)− f2(ID∗)

x− ID∗ : q + 1次多項式

と定義する．F2,ID∗,i(x)を F2,ID∗(x)における xi の係数とおくと，

F2,ID∗(x) = F2,ID∗,0 + F2,ID∗,1x+ · · ·+ F2,ID∗,qx
q + xq+1

となる．この関数を用い，b U← {0, 1}として

c∗0 := (g′)f2(α)−f2(ID
∗)

c∗1 := Z · e′(g′,
q∏

i=0

gF2,ID∗,i·αi

)

c∗2 := e′(c∗0, hID∗)−1 · (c∗1)−rID∗ ·mb

を求め，C∗ := (c∗0, c
∗
1, c

∗
2)を Aに返答する．

Phase 2: Phase 1と同等の操作を行って IDに対しての個別秘密鍵 dIDをAに返
答する．

Guess: 攻撃者Aがビット b′を出力したならば，b′ = bであれば 1を出力し，そう
でなければ 0を出力する．
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Challenge暗号文に対して，t = logg g
′ · F2,ID∗(α)とおくと，

c∗0 = (g′)f2(α)−f2(ID
∗) = (g′)αq+2−(ID∗)q+2

= (g′)F2,ID∗ (α)(α−ID∗)

= gt(α−ID∗)

となる．また，Bへの入力 Z が Z = e′(g, g′)aq+1
であれば，

c∗1 = Z · e′(g′,
q∏

i=0

gF2,ID∗,i·αi

) = e′(g, g′)aq+1
· e(g, g′)

∑1
i=0 F2,ID∗,i·αi

= e′(g, g′)F2,ID∗ (α)

= e′(g, g)t

となる．c∗2はmb = c∗2 · e′(c∗0, hID∗) · (c∗1)rID∗ を満たすように生成しているので，この

challenge暗号文の分布は正しい IND-ID-CPA ゲームにおける challenge暗号文と一
致する．一方，Z = e′(g, g′)z であれば，Aが challenge暗号文から平文の情報を得る
ことは情報理論的に不可能であるため，

Advq-ABDHE
B (k) =

∣∣∣Pr
[
B → 1 | Z = e′(g, g′)qa+1

]
− Pr [B → 1 | Z = e′(g, g)z]

∣∣∣
= |2 · Pr [b′′ = b′ |正しい IND-sID-CPAゲーム]− 1|

= AdvIND-ID-CPA
A (k)

となる．今，Aの IND-ID-CPAにおける攻撃成功確率AdvIND-ID-CPA
A (k)はnon-negligible

であると仮定しているので，Advq-ABDHE
B (k)もnon-negligibleである．よってBは trun-

cated decisional q-ABDHE問題を non-negligibleな確率で解くことができる．

5.6 IBEの応用

5.6.1 Canetti-Halevi-Katz変換

5.5.1節および 5.5.2節で説明を行った暗号方式はどちらも IND-sID-CPA安全とい
う弱い安全性での証明が行われているが，2004年に Canetti, Halevi, Katzは IND-
sID-CPA安全な IBEを one-time sEUF-CMA安全な署名と組み合わせることにより，
IND-CCA2安全な PKEへと変換する手法 (CHK変換)を 提案した [9]．これを応用
すると，IND-sID-CPA安全な ℓ階層の HIBE (ℓ-HIBE) から IND-sID-CCA2安全な
ℓ− 1階層のHIBEを構成することができる．ここでは簡単のため，IND-sID-CPA安
全な IBEを IND-CCA2安全な PKEに変換する場合の解説を行う．

IND-sID-CPA安全な IBEのアルゴリズムを (Setup,KeyGen,Enc′,Dec′)，one-time
sEUF-CMA安全な署名アルゴリズムを (Gsig,Ssig,Vsig)として，これらのアルゴリズ
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ムを用いて IND-CCA2安全な PKEのアルゴリズム (Gen,Enc,Dec)を以下のように
構成する．

Gen(1k)

1. (pk,mk) R← Setup(1k)を動作させる．

2. pkPKE := pk，skPKE := mkとする．

3. (pkPKE, skPKE)を出力する．

Enc(pkPKE,m)

1. (vk, sk) R← Gsig(1k)を動作させる．

2. c1
R← Enc′(pkPKE, vk,m)を求める．このとき，vkを IDとみなして暗号化

を行う．

3. σ R← Ssig(vk, sk, c1)を生成する．

4. C := (vk, c1, σ)とする．

5. C を暗号文として出力する．

Dec(skPKE, C)

1. Vsig(vk, σ, c1) = 0であれば ⊥を出力する．

2. そうでなければ，dvk
R← KeyGen(skPKE, vk)を求める．

3. m′ := Dec′(pk, dvk, c1)を出力する．

定理 5.9. IBEが IND-sID-CPA安全であり，署名が one-time sEUF-CMA安全であ
るならば，上記の構成による PKEは IND-CCA2安全である．

Proof. 定理 5.9を証明するため，PKEの IND-CCA2安全性を non-negligibleな確率
で破る攻撃者Aを仮定した場合に，Aを内部で利用することにより IBEの IND-sID-
CPA安全性を破る攻撃者 A′ を構成する．このとき，

Forge: challenge 暗号文 (vk∗, c∗, σ∗) を受け取ったとき，署名検証に通る暗号文
(vk∗, c, σ)を復号オラクルに聞くイベント ((c, σ) ̸= (c∗, σ∗))

としたとき，署名の one-time sEUF-CMA安全性から Pr[Forge] ≤ ϵ(k) であることを
前提として証明を行う．図 5に PKEに対する IND-CCA2攻撃者Aを用いた IBEに
対する IND-sID-CPA攻撃者 A′ の構成を示す．

A′ の動作
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A′

A �pkPKE

vk, c, σ-�
m or ⊥

m0,m1-�
vk∗, c∗, σ∗

vk, c, σ-�
m or ⊥
b′ -

(vk∗, sk∗) R← Gsig(1k)
pkPKE := pk

・もし Gsig(vk, c, σ) = 0
ならば ⊥を返す

・もし vk = vk∗ ならば
abort

・それ以外ならば
m := Dec′(pk, dvk, c)

σ∗ R← Ssig(sk∗, c∗)

上記と同等の処理

vk∗-�
pk

vk-�
dvk

m0,m1-�
c∗

b′ -

Challenger

(pk,mk) R← Setup(1k)

dvk
R← KeyGen(mk, vk)

b := {0, 1}
c∗

R← Enc′(pk, vk∗,mb)

図 6: IND-sID-CPA攻撃者 A′ の構成

まず，署名の鍵生成アルゴリズムを用いて (vk∗, sk∗) R← Gsig(1k)を生成し，vk∗を
ターゲット IDとして Challengerに渡す．Challengerからシステム公開鍵 pkを受け取

ると，PKEに対しての公開鍵を pkPKE := pk としてAに入力する．Aから復号オラ
クルとして (vk, c, σ)が入力された場合は，

• 署名検証に失敗するならば (つまり Vsig(vk, c, σ) = 0)，⊥を出力する．

• 署名検証に通り，vk = vk∗ であれば abortする．

• そうでなければ，ChallengerにKeyGenクエリを行い個別秘密鍵 dvkを受け取り，

暗号文 cを dvk を用いて復号を行い，その復号結果m := Dec′(dvk, c)を返す．

まず，署名検証に失敗した場合は，実際の動作と同じように⊥を返せばよい．次に，
vk = vk∗となる場合について考える．この場合は，vk∗をターゲットとしているため

KeyGenクエリを行うことができない．しかし，署名検証に通る暗号文 (vk∗, c, σ)をA
が聞いてくる確率はPr[Forge]と等価であり，この確率は署名の one-time sEUF-CMA
安全性から negligibleである．その他の場合は，KeyGenクエリから個別秘密鍵を受

け取り IBEにおける暗号文 cを dvk を用いて復号することができる．

Challenge 暗号文については，A からメッセージを受け取るとそのメッセージを
Challenger に渡し，IBE における challenge 暗号文 c∗ を受け取る．PKE における
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Challenge暗号文には c∗ 以外に vk∗ および c∗ に対する署名 σ∗ が必要であるが，A′

は署名生成のための署名鍵 sk∗ を持っているため，σ∗ := Ssig(sk∗, c∗)を求めること
ができる．

最終的に，上記の構成における攻撃者 A′ の IND-sID-CPAゲームにおける成功確
率は，

AdvIND-sID-CPA
A′ (k) =

∣∣Pr [A′ → 1 | b = 1]− Pr [A′ → 1 | b = 0]
∣∣− Pr[Forge]

=
∣∣Pr [A → 1 | b = 1]− Pr [A → 1 | b = 0]

∣∣− Pr[Forge]

= AdvIND-CCA2
A (k)− Pr[Forge]

となる．よって AdvIND-CCA2
A (k)が non-negligibleであるならば，AdvIND-sID-CPA

A′ (k)も
non-negligibleであるので，A′が IND-sID-CPAゲームを破ることが証明された．

また，CHK変換以外の IND-sID-CPA安全な ℓ-HIBEを IND-ID-CCA2安全な (ℓ−
1)-HIBEへと変換する手法として，Boneh-Katz変換 (BK変換)が知られている．BK
変換では，署名アルゴリズムの代わりにMACアルゴリズムと commitmentスキーム
を用いており，CHK変換よりも効率的に変換することが可能である [7]．

5.6.2 署名アルゴリズムへの変換

IBEとディジタル署名との関係として，IBEをディジタル署名に変換する手法が知
られている．このとき，IBEは OW-ID-CPA安全であるものであればよい．IBEが
OW-ID-CPA安全であるとは，いかなる多項式時間攻撃者に対しても，

AdvOW-ID-CPA
A (k) := Pr

m
′ = m |

(pk,mk) := Setup(1k);
ID∗ := AKeyGen(·)(pk);
m :=M;
c∗ := Enc(pk, ID∗,m);
m′ := AKeyGen(·)(c∗)

−
1

|MIBE |
≤ ϵ(k)

であることである．OW-ID-CPA安全性を満たす IBEから，署名 (Gsig,Ssig,Vsig)を
以下のように構成する．

Gsig(1k)

1. (pk,mk) R← Setup(1k)を生成する．

2. vksig
R← pk, sksig := mkとする．

3. (vksig, sksig)を出力する．

Ssig(sksig,m)
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1. (dm) R← KeyGen(mk,m)を生成する．このとき，mを IDとみなして個別
秘密鍵の生成を行う．

2. σ := dm を出力する．

Vsig(vksig, σ,m)

1. m′ U←MIBE を選ぶ．

2. c R← Enc(pk,m,m′)としてmを IDとみなしてメッセージm′ の暗号化を

行う．

3. m′′ := Dec(dm, c)を求める．

4. m′′ = m′ であれば 1を出力し，そうでなければ 0を出力する．

定理 5.10. IBEが OW-ID-CPAであるならば，上記の構成によるディジタル署名は
EUF-CMA安全な署名アルゴリズムである．

Proof. これまでと同様に，上記のディジタル署名を EUF-CMAで破る攻撃者Aを仮
定した場合に，IBEの OW-ID-CPA安全性を破る攻撃者 A′ の構成方法を図 7に示
す．

A′

A
vksig�

mi-
�
σi

m∗, σ∗
-

vksig := pk

σi := dmi

ID∗ := m∗

dID∗ := σ∗

m′ := Dec(dID∗ , c∗)

pk�

mi
-

�
dmi

ID∗
-

�
c∗

m′
-

Challenger

(pk,mk) R← Setup(1k)

dvk
R← KeyGen(mk, vk)

m
U←M

c∗
R← Enc′(pk, ID∗,m)

図 7: OW-ID-CPA攻撃者 A′ の構成

A′ の動作

35



まず，A′は Challengerからシステム公開鍵 pkを受け取ると，それを署名の検証鍵

としてAに渡す．Aの署名オラクルに対しては，受け取ったメッセージmiを IDと
して Challengerに KeyGenオラクルを聞き，その返答 dmi を署名としてAに返答す
る．Aが署名オラクルに聞いていないメッセージm∗に対する偽造 (m∗, σ∗)を返答し
てきたら，m∗を IDとみなして Challengerに対しm∗ に対しての暗号文 c∗を生成さ

せる．このとき，Aが偽造として出力してきた σ∗はm∗という IDに対しての個別秘
密鍵であるため，A′は c∗を dID∗ := σ∗として復号することができ，元のメッセージ

mを出力することができる．よって，ディジタル署名を EUF-CMAで破る攻撃者A
を仮定すると場合，A′ は IBEの OW-ID-CPA安全性を破ることができる．

5.6.3 Boneh-Boyen 署名

5.5.3節の Boneh-Boyen IBE (BB04b IBE)は，以下の署名方式へと拡張を行うこ
とができる [5]．

Gsig: G,GT を素位数pの群とする．g U← Gを選び，x, y U← ZpからX := gx, Y := gy

を求める．vk := (g,X, Y )，sk := (x, y)とする．

vk = (g,X, Y )，sk = (x, y)

Ssig: あるメッセージ m ∈ Zp に対しての署名を行う場合，r
U← Zp を選び，σ :=

g
1

m+x+yr を出力する．

Vsig: 署名 σを検証する場合，e′(σ, gmXY r) = e′(g, g)であれば 1を出力し，そう
でなければ 0を出力する．

Boneh-Boyen署名の安全性の根拠となる数論仮定は，q-SDH(Strong Diffie-Hellman)
仮定と呼ばれるものである．

q-SDH仮定

x
U← Zp として (g, gx, gx2

, . . . , gxq

) ∈ Gq+1 が入力された場合に，(c, g
1

x+c ) ∈ Zp ×
GT を求める問題を q-SDH問題と呼ぶ．そして，いかなる多項式時間攻撃者に対して
も q-SDH問題を解くことが困難である場合，その群上において q-SDH仮定が保たれ
ているという．

定義 5.7. 攻撃者 Aの q-SDH問題に対する優位性を

Advq-SDH
A (k) := Pr

[
A(g, gx, . . . , gxq

)→ (c, g
1

x+c ) ∧ c ∈ Zp | x
U← Zp

]
と置いたとき，いかなる多項式時間攻撃者 Aに対しても Advq-SDH

A (k) ≤ ϵ(k)である
場合，その群において q-SDH仮定が保たれているという．
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定理 5.11. Boneh-Boyen署名は Standard Modelにおいて q-SDH仮定の下で sEUF-
CMA安全である．

5.6.4 Waters 署名

5.5.4節のWaters IBEは，以下の署名方式へと拡張を行うことができる [19]．

Gsig: G,GT を素位数 pの群とする．g, g2, u′, u1, . . . , uk
U← Gを選び，a U← Zpから

g1 := ga を求める．vk := (g, g1, g2, u′, u1, . . . , uk)，sk := ga
2 とする．

vk = (g, g1, g2, u′, u1, . . . , uk)，sk = ga
2

Ssig: メッセージm = (m1, . . . ,mk) ∈ {0, 1}n, mi ∈ {0, 1}に対しての署名を行う
場合，s U← Zp を選び，(σ0, σ1) := (gs, ga

2 (u′
∏k

i=1 u
mi
i )s)を求め σ := (σ0, σ1)

を出力する．

Vsig: 署名σを検証する場合，σ,mおよびvkを入力とし，e′(σ1, g)/e′(σ0, u
′∏k

i=1 u
mi
i ) =

e′(g1, g2)であれば 1を出力し、そうでなければ 0を出力する．

定理 5.12. Waters署名は Standard ModelにおいてBDH仮定の下で sEUF-CMA安
全である．

6 属性ベース暗号

属性ベース暗号 (ABE: Attribute Based Encryption)とは，IBEをさらに拡張した
概念として考えられた方式である．IBEにおける IDが ABEでは属性情報へと変わ
り，ある一定の条件を満たす属性情報を持った利用者はその秘密鍵によって暗号文の

復号を行うことができる方式となっている．ABEは大きく二つに分類でき，復号を
行えるかの条件が秘密鍵に埋め込まれるKey Policy ABE (KP-ABE)と，その条

件が暗号文に埋め込まれるCiphertext Policy ABE (CP-ABE)に分けられる．

ABEの構成について述べる前に，いくつかの前提として秘密分散法や Fuzzy IBE
と呼ばれる ABEの元となった方式について述べておく．

6.1 Shamirの秘密分散法

ある秘密 sを n個の秘密 s1, s2, . . . , sn と分割して n人のパーティへと渡し，分散

した秘密を持っているパーティが d人以上集まれば秘密が復元できるシステムを秘密

分散法 (Secret Sharing Scheme)という．Shamirが考えた秘密分散法は多項式を
利用して a1, . . . , ad−1

U← Zpとして d− 1次多項式 f(x) := a0 + a1x+ · · ·+ ad−1x
d−1
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かつ a0 := sを考えたとき，d個の点が集まればその関数の係数が各々ラクランジュ補

間によって計算できることから sが復元できる，というものである．分散された秘密

を s1 := f(1), s2 := f(2), . . . , sn := f(n)とし，この中から d− 1個の値 s1, . . . , sd−1

を集めてきた場合，これらの値は
f(1)
f(2)

...
f(n)

 =


1 1 1 · · · 1
1 2 4 · · · 2d−1

...
1 d− 1 · · ·





s

a1

a2

...
ad−1


となる．上式の Vandormorde行列を Aとすると，Aの逆行列 A−1 を求めることで

s

a1

...
ad−1

 = A−1


f(1)
f(2)

...
f(n)


となり，f(x)の各々の係数を求めることが出来る．このとき，S = (1, . . . , n), |S| = d

とすると，行列の係数は∆i,S(x) =
∏

j∈S,j ̸=i
x−j
i−j で決まり (ラグランジュ補間公式)，

f(x) =
∑

i∈S ∆i,S(x) · f(i) となる．この関数を用いて s′ := f(0)としたとき，s′ = s

となる．

属性ベース暗号や次の章で紹介するファジー IDベース暗号は，このラグランジュ
補間によってある条件を満たした場合のみ秘密の復元を行え，暗号文を復号できるよ

うに構成されている．

6.2 ファジー IDベース暗号

ファジー IDベース暗号 (FIBE: Fuzzy Identity Based Encryption)は 2005
年に Sahai-Watersによって提案されたもので，IBEと ABEとの中間に位置する方
式である．IBEにおいて暗号文を復号する際には，暗号文を生成する時に用いた ID
に対しての秘密鍵 dID を持っているパーティのみが復号を行うことが出来た．FIBE
では IDを属性を表しているものの集合と捉え，暗号文を生成する時に用いる ID ω′

に対し，あるしきい値 d が個別秘密鍵に設けられており，IDが |ω ∩ ω′| ≥ dなる ID
ωに対する個別秘密鍵を持っていれば暗号文を復号できる方式となっている．

6.2.1 FIBEの定義

FIBEは 4つのアルゴリズム (Setup,KeyGen,Enc,Dec)からなっており，
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Setup : セットアップ - kをセキュリティパラメータとしたとき 1k を入力とし，シ

ステム公開鍵とマスター秘密鍵のペア (pk,mk)を出力するアルゴリズム．この
とき平文空間MFIBE が定まる．

1k → Setup → (pk,mk)

KeyGen : 鍵生成 - pk,mkと IDの集合 ωとしきい値 dを入力とし，その IDに対す
る個別秘密鍵 skω を出力するアルゴリズム．

(pk,mk, ω, d)→ KeyGen → skω

Enc : 暗号化 - pkと暗号文を送る相手の IDの集合 ω′，平文空間から取ってきた平

文m ∈MFIBE を入力とし，暗号文 cを出力するアルゴリズム．

(pk, ω′,m)→ Enc → c

Dec : 復号 - pk と秘密鍵 skω と暗号文 cを入力とし，平文mを出力するアルゴリ

ズム．

(pk, skω, c)→ Dec → m if |ω′ ∩ ω| ≤ d

である．FIBEにおける正当性とは，正しく平文mを暗号化されている場合において

|ω′ ∩ ω| ≤ dならば秘密鍵 skω を用いたときに復号結果が正しく元の平文に戻ること

であり，

Pr


m′ = m |

(pk,mk) R← Setup(1k);

skω
R← KeyGen(pk,mk, ω, d);

m
U←MFIBE ; c R← Enc(pk, ω′,m);

m′ := Dec(pk, skω, c);
|ω′ ∩ ω| ≥ d


= 1

である．

6.2.2 FIBEの安全性

FIBE における安全性は，IBE と同様に定義されるが，個別秘密鍵を得るための
KeyGenクエリにおいて，challenge暗号文に対する IDとのしきい値が dを越えない

という制約条件が課される．IND-sFID-CPA安全性の場合，攻撃者の IND-sFID-CPA
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ゲームに対する優位性は

AdvIND-sFID-CPA
A (k) :=

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣
2 · Pr


b′ = b |

w∗ R← A();

(pk,mk) R← Gen(1k);

(m0,m1)
R← AKeyGen(·,·)(pk);

b
U← {0, 1};

c∗
R← Enc(pk, w∗,mb);

b′
R← AKeyGen(·,·)(c∗)


− 1

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣
で表される．KeyGenオラクルは (ω, d)が入力されたとき，|ωi ∩ ω∗| ≤ dの場合のみ
個別秘密鍵を返答するオラクルであるとする．

6.2.3 Sahai-Waters FIBE (SW05a FIBE)

Sahai-Watersの提案した FIBE (SW05a FIBE) [16]を以下に示す．

Setup: G,GT を素位数 p の群とし，U をサイズが n である ID の集合と定義し，
Zp の部分集合であるとする．g

U← G を選び，t1, . . . , tn, y
U← Zp から T1 :=

gt1 , . . . , Tn := gtn , Y := e′(g, g)y を求める．pk := (g, T1, . . . , Tn, Y )，mk :=
(t1, . . . , tn, y)とする．

pk = (g, T1, . . . , Tn, Y )，mk = (t1, . . . , tn, y)

KeyGen: ある ID ω ⊆ U とmkを入力とし，しきい値が dである個別秘密鍵を生成

する場合，q(0) = yとなる d− 1次の多項式 q(x)を選んで {Di := g
q(i)
ti }i∈ω を

求め，skω := (ω, {Di}i∈ω)を個別秘密鍵とする．

Enc: ある ID ω′ に対してメッセージm ∈ GT を暗号化する場合，

1. s U← Zp を選ぶ．

2. c0 := m · Y s, {ci := T s
i }i∈ω′ とする．

3. C := (ω′, c0, {ci}i∈ω′)を暗号文として出力する．

Dec: 暗号文 C = (w′, c0, {ci}i∈ω′)および skω を入力として復号を行う．このとき

|ω ∩ ω′| ≥ dが満たされる場合には，ω ∩ ω′ の部分集合の中から適当に d個の

集合 Sを取ってくる．そしてm′ := c0 ·
∏

i∈S(e′(Di, Ci))−∆i,S(0)を平文として

出力する．
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SW05a FIBEにおいて，暗号文 (c0, {ci}i∈ω′)が正しく生成されているならば，

m′ = c0 ·
∏
i∈S

(e′(Di, ci))−∆i,S(0)

= c0 ·
∏
i∈S

(e′(g
q(i)
ti , T s

i ))−∆i,S(0)

= c0 ·
∏
i∈S

(e′(g, g))−s·q(i)∆i,S(0)

= c0 · (e′(g, g))−s
∑

i∈S ∆i,S(0)q(i)

= c0 · (e′(g, g))−sy

= m

として平文を復号することができる．

FW05a FIBE の安全性の根拠となる数論仮定は，DMBDH(Decisional Modified
Bilinear Diffie-Hellman)仮定と呼ばれるものである．

DMBDH仮定
a, b, c

U← Zpとして (g, ga, gb, gc, Z) ∈ G4×GT が入力された場合に，Z = e′(g, g)
ab
c

であるかを判定する問題を DMBDH問題と呼ぶ．そして，いかなる多項式時間攻撃
者に対してもDMBDH問題を解くことが困難である場合，その群においてDMBDH
仮定が保たれているという．

定義 6.1. 攻撃者 Aの DMBDH問題に対する優位性を

AdvDMBDH
A (k) :=

∣∣∣∣∣∣ Pr
[
A(g, ga, gb, gc, Z)→ 1 | a, b, c U← Zp; Z := e′(g, ĝ)

ab
c

]
−Pr

[
A(g, ga, gb, gc, Z)→ 1 | a, b, c, z U← Zp; Z := e′(g, ĝ)z

] ∣∣∣∣∣∣
と置いたとき，いかなる多項式時間攻撃者Aに対しても AdvDMBDH

A (k) ≤ ϵ(k)である
場合，その群において DMBDH仮定が保たれているという．

定理 6.1. SW05a FIBEは Standard ModelにおいてDMBDH仮定の下に IND-sFID-
CPA安全である．

Proof. SW05 FIBEに対して IND-sFID-CPAで攻撃に成功する攻撃者Aを仮定した
場合に，Aを用いて DMBDH仮定を破るアルゴリズム Bを構成する．

Bの動作

Setup: 最初に，BはDMBDH問題の入力として (g, g1, g2, g3, Z) := (g, ga, gb, gc, Z)
を受け取る．また，BはAを動作させ，ターゲット ID ω∗を受け取る．これら
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の値を用いて，

i ∈ ω∗ ⇒ αi
U← Zp, Ti := gαi

3

i ̸∈ ω∗ ⇒ βi
U← Zp, Ti := gβi

3

とする．また，Y := e′(g, g1)とし，pk := (g, {Ti}i=1,...,n, Y )をAに入力する．

Phase 1: (ωi, di)が KeyGenクエリに問われたとする．selective FIDゲームの制
約条件から，|ωi ∩ ω∗| < di である．ωi と ω∗ の共通集合を Γ := ωi ∩ ω∗ とお

き，これより大きな集合として Γ ⊆ Γ′ ⊆ ω かつ |Γ′| = d − 1となる Γ′ を取っ

てくる．S := Γ′ ∪ {0}とし，3つの場合に分けて個別秘密鍵の生成を行う．

Case 1: i ∈ Γ

si
U← Zp からDi := gsi とする．

Case 2: i ̸∈ Γ ∧ i ∈ Γ′ − Γ

λi
U← Zp からDi := g

λi
βi とする．

Case 3: i ̸∈ Γ ∧ i ∈ ω − Γ′

この場合，Di = g
q(i)
βi となるための q(i)は Case 1および Case 2によって d個

の値が定まっているため，ラグランジュ補間によって定まる値となる．よって

Di := (
∏
j∈Γ

g
ω−1

i αjsj∆j,S(i)
3 ) · (

∏
j∈{Γ′−Γ}

gω−1
i δj∆j,S(i)) · (gβ−1

i ∆0,S(i)
1 )

とする．

Challenge: 攻撃者 A から (m0,m1) を受け取ると，b′
U← {0, 1} から c0 := mb ·

Z, {ci := gαi
2 }i∈ω∗ として C∗ := (ω∗, c0, {ci}i∈ω∗)を返答する．

Phase 2: Phase 1と同様の操作を行う．

Guess: 攻撃者Aがビット b′′を出力したとする．Bは b′′ = b′であれば 1を出力し，
そうでなければ 0を出力する．

もし B への DMBDH 問題の入力において Z = e′(g, g)
ab
c であるならば，シミュ

レーションは正しい SW05a FIBE の IND-sFID-CPA ゲームと等価になる．一方，
Z = e′(g, g)z が入力されているならば，攻撃者Aは challenge暗号文から平文の情報
は情報理論的に得られないため，この場合の攻撃者の成功確率は 1

2 である．よって

AdvDBDH
B (k) =

∣∣Pr
[
B → 1 | Z = e′(g, g)abc

]
− Pr [B → 1] | Z = e′(g, g)z

∣∣
= |2 · Pr [b′′ = b′ |正しい IND-sFID-CPAゲーム]− 1|

= AdvIND-sFID-CPA
A (k)
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となる．初めに，Aの IND-sFID-CPAにおける攻撃成功確率AdvIND-sID-CPA
A (k)はnon-

negligibleであると仮定していたので，AdvDBDH
B (k)も non-negligibleとなる．よって

Bは DBDH問題を non-negligibleな確率で解くことができる．

6.2.4 Sahai-Waters FIBE (SW05b FIBE)

6.2.3節の SW05a FIBEでは，公開パラメータの長さは U のサイズによって決まり，
すべての IDは U に含まれる Zpの n個の部分集合で表されていた．Sahai-Watersは
ID空間の制約を緩め，U を Zp全体とした改良方式を提案した [16]．改良された方式
SW05b FIBEを以下に示す．

Setup: G,GT を素位数 p の群とし，U を Zp 全体，ID は Zp が n 個集まった集

合とする．g, g2, T1, . . . , Tn+1
U← G, y U← Zp を選んで，g1 := gy を求める．

pk := (g, g1, g2, T1, . . . , Tn+1)，mk := yとする．

pk = (g, g1, g3, T1, . . . , Tn+1)，mk = y

KeyGen: ある ID ω ∈ (Zp)nとmkを入力とし，しきい値が dである個別秘密鍵を

生成する場合，q(0) = yとなる d− 1次の多項式 q(x)を選び ri
U← Zpを用いて

関数

T (x) := gxn

2 ·
n+1∏
i=1

T
∆i,N (x)
i , N = {1, 2, . . . , n+ 1}

から {Di := g
q(i)
2 T (i)ri , di := gri}i∈ω を求め，skω := ({Di, di}i∈ω)を個別秘密

鍵として出力する．

Enc: ある ID ω′ に対してメッセージm ∈ GT を暗号化する場合，

1. s U← Zp を選ぶ．

2. c0 := m · e′(g1, g2)s, c′0 := gs, {ci := T (i)s}i∈ω′ とする．

3. C := (ω′, c0, c
′
0, {ci}i∈ω′)を暗号文として出力する．

Dec: 暗号文 C = (w′, c0, c
′
0, {ci}i∈ω′)および skω を入力として復号を行う．このと

き |ω ∩ ω′| ≥ dであるならば，ω ∩ ω′ の部分集合の中から適当に d個の集合 S

を取ってくる．m′ = c0 ·
∏

i∈S

(
e′(Di,ci)
e′(Di,c′0)

)∆i,S(0)

を平文として出力する．
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SW05b FIBEにおいて，暗号文 (w′, c0, c1, c2)が正しく生成されているならば，

m′ = c0 ·
∏
i∈S

(
e′(di, ci)
e′(Di, c′0)

)∆i,S(0)

= c0 ·
∏
i∈S

(
e′(gri , T (i)s)

e′(gq(i)
2 T (i)ri , gs)

)∆i,S(0)

= c0 ·
∏
i∈S

(e′(g2, g))−s·q(i)∆i,S(0)

= c0 · (e′(g2, g))−s
∑

i∈S ∆i,S(0)q(i)

= c0 · (e′(g2, g))−sy

= m

として平文を復号することができる．

定理 6.2. SW05b FIBEは Standard Modelにおいて DBDH仮定の下に IND-sFID-
CPA安全である．

6.3 アクセス構造

IBEにおいてはメッセージを暗号化する時の IDと秘密鍵を持っている相手の ID
が一致しているときのみ復号可能であり，FIBEにおいてはメッセージを暗号化する
時の IDと秘密鍵を持っている相手の IDの共通部分のしきい値が一定数を越えると
きに復号可能であった．これをより一般的にしたものが ABEであり，この場合「一
般的なアクセス構造」により復号条件が決定される．

アクセス構造とは，パーティの集合 {P1, . . . , Pn}に対して秘密 sを (s1, . . . , sn)と
分割して si を Pi に渡しておいたときに，sを復号できるすべてにパーティの部分集

合の集合で表される．例えば，秘密 sの復号条件が「P1 と P2 が集まる」か「P1 と

P3 と P4 が集まる」であれば，アクセス構造 Aは A = {{P1, P2}, {P1, P3, P4}}と表
される．一般に，このアクセス構造は A ⊆ (2{P1,...,Pn} − {φ})で表すことができる．
また，アクセス構造を満たしていればその他のいかなるパーティが集まったとしても

秘密を復号を行うことができるアクセス構造をmonotoneとよぶ．

Aがmonotone := ∀B,C (B ∈ A) ∩ (B ⊆ C)⇒ C ∈ A

また，Aに含まれる部分集合を authorised集合，Aに含まれない部分集合を unau-
thorised集合と呼ぶ．ABEでは，パーティの集合 {P1, . . . , Pn}を属性 {A1, . . . , An}
に置き換えて考える．
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6.3.1 Linear Secret Sharing Scheme (LSSS)

一般のアクセス構造を効率的に実現するための手法として Linear Secret Sharing
Scheme (LSSS)が挙げられる．

Kを有限体とし，Secret Sharing Scheme (SSS)を πで表すとする．このとき，秘

密が s ∈ Kであり，アクセス構造 Aを実現する πが K上の LSSSであるとは，

1. 各パーティPiの秘密 siがK上の値であり，si = {πi,j(s∗, r)}j=1,...,di で表され

る (rは sを分割するときに用いた乱数)．

2. authorised集合 G ∈ Aに対して sが線形結合によって復元できること．

∃{αi,j |Pi ∈ G, 1 ≤ i ≤ di} s.t. s =
∑

Pi∈G

∑
1≤i≤di

αi,jπi.j(s, r)

LSSSの実現例としては，Shamirの SSSや，SSSを階層化させ，分割した秘密
鍵をさらにしきい値で分割して秘密分散させているアクセス木と呼ばれるもの

が挙げられる．アクセス木ではそれぞれのノードにしきい値が割り当てられて

おり，最下位ノードが葉ノードとして属性と対応する形で表現されている．

6.3.2 Monotone Span Program (MSP)

先ほどの LSSSを一般的に表現したものがMonotone Span Program (MSP)であ
る．Kを有限体とし，{x1, . . . , xn}を変数の集合とする．このとき，K上のMSPとは
t × ℓ行列M と，M の行を {x1, . . . , xn}にラベル付けする写像 ρとしたときラベル

付けされた行列 M̂(M,ρ)のことをいう．変数の部分集合 γ を選んだときに写像 ρに

x2

x7

x1

x5

x3...
x6

ρ
�
�
�
�
�

...
�

M

︷ ︸︸ ︷ℓ

︸
︷︷

︸

t

図 8: MSPにおけるラベル付け

よって対応する，行列M の部分行列をMγ で表すとする．このとき，Mγ の行ベクト

ルで張られるベクトル空間 span(Mγ)に 1の ℓ列ベクトル 1⃗ := (1, . . . , 1)が含まれて
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いるとき，MSP M̂ は γを受理するという．つまり，
∑

i∈γ αiMi = 1⃗となる {αi}i∈γ

が存在するするときMSP M̂ は γ を受理する．

定理 6.3. LSSSはMSPと等価である．

6.4 Key Policy ABE (KP-ABE)

6.4.1 KP-ABEの定義

KP-ABEは 4つのアルゴリズム (Setup,Enc,KeyGen,Dec)からなっており，

Setup : セットアップ - kをセキュリティパラメータとしたとき 1k を入力とし，シ

ステム公開鍵とマスター秘密鍵のペア (pk,mk)を出力するアルゴリズム．この
とき平文空間MABE が定まる．

1k → Setup → (pk,mk)

Enc : 暗号化 - pkと属性集合 γ，平文空間から取ってきた平文m ∈ MABE を入力

とし，暗号文 cγ を出力するアルゴリズム．

(pk, γ,m)→ Enc → cγ

KeyGen : 鍵生成 - mkと pkとアクセス構造 Aを入力とし，そのアクセス構造にた
いする個別秘密鍵 skA を出力するアルゴリズム．

(pk,mk,A)→ KeyGen → skA

Dec : 復号 - pkと skA と暗号文 cγ を入力とし，γ ∈ Aならば平文mを出力するア

ルゴリズム．

(pk, skA, cγ)→ Dec → m if γ ∈ A

である．KP-ABEにおける正当性とは，正しく平文mを暗号化されている場合にお

いて γ ∈ Aならば秘密鍵 skA を用いたときに復号結果が正しく元の平文に戻ること

であり，

Pr

m′ = m |
(pk,mk) R← Setup(1k); cγ

R← Enc(pk, γ,m);

m
U←MABE ; skA

R← KeyGen(pk,mk,A);
m′ := Dec(pk, skA, c); γ ∈ A

 = 1

である．

46



6.4.2 KP-ABEの安全性

KP-ABEにおける安全性では，個別秘密鍵を得るための KeyGenクエリにおいて
用いられるアクセス構造が，challenge暗号文における属性集合を含まないという制
約条件を課す．IND-sAT-CPA安全性の場合，攻撃者の成功確率は

AdvIND-sAT-CPA
A (k) :=

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣
2 · Pr


b′ = b |

γ∗
R← A();

(pk,mk) R← Gen(1k);

(m0,m1)
R← AKeyGen(pk,mk,·)(pk);

b
U← {0, 1};

c∗
R← Enc(pk, γ∗,mb);

b′
R← AKeyGen(pk,mk,·)(c∗)


− 1

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣
で表され，いかなる多項式時間攻撃者 Aに対しても AdvIND-sAT-CPA

A (k)が negligible
である場合，その方式は IND-sAT-CPA安全であるという．なお，IND-sAT-CPA安
全性の場合，KeyGenオラクルは Aが入力されたとき，γ∗ ̸∈ Aの場合のみ個別秘密
鍵を返答するオラクルとする．

6.4.3 Goyal-Pandey-Sahai-Waters KP-ABE (GPSW KP-ABE)

Goyal, Pandey, Sahai, Watersは初めてKey PolicyのABEを提案した [13]．Goyal-
Pandey-Sahai-Waters KP-ABE (GPSW KP-ABE)の構成を，アクセス木を用いた場
合とMSPを用いた場合の二種類について示す．

[アクセス木による構成]

Setup: G,GT を素位数 pの群とし，U をサイズが nである値の集合とする．g U← G
を選び，t1, . . . , tn, y

U← Zp から T1 := gt1 , . . . , Tn := gtn , Y := e′(g, g)y を求め

る．pk := (g, T1, . . . , Tn, Y )，mk := (t1, . . . , tn, y)とする．

pk = (g, T1, . . . , Tn, Y )，mk = (t1, . . . , tn, y)

Enc: ある属性情報 γ ⊆ U に対してメッセージm ∈ GT を暗号化する場合，

1. s U← Zp を選ぶ．

2. c0 := m · Y s, {ci := T s
i }i∈γ とする．

3. C := (γ, c0, {ci}i∈γ)を暗号文として出力する．
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KeyGen: あるアクセス木 Tとmkを入力とし，γ ∈ Tならば暗号文が復号できる個
別秘密鍵 skTを考える．まず，しきい値 dxの各ノード xに対して，次数 dx− 1
の多項式 qxを選ぶ．このとき，ルートノード rに関しては qr(0) = yとなるよ

うにする．アクセス木の最下位の葉ノードが属性 iに対応し，その葉ノードの

名前を αi，αiの親ノードの名前を parent(αi)とし αiが parent(αi)の j番目の

子ノードとする．qαi(0) := qparent(αi)(j)とし，Dαi := g
qαi(0)

ti (i = 1, . . . , n)を
求め，skT := ({Dαi}i=1,...,n)を個別秘密鍵とする．

Dec: 暗号文 C および skT を入力として復号を行う．まず，葉ノード αi ∈ γ に対
して e′(Dαi

, ci)を計算する．暗号文に対して秘密鍵のしきい値がノード xのし

きい値を越える場合，dx 個の集合 Sx を取ってくる．xの子ノード z において

計算された値を Fz とおいたとき，Fx :=
∏

z∈Sx
F

∆i,Sx (0)
z を求める．再帰的に

ルートノードまで繰り返し，Fr を求め，m′ = c0 · F−1
r を平文として出力する．

GPSW KP-ABEにおいて，暗号文 (c0, {ci}i∈γ)が正しく生成されているならば，葉
ノードに対応する属性の秘密鍵を用いて

Fαi
= e′(Dαi

, cαi
) = e′(g, g)s·qαi

(0)

となる．この値を用いて中間ノードの値は

Fx =
∏

z∈Sx

F
∆z,Sx (0)
z

=
∏

z∈Sx

(e′(g, g)s·qx(z))−∆z,Sx (0)

= (e′(g, g))−
∑

z∈Sx
s·qx(z)∆z,Sx (0)

= c0 · e′(g, g)s·qx(0)

として計算することが出来る．この計算をルートノードに辿り着くまで繰り返すと

Fz = e′(g, g)s·qr(0) = e′(g, g)sy が得られ，暗号文を復号することができる．

[MSPによる構成]

Setup: G,GT を素位数 pの群とし，U をサイズが nである値の集合とする．g U← G
を選び，t1, . . . , tn, y

U← Zp から T1 := gt1 , . . . , Tn := gtn , Y := e′(g, g)y を求め

る．pk := (g, T1, . . . , Tn, Y )，mk := (t1, . . . , tn, y)とする．

pk = (g, T1, . . . , Tn, Y )，mk = (t1, . . . , tn, y)

Enc: ある属性情報 γ ⊆ U に対してメッセージm ∈ GT を暗号化する場合，

1. s U← Zp を選ぶ．
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2. c0 := m · Y s, {ci := T s
i }i∈γ とする．

3. C := (γ, c0, {ci}i∈γ)を暗号文として出力する．

KeyGen: MSP M̂ とmkを入力とし，γ ∈ M̂ ならば暗号文が復号できる個別秘密
鍵 skT を考える．まず，ベクトル u⃗ := (u1, . . . , ut)を

∑t
i=1 ui = yとなるよう

に要素 u1, . . . , ut
U← Zpを選ぶ．t× ℓ行列M の i行ベクトルを M⃗iで表したと

き，Dαi := g
M⃗i·u⃗
tρ(i) (i = 1, . . . , n)を求め，skM̂ := ({Dαi}i=1,...,m)を個別秘密

鍵とする．

Dec: 暗号文 C および skM̂ を入力として復号を行う．MSP が γ を受理する場

合，
∑

ρ(i)∈γ αiM⃗i = 1⃗ となる αi が存在するため，αi を求め，m′ := c0 ·∏
ρ(i)∈γ e

′(Dρ(i), ci)−αi を出力する．

GPSW KP-ABEにおいて，暗号文 (c0, {ci}i∈γ)が正しく生成されているならば，

m′ = c0 ·
∏

ρ(i)∈γ

e′(Dρ(i), ci)−αi

= c0 ·
∏

ρ(i)∈γ

e′(g
qi(0)

ti , T s
i )−αi

= c0 ·
∏

ρ(i)∈γ

e′(g, g)−s·αi·M⃗i·u⃗

= c0 · e′(g, g)−s·
∑

ρ(i)∈γ αiM⃗i·u⃗

= c0 · e′(g, g)−s·⃗1·u⃗

= c0 · e′(g, g)−sy

= m

として暗号文を復号することができる．

定理 6.4. GPSW KP-ABEは Standard ModelにおいてDBDH仮定の下で IND-sAT-
CPA安全である．

Proof. GPSW KP-ABEに対して IND-sAT-CPAで攻撃に成功する攻撃者 Aを仮定
した場合に，Aを用いて DBDH仮定を破るアルゴリズム Bを構成する．

Bの動作

Setup: 最初に，Bは DBDH問題の入力として (g, g1, g2, g3, Z) := (g, ga, gb, gc, Z)
を受け取る．攻撃者 Aを動作させて γ∗ を受け取り，γ∗ に応じて 1 ≤ i ≤ nに
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対して

i ∈ γ∗ ⇒ γi
U← Zp, Ti := gγi

i ̸∈ γ∗ ⇒ βi
U← Zp, Ti := gβi

2

とする．Y := e′(g1, g2)を求め，pk := ({Ti}i=1,...,n, Y )を Aに入力する．

Phase 1: M̂ に対してKeyGenクエリが行われた場合，t× ℓ行列M の j行列目を

M⃗j = (xj1, . . . , xjℓ) と表したとき，

Case 1: ρ(j) ∈ γ∗

λi
U← Zp を選び，

Φ1 :=
∑ℓ

i=1 xjiλi

γρ(j)

としてDj := gΦ1
2 を求める．

Case 2: ρ(j) ̸∈ γ∗

Mγ∗ は 1⃗ と独立であるので，Mγ∗ · w⃗ = 0 となる w⃗ が存在する．この

w⃗ = (w1, . . . , wℓ)を求め，h :=
∑ℓ

i=1 wi とする．この値を用いて，

Φ2 :=
∑ℓ

i=1 xji

hβρ(j)
, Φ3 :=

∑ℓ
i=1 xji(wi −

∑
k = 1ℓλk)

hβρ(j)
,

としてDj := gΦ2
1 gΦ3 を求める．

それぞれに対応するDj を求め，skM̂ := {Di}i=1,...,n を Aに返答する．

Challenge: Aからm0,m1 を受け取ると，b′
U← {0, 1}を選び c0 := mb · Z, {ci :=

gγi

3 }i∈γ∗ として C∗ := (γ∗, c0, {ci}i∈γ∗)を Aに返答する．

Phase 2: Phase 1と同等の操作を行って M̂ に対しての個別秘密鍵 skN̂ をAに返
答する．

Guess: 攻撃者 Aがビット b′′ を出力したならば，b′′ = b′ であれば 1を出力し，そ
うでなければ 0を出力する．

KeyGenクエリにおける鍵生成に関しての補足説明を行う．まず，vi := bλiとなる

ベクトル v⃗ := (v1, . . . , vℓ)を考える．ψ := (ab−b
∑ℓ

k=1 λk) ·h−1とおき，u⃗ := v⃗+ψw⃗
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とする．このとき，

1⃗ · u⃗ =
ℓ∑

i=1

(vi + ψwi) =
ℓ∑

i=1

(
bλi +

ab− b
∑ℓ

k=1 λk

h
· wi

)

= b ·
ℓ∑

i=1

λi +
ab− b

∑ℓ
k=1 λk

h
·

ℓ∑
i=1

wi

= b ·
ℓ∑

i=1

λi +
ab− b

∑ℓ
k=1 λk

h
· h

= ab

という関係が成り立つ．Case 1においては，

M⃗j · u⃗
tρ(j)

=
M⃗j · (vi + ψwi)

tρ(j)

=
M⃗j · vi + ψ(M⃗j · wi)

tρ(j)

=
M⃗j · vi + ψ · 0

tρ(j)

= b ·
∑ℓ

i=1 xjiλi

rρ(j)

= bΦ1

となるため，Dj = gΦ1
2 は正しい正しい IND-sAT-CPAゲームにおける個別秘密鍵の

分布と同じとなる．また，Case 2においては

M⃗j · u⃗
tρ(j)

=
b
∑ℓ

i=1 xji

(
λi + a−

∑ℓ
k=1 λk

h

)
bβρ(j)

= a

(∑ℓ
i=1 xji

hβρ(j)

)
+

(∑ℓ
i=1 xji(hλi −

∑ℓ
k=1 λk)

hβρ(j)

)
= aΦ2 + Φ3

となるため，Dj = gΦ2
1 gΦ3 は正しい IND-sAT-CPAゲームにおける個別秘密鍵の分

布と同じとなる．

Bに入力される値が Z = e′(g, g)abc である場合，challenge暗号文の分布は正しい
IND-sAT-CPAゲームにおける challenge暗号文と一致する．一方，Z = e′(g, g)z で

あれば，Aが challenge暗号文から平文の情報を得ることは情報理論的に不可能であ
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るため，

AdvDBDH
B (k) =

∣∣Pr
[
Z = e′(g, g)abc : B → 1

]
− Pr [Z = e′(g, g)z : B → 1]

∣∣
=
∣∣∣∣Pr [正しい IND-sAT-CPAゲーム : b′′ = b′]− 1

2

∣∣∣∣
=
∣∣∣AdvIND-sAT-CPA

A (k)
∣∣∣

となる．今，A の IND-sAT-CPA における攻撃成功確率 AdvIND-sAT-CPA
A (k) は non-

negligibleであると仮定しているので，AdvDBDH
B (k)も non-negligibleである．よって

Bは DBDH問題を non-negligibleな確率で解くことができる．

6.5 Ciphertext Policy ABE (CP-ABE)

6.5.1 CP-ABEの定義

Ciphertext Policy ABE (CP-ABE)は 4つのアルゴリズム (Setup,Enc,KeyGen,Dec)
からなっており，

Setup : セットアップ - kをセキュリティパラメータとしたとき 1k を入力とし，シ

ステム公開鍵とマスター秘密鍵のペア (pk,mk)を出力するアルゴリズム．この
とき平文空間MABE が定まる．

1k → Setup → (pk,mk)

Enc : 暗号化 - pkとアクセス構造 A，平文空間から取ってきた平文m ∈ MABE を

入力とし，暗号文 cA を出力するアルゴリズム．

(pk,A,m)→ Enc → cA

KeyGen : 鍵生成 - pkとmkと属性情報 S を入力とし，その属性情報に対する個別

秘密鍵 skS を出力するアルゴリズム．

(pk,mk, S)→ KeyGen → skS

Dec : 復号 - pkと skS と暗号文 cAを入力とし，S ∈ Aならば平文mを出力するア

ルゴリズム．

(pk, skS , cA)→ Dec → m if S ∈ A
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である．CP-ABEにおける正当性とは，正しく平文mを暗号化されている場合にお

いて A ∈ S ならば秘密鍵 skA を用いたときに復号結果が正しく元の平文に戻ること

であり，

Pr

m′ = m |
(pk,mk) R← Setup(1k); cA

R← Enc(pk,A,m);

m
U←MABE ; skS

R← KeyGen(pk,mk, S);
m′ := Dec(pk, skS , cA);S ∈ A

 = 1

である．

6.5.2 CP-ABEの安全性

KP-ABEにおける安全性では，個別秘密鍵を得るための KeyGenクエリにおいて
用いられるアクセス構造が，challenge暗号文における属性集合を含まないという制
約条件を課す．IND-sAT-CPA安全性の場合，攻撃者の成功確率は

AdvIND-sAT-CPA
A (k) :=

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣
2 · Pr


b′ = b |

A∗ R← A();

(pk,mk) R← Gen(1k);

(m0,m1)
R← AKeyGen(·)(pk);

b
U← {0, 1};

c∗
R← Enc(pk,A∗,mb);

b′
R← AKeyGen(·)(c∗)


− 1

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣
で表され，KeyGenオラクルは S が入力されたとき，S ̸∈ A∗ の場合のみ個別秘密鍵

を返答するオラクルであるとする．

6.5.3 Bethencourt-Sahai-Waters CP-ABE (BSW CP-ABE)

Ciphertext PolicyにおけるABEを初めて提案したのはBethencourt,Sahai,Waters
である [2]．Bethencourt-Sahai-Waters CP-ABE (BSW CP-ABE)を以下に示す．

Setup: G,GT を素位数 pの群とする．g U← Gを選び，α, β U← Zpから h := gβ , f :=
g

1
β , Y := e′(g, g)α を求める．ハッシュ関数 H : {0, 1}∗ → G を選び，pk :=

(g, h, f, Y,H)，mk := (β, gα)とする．

pk = (g, T1, . . . , Tn, Y,H)，mk = (t1, . . . , tn, y)

Enc: t × ℓ行列M からなるアクセス構造 M̂ に対してメッセージm ∈ GT を暗号

化する場合，
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1. s, u1, . . . , ut
U← Zp を選ぶ．

2. u⃗ := (u1, . . . , ut)とする．

3. (s1, . . . , sℓ) := M · u⃗とする．

4. c0 := m · Y s, c′ := hs, {ci := gsi , c′i := H(ρ(i))si}i=1,...,ℓ とする．

5. C := (M̂, c0, c
′, {ci, c′i}i=1,...,ℓ)を暗号文として出力する．

KeyGen: 属性情報 S とmkを入力とし，個別秘密鍵 skS を生成する場合，r, rj
U←

Zp (j ∈ S)を選び，

D := g
α+r

β , {Dj := grH(j)rj}j∈S , {D′
j := grj}j∈S

を求め，skS := (D, {Dj , D
′
j}j∈S)を個別秘密鍵とする．

Dec: MSPが S を受理する場合，
∑

ρ(i)∈S αiM⃗i = 1⃗となる {αi}ρ(i)∈S が存在する

ので，この値 {αi}ρ(i)∈S を求め，暗号文 C および skS を入力として，m′ :=

c0 · e′(c′, D)−1 ·
∏

ρ(i)∈S

(
e′(Dρ(i),ci)

e′(D′
ρ(i),c

′
i)

)αi

を出力する．

BSW CP-ABEにおいて，暗号文 (c0, {ci}i∈γ)が正しく生成されているならば，

m′ = c0 · e′(c′, D)−1 ·
∏

ρ(i)∈S

(
e′(Dρ(i), ci)
e′(D′

ρ(i), c
′
i)

)αi

= c0 · e′(c′, D)−1 ·
∏

ρ(i)∈S

(
e′(grH(ρ(i))ri , gsi)
e′(gri ,H(ρ(i))si

)αi

= c0 · e′(c′, D)−1 ·
∏

ρ(i)∈S

e(g, g)r·si·αi

= c0 · e′(hs, g
α+r

β )−1 · e(g, g)r·
∑

ρ(i)∈S si·αi

= m · e′(g, g)αs · e′(g, g)−αs−rs · e′(g, g)rs

= m

として暗号文を復号することができる．

定理 6.5. BSW CP-ABEは Generic Group Modelにおいて IND-AT-CPA安全で
ある．

Generic Group Modelとは，群上の演算を行う際にオラクルに問い合わせることで
結果を受け取るモデルである．Generic Group Modelではそれぞれの群の値はある名
前として表現される．
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6.5.4 Waters CP-ABE

Watersは Ciphtertext Policy ABEに関して，Standard Modelによって証明する
ことができる方式を 2008年に提案した [20]．今回はWatersがにおいて提案した三つ
方式のうち効率的な方式について述べる．

Setup: G,GT を素位数 pの群とする．g U← Gを選び，α, β U← Zpから h := gβ , h′ :=
gα, Y := e′(g, g)α を求める．ハッシュ関数 H : {0, 1}∗ → G を選び，pk :=
(g, h, Y,H)，mk := h′ とする．

pk = (g, h, Y,H)，mk = h′

Enc: t × ℓ行列M からなるアクセス構造 M̂ に対してメッセージm ∈ GT を暗号

化する場合，

1. s, r1, . . . , rℓ, u1, . . . , ut
U← Zp を選ぶ．

2. u⃗ := (u1, . . . , ut)とする．

3. (s1, . . . , sℓ) := M · u⃗とする．

4. c0 := m · Y s, c′ := gs, {ci := gri , c′i := hsi ·H(ρ(i))−ri}i=1,...,ℓ とする．

5. C := (M̂, c0, c
′, {ci, c′i}i=1,...,ℓ)を暗号文として出力する．

KeyGen: 属性情報Sとmkを入力とし，個別秘密鍵 skSを生成する場合，t
U← Zpを

選び，D := h′·ht, D0 := gt, {Dj := H(j)t}j∈S を求め，skS := (D,D0, {Dj}j∈S)
を個別秘密鍵とする．

Dec: MSPが S を受理する場合，
∑

ρ(i)∈S αiM⃗i = 1⃗となる {αi}ρ(i)∈S が存在する

ので，この値 {αi}ρ(i)∈S を求め，暗号文 C および skS を入力として，m′ :=
c0 · e′(c′, D)−1 ·

∏
ρ(i)∈S(e′(c′i, D0) · e′(ci, Dρ(i))αi を出力する．

BSW CP-ABEにおいて，暗号文 (c0, c′, {ci, c′i}i∈γ)が正しく生成されているならば，

m′ = c0 · e′(c′, D)−1 ·
∏

ρ(i)∈S

(e′(c′i, D0) · e′(ci, Dρ(i)))αi

= c0 · e′(c′, D)−1 ·
∏

ρ(i)∈S

e′(gβH(ρ(i))−ri , gt) · e′(gri ,H(ρ(i))t)αi

= c0 · e′(c′, D)−1 ·
∏

ρ(i)∈S

e(g, g)βt·si·αi

= c0 · e′(gs, gα+βt)−1 · e(g, g)βt·
∑

ρ(i)∈S si·αi

= m · e′(g, g)αs · e′(g, g)−αs−βts · e′(g, g)βts

= m
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として暗号文を復号することができる．Waters KP-ABEの安全性の根拠となる数論
仮定は，decisional q-PBDHE(Parallel Bilinear Diffie-Hellman Exponent)仮定であ
る．

decisional q-PBDHE仮定

a, s, b1, . . . , bq
U← Zpとして，(g, gs, Z) ∈ G2×GT およびAi := {gai}1≤i≤q,q+2≤i≤2q

∈ G2q−1 および Bi,j := {gai·b−1
j }1≤i≤q,q+2≤i≤2q,1≤j≤q ∈ Gq(2q−1)，そして Ci,j :=

{gai·s·bk·b−1
j }1≤i,j,k≤q,j ̸=k ∈ Gq2(q−1) が入力された場合に，Z = e′(g, g′)aq+1s である

かを判定する問題を decisional q-PBDHE問題と呼ぶ．そして，いかなる多項式時間
攻撃者に対しても decisional q-PBDHE問題を解くことが困難である場合，その群上
において decisional q-PBDHE仮定が保たれているという．

定義 6.2. 攻撃者 Aの decisional q-PBDHE問題に対する優位性を

Advq-PBDHE
A (k) :=

∣∣∣∣∣∣∣∣∣∣
Pr

[
A(g, gs, {Ai}i, {Bi,j}i,j , {Ci,j}i,j , Z)→ 1 |
a, s, b1, . . . , bq

U← Zp;Z := e′(g, g′)aq+1s

]

−Pr

[
A(g, gs, {Ai}i, {Bi,j}i,j , {Ci,j}i,j , Z)→ 1 |
a, s, b1, . . . , bq, z

U← Zp;Z := e′(g, g′)z

]
∣∣∣∣∣∣∣∣∣∣

と置いたとき，いかなる多項式時間攻撃者Aに対しても Advq-PBDHE
A (k) ≤ ϵ(k) であ

る場合，その群において decisional q-PBDHE仮定が保たれているという．

定理 6.6. Waters CP-ABEは Standard Modelにおいて decisional q-PBDHE仮定
の下で IND-sAT-CPAである．

6.6 Non-monotone ABE

これまでのABEは，monotoneである場合についてのみ扱ってきた．monotoneの
アクセス構造では，ある集合に復号可能な属性の部分集合が含まれている場合，必ず

復号可能であった．これに対し，non-monotoneアクセス構造では，ブラックリスト
のように復号可能な属性の部分集合にある属性が追加された場合は復号不可能になる

構造を持つことができる．

Non-monotoneなアクセス構造を実際に構成する場合について考える．まず，アク
セス木において，従来のmonotoneの場合，各ノードに与えられているしきい値につ
いて，子ノードの数としきい値が一致している場合は “AND”，しきい値が 1である
場合は “OR”と捉えることができる．Non-monotoneを扱う場合，葉ノードに対応す
る属性 {x1, . . . , xn} ∈ {0, 1}n に対してその否定となる値 {x̄1, · · · , x̄n} ∈ {0, 1}n を
入力することで，“NOT”を付け加えることができる．この場合，ある属性 xiが 1か
ら 0に変化した場合，その否定である x̄iが 0から 1に変化することで復号可能な状態
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に変化する可能性が出てくる．つまり，否定となる値の情報によって non-monotone
な状態を実現することができる．

一般には，non-monotoneアクセス構造は Span Program (SP)で表現することが
できる．変数の集合が {x1, . . . , xn, x̄1, . . . , x̄n}あり，行列M の行から変数の集合へ

ラベル付けする写像 ρが存在し，属性集合が 1の場合には x1から xnの値を，0の場
合は x̄1 から x̄n の値を取ることで non-monotoneな環境を作り出すことができる．

6.6.1 Ostrovsky-Sahai-Waters KP-ABE (OSW KP-ABE)

Non-monotoneなKP-ABEはOstrovsky,Sahai,Watersによって始めて構成された
[15]．ここでは Span Programにおける Ostrovsky-Sahai-Waters KP-ABEに関して
述べる．なお，この方式では「暗号文はすべて d個の属性を持つ」ことを前提として

いる．

Setup: G,GT を素位数 pの群とする．g U← Gを選び，β, y U← Zpから g1 := gy, g2 :=
gβ を求める．次数 dの多項式 h(x), q(x)を q(0) = βとなるように生成する．こ

のとき，関数

T (x) := gxd

2 gh(x), V (x) := gq(x)

を定義する．これらの関数を用いて {g2,i := gq(i), g3,i := gh(i)}i=1,...,d とし，

pk := (g, g1, g2, {g2,i, g3,i}i=1,...,d)，mk := yとする．

pk = (g, g1, g2, {g2,i, g3,i}i=1,...,d)，mk = y

Enc: d個の属性を持つ属性情報 Sに対してメッセージm ∈ GT を暗号化する場合，

1. s U← Zp を選ぶ．

2. c0 := m · e′(g1, g2)s, c′ := gs, {Cj := T (j)s, C ′
j := V (j)s}j∈S とする．

3. C := (S, c0, c′, {cj , c′j}j∈S)を暗号文として出力する．

KeyGen: アクセス構造 M̂ とmkを入力とし，まず yを
∑ℓ

i=1 si = yとなるように

s1, . . . , sℓ に分割する．個別秘密鍵の生成は，行列M の i行目からラベル付け

された変数が xρ(i) であるか x̄ρ(i) であるかで分けて考える．

ラベル付けされた変数が xρ(i)

ri
U← Zp を選び，{Di := gsi

2 T (ρ(i))ri , D′
i := gri}i∈{1,...,ℓ} として skM̂ :=

({Di, D
′
i}i∈{1,...,ℓ})とする．
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ラベル付けされた変数が x̄ρ(i)

ri
U← Zpを選び，{Di := V (ρ(i))ri , D′

i := gri , D′′
i := gsi+ri

2 }i∈{1,...,ℓ}とし

て skM̂ := ({Di, D
′
i, D

′′
i }i∈{1,...,ℓ})とする．

Dec: MSPが S を受理する場合，
∑

xi,x̄i∈S αisi = y となる {αi}xi,x̄i∈S が存在す

るので，この値 {αi}xi,x̄i∈S を求める．そして 暗号文 C および skM̂ を入力と

して，

m′ := c0
∏

xρ(i)∈S

(
e′(Di, c

′)
e′(D′

i, ci)

)−αi∏
x̄ρ(i)∈S

(
e′(D′′

i , c
′)

e′(D′
i,
∏

xρ(j)∈S(c′j)
∆x,S′ (0)) · e′(Di, c′)∆ρ(i),S(0)

)−αi

を出力する．

BSW CP-ABEにおいて，暗号文 (S, c0, c′, {ci, c′i}i∈γ)が正しく生成されているならば，

∏
xρ(i)∈S

(
e′(Di, c

′)
e′(D′

i, c
′
i)

)−αi

=
∏

xρ(i)∈S

(
e′(gsi

2 T (ρ(i))ri , gs)
e′(gri , T (ρ(i))s)

)−αi

=
∏

xρ(i)∈S

e′(g2, g)−ssiαi

である．また，x̄ρ(i) ∈ S においては，属性情報の中で正の属性であるものの集合を
S′ ⊆ S とおいたとき，Si := S′ ∪ {ρ(i)}と置くと (|Si| = d+ 1)，

∏
x̄ρ(i)∈S

(
e′(D′′

i , c
′)

e′(D′
i,
∏

xρ(j)∈S′(c′j)
∆x,S′ (0)) · e′(Di, c′)

)−αi

=
∏

x̄ρ(i)∈S

(
e′(gsi+ri

2 , gs)
e′(gri ,

∏
x∈S′ V (x)s∆x,S′ (0)) · e′(V (ρ(i))ri , gs)∆ρ(i),S(0)

)−αi

=
∏

x̄ρ(i)∈S

(
e′(gsi+ri

2 , gs)
e′(gri , gs

∑
x∈S′ q(x)∆x,S′ (0)) · e′(griq(ρ(i)), gs)∆ρ(i),S(0)

)−αi

=
∏

x̄ρ(i)∈S

(
e′(gsi+ri

2 , gs)

e′(g, g)ris
∑

x∈Si
q(x)∆x,Si

(0)

)−αi

=
∏

x̄ρ(i)∈S

(
e′(g2, g)sis+ris

e′(g, g)risβ

)−αi

=
∏

x̄ρ(i)∈S

e′(g2, g)−ssiαi
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となる．よって

m′ = c0 ·
∏

xρ(i),x̄ρ(i)∈S

e′(g2, g)−ssiαi

= c0 · e′(g2, g)
∑

xρ(i),x̄ρ(i)∈S
−ssiαi

= c0 · e′(g2, g)−sy

= m

として平文が復号される．

定理 6.7. OSW KP-ABEは Standard ModelにおいてDBDH仮定の下で IND-sAT-
CPAである．

6.7 Predicate Encryption

Predicate Encryptionは，Attribute Hidingが追加された ABEである．Attribute
Hidingとは，暗号文の情報から属性情報等が得られないという性質のことであり，既
存のABEにはこれらの情報が暗号文の中にそのまま埋め込まれているためAttribute
Hidingを持ち得ない．既存の研究では，Predicate Encryptionは内積述語と呼ばれる
アクセス木の葉ノードと属性情報とが重複がないクラスにおいては，Predicate En-
cryptionが作れることが知られている．

6.8 Attribute Based Signature

Attribute Based Signatureは，ABEの署名版であり利用者の署名がある属性に所
属していることを場合のみ署名の検証に通る署名である．Attribute Based Signature
では，異なる署名鍵で署名を生成した場合，それらの署名同士が識別不可能であると

いう性質が求められる．
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