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1. はじめに―わが国の公的統計における二次利用の現状― 

 

わが国の公的統計データにおいては、統計調査によって得られた調査票情報(個票デー

タ)を集計することによって、オープンデータとして一般に公表されている統計表、および

記入済みの調査個票に基づいて作成されたミクロデータの両面から、さまざまな形態で公

的統計データの作成・提供が行われてきた。具体的には、統計法における条文の規定に基

づき(第 33 条 調査票情報の提供、第 34 条 委託による統計の作成等、第 35 条 匿名デー

タの作成、および第 36 条 匿名データの提供)、わが国における個票データの提供、および

匿名データ(調査票情報に匿名化技法を適用することによって作成されたミクロデータ)の

作成・提供、さらには、統計調査を対象にした有料のオーダーメイド集計サービスが行わ

れている(伊藤(2018c))。 

わが国における公的統計の統計表(集計結果表)は、政府統計の総合窓口である e-Stat で

も公表されており、インターネット上で広範に利用することが可能である。また、総務省

統計局で実施されている統計調査においては、API(Application Programming Interface)

の機能や統計 GIS 機能を強化することによって、オープンデータとしての公的統計の利便

性を一層高めている。それは、2016 年 12 月に施行された「官民データ活用推進基本法」

によって、公的統計だけでなく、行政記録データや民間のビックデータを含むオープンデ

ータの利活用の推進が図られていることと大いに関係している(伊藤(2016a))。 

その一方で、欧米諸国において進展してきた「証拠に基づく政策立案(Evidence Based 

Policy Making= EBPM）」をわが国でも推進していくために、公的統計データだけでな

く、民間のビックデータや行政記録データについても、その利用可能性が指摘された。

2017 年に統計改革推進会議が設置され、EBPM を指向する形で、匿名データやオンサイ

ト利用を含む公的統計のミクロデータの作成・提供のあり方が議論された。こうした状況

の中で、わが国においては、2018 年 6 月 1 日に改正された統計法(「統計法及び独立行政

法人統計センター法の一部を改正する法律」、以下「改正統計法」と呼称)が公布され、公

的統計データの利用拡大のさらなる促進を図ろうとしている(伊藤(2018c))。 

このように公的統計の二次利用が進展する中で、今後も、わが国では現在展開されてい

ないオンデマンド集計の可能性も追究されるであろう。それによって、公的統計の統計表

の公表のあり方にも影響を与えることも考えられる。 

 
* 本稿の作成にあたり、寺田雅之氏(NTT ドコモ)から貴重なコメントをいただいた。記し

て感謝を申し上げたい。 
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ところで最近では、公的統計の分野において、秘匿の基準に従ってノイズをコントロー

ルする方法として、主に情報工学の分野で展開されてきた差分プライバシー(differential 

privacy)の方法論の適用可能性が、海外の統計作成部局において注目されている。その理

由として、とくに小地域レベルの統計表において、複数の統計表の組み合わせによって個

体の特定化を行う差分攻撃(differencing attack)1のリスクに対する対応の必要性が指摘さ

れている。そこで、2019 年の 10 月に、オランダ統計局において国際連合欧州経済委員会

(The United Nations Economic Commission for Europe=UNECE)と欧州統計局

(Eurostat)が共同で開催した「統計データの秘密保護に関するワークセッション(Work 

Session on Statistical Data Confidentiality、以下「秘密保護ワークセッション」と略

称)」では、差分プライバシーに関する報告や議論が、統計作成部局の関係者から注目され

てきた2。具体的には、差分攻撃のようなリスク回避の方法として、セルに含まれる結果数

値にノイズを付与することによる集計表の作成および提供が、カナダ統計局やノルウェー

統計局といった統計作成部局からも近年注目されている。例えば、Thomas(2019)は、カ

ナダ統計局における個票データの二次利用の取り組みの１つとして、個票データによる分

析結果の公表におけるリスク回避の観点から差分プライバシーの方法論の分析結果のリス

ク評価に対する適用可能性を議論している。Heldal et al.(2019)は、ノルウェー統計局で

展開されているプログラム送付型のリモートエグゼキューションシステムである

microdata.no において、集計表のノイズ付与における差分プライバシーの方法論を検討し

ている。また、オーストラリア統計局(ABS)は、TableBuilder3におけるノイズ付与の方法

論として、差分プライバシーの適用可能性を追究しており、これまでのノイズ付与の方法

と差分プライバシーを用いたノイズ付与について実証的な比較研究を行っている(Bailie 

and Chien(2019))。 

わが国の公的統計の実務の観点からは、差分プライバシーの方法論の有効性がこれまで

議論されたことはなかったと言える。その意味では、公的統計データに対して差分プライ

バシーの方法論の可能性を議論することは、「公表可能な」統計表の安全性を追究する上

でも有意義であると言える4。とくに、メッシュデータのような地域区分が詳細な統計デー

タに対しても差分プライバシーの方法論の適用可能性を追究することは、小地域統計を含

む統計表の公表可能性のさらなる拡大にも寄与しうる。 

 
1 差分攻撃については、Fraser and Wooton(2005)を参照。 
2 「秘密保護ワークセッション」は、2 年に 1 回、主として EU 域内で開催されており、

ヨーロッパ諸国を中心に、統計作成部局の関係者、統計データの秘匿に関する専門家、さ

らには情報セキュリティの研究者が参加している。主として公的統計の統計表およびミク

ロデータを対象に、公的統計ミクロデータの提供状況、法制度的および統計技術的な匿名

化措置の動向、匿名化に関する方法論の最新動向、匿名化されたミクロデータに対する秘

匿性と有用性の評価方法等について、活発な議論と関係者による意見交換が行われてい

る。 
3 オーストラリア統計局が開発した TableBuilder の特徴については、伊藤・谷道・小島

(2018)を参照されたい。 
4 統計表の公表可能性に関する議論については、伊藤(2015)を参照。 
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そこで、本稿では、最初に公的統計の公表に関する差分プライバシーの取り組みの先進

的な事例として、差分プライバシーの概念を整理した上で、アメリカセンサス局が行った

2010 年人口センサスを用いた差分プライバシーの適用に関する実証研究の概要を述べる。

最後に、わが国における公的統計の分野における差分プライバシーの可能性について私見

を述べることにしたい。 

 

2. 差分プライバシーについて 

 

諸外国では、公的統計が、統計表(集計結果表)およびミクロデータという形で利用可能

になっている。そして、公的統計のミクロデータにおいては、さまざまな形態による提供

が進められてきた。具体的には、①個票データ(deidentified data)の提供サービス、②匿

名化ミクロデータ(個票データに匿名化処理が施されたデータ、anonymized microdata)の

作成・提供、③オーダーメイドによる集計結果表の提供、④オンデマンドによる集計サー

ビス(リモート集計、remote execution)が展開されている。これらのミクロデータの提供

形態は、個別具体的には、各国によって異なる様相を呈しているものの、各国の法制度を

踏まえた形で秘匿性のレベルに留意しつつ、利用者のニーズも考慮した上で、様々な形態

でデータ提供が行われている(伊藤(2016b), 伊藤(2018b))。 

匿名化ミクロデータを作成するためには、各種の匿名化技法が適用される。具体的に

は、サンプリング(sampling)、リコーディング(recoding)、トップ(ボトム)・コーディング

(top (bottom) coding)、データの削除(suppression)といった非攪乱的手法(non-perturbati-

ve methods)、さらにはスワッピング(data swapping)のような攪乱的手法(perturbative 

methods)が適用されてきた5。例えば、わが国で現在提供されている国勢調査の匿名デー

タにおいては、１％のサンプリング、都道府県と 50 万以上市区の地域区分の提供、世帯

人員が多い世帯や夫婦の年齢差が大きな世帯の削除、年齢といった属性のリコーディング

やトップ・コーディングが行われてきた。また、地域間のスワッピングも適用されてい

る。さらには、匿名データを作成するための実証研究としては、リコーディングにおける

しきい値の設定可能性、ミクロアグリゲーション(micro-aggregation)、スワッピングや

PRAM(Post RAndomisation Methods)といった攪乱的手法の有効性の検討が行われた6。 

 
5 攪乱的手法と非攪乱的手法を含む各種の匿名化技法の方法的な特徴については、

Domingo-Ferrer and Torra(2001), Duncan et al.(2011)，Willenborg and de 

Waal(2001)、星野(2016)等を参照。また、公的統計ミクロデータの作成の実務の観点から

見た攪乱的手法と非攪乱的手法の適用可能性については、伊藤・村田・高野(2014)、伊藤

(2019)等を参照されたい。 
6 匿名データを作成するための数量的な参考資料となることを指向した、公的統計の個票

データを用いた実証研究の事例は、以下の通りである。国勢調査を用いたリコーディング

におけるしきい値の設定可能性については伊藤(2018a)、ミクロアグリゲーションの有効性

に関する実証研究については伊藤・村田・高野(2014)、スワッピングの方法的な可能性に

ついては伊藤・星野(2014)や伊藤(2017)、PRAM の適用可能性と攪乱的手法の有効性につ

いては Ito et al.(2018)をそれぞれ参照されたい6。 
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公的統計ミクロデータの作成・提供にあたっては、どういった適切な匿名化技法を適用

すべきかについては、有用性や秘匿性の両方について定量的な評価(Yancey et al.(2002), 

Shlomo(2010)等)を行うことが必要である。こうした定量的な評価によって、ミクロデー

タに含まれる情報量の粒度に応じて、どのように匿名化技法を適応すべきかに関する判断

材料として有益な情報を提示することが可能になる。 

ところで、秘匿性の定量的な評価に着目する、コンピュータサイエンスの分野では、プ

ライバシーに関する様々な基準(metrics)が存在しており、それは、図 1 のように類型化さ

れている。図 1 によれば、測定結果に基づくプライバシーの基準として、「不確実性」、

「類似性/多様性」、「敵(adversary)が(個体の特定に)成功する確率」、「情報の利得/損失」、

「識別不可能性」、「誤差」、「時間」、「精度/正確さ」の７つの基準に類型化することが可能

である。「不確実性」については、主にエントロピーに基づく評価基準が含まれている。

「類似性/多様性」に関しては、たとえば、k-匿名性(k-anonumity)といった個人情報の保

護においてこれまでも議論されてきた評価基準が該当するだけでなく、回帰分析でモデル

の説明力の指標として用いられている決定係数も含まれている。また、識別不可能性につ

いては、差分プライバシー(differential Privacy)が含まれる。 

差分プライバシーとは、「『ある個人のデータを含むデータベースに対する問い合わせ結

果が、その個人のデータを含まないデータベースへの問い合わせ結果と区別できないな

ら、その問い合わせは安全である(個人に関するプライバシーを開示しない)』という考え

方によりプライバシーを規定する」基準である(寺田(2015，1803 頁))7。 

差分プライバシーは以下のように定式化される(寺田他(2015))。差分プライバシーで

は、あるランダム化関数 Q’: 𝐃  → 𝐑が下式を満たすとき、Q’は ε-差分プライバシー (ε-

differential privacy)を満たすと定義される(Dwork (2006))。 

 

𝑃𝑟[𝑸′(𝐷1) ∈ 𝑺] ≤ 𝑒𝜀 ∙ 𝑃𝑟[𝑸′(𝐷2) ∈ 𝑺] 

 

ここで、D1 と D2 (D1, D2 ∈ D)は任意の隣接する(互いにたかだか 1 レコードしか異

ならない) データベースであり、S (⊆ R) は R の任意の部分集合である。なお、ε(≧0)は

ランダム化関数 Q’の安全性を示すパラメータ(安全性指標)であり、ε が小さいほど Q’の安

全性が高いことを示す。ε=0 のとき Q’は「完全な安全性 (perfect privacy)」を持ち(ただ

し、このとき Q’の出力からは何の有用な情報も得られない)、ε→∞のとき Q’の安全性は何

も保証されない8。 

 リコーディングといった非攪乱的な方法のみによる秘匿処理が困難になった場合、非攪

乱的な方法だけでなくノイズやスワッピング等の伝統的な攪乱的手法を適用するによっ

て、匿名化ミクロデータの作成が可能になる。攪乱的手法の適用の程度によっては、情報

量損失が大きくなる可能性があることから、情報量損失の増大を回避しつつ、秘匿性を確 

 
7 佐久間は、差分プライバシーのメカニズムについて数理的に説明するだけでなく、統計

量の公開や、機械学習と差分プライバシーとの関連性を論じている。詳細については、佐

久間(2016)の第 7 章～第 9 章を参照。 
8 𝜀の安全性についての説明に関しては、寺田(2019)を参照されたい。 
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図 1 プライバシーの評価基準に関する類型化 

秘匿の対象となる組の大きさ(Anonymity set size) 漏洩した(leaked)情報量
エントロピー 相対的なエントロピー
非対称エントロピー(Asymmetric entropy) 共通の(mutual)情報
エントロピー＋ベイズ 正規化した共通の情報
Renyi エントロピー 条件付きプライバシーの損失
min-エントロピー 条件付きの共通の情報
max-エントロピー (相対的な)匿名性の損失
標準化エントロピー 最大の情報の漏洩
非連結可能性(unlinkability)の程度 システムの匿名性のレベル
五分位ベースのエントロピー 情報のサプライザル(surprisal)
条件付エントロピー 敵の信用の増大
正規化した条件付エントロピー 観測可能な特徴の減少
固有のプライバシー(Inherent Privacy) プライバシースコア
条件付プライバシー ピアソンの相関係数
クロス-エントロピー
累積エントロピー
ゲノムエントロピー
保護のレベル 暗号のゲーム
利用者中心のプライバシー 計算上のプライバシー

無条件のプライバシー
差分プライバシー
近似的な差分プライバシー

k-匿名性 分散された(distributed)差分プライバシー
(α,k)-匿名性 分散されたプライバシー
l-多様性 地理的な識別不可能性
m-不変性 計算上の差分プライバシー
t-近似性 情報のプライバシー
(c,t)-分離(isolation) 観測上の同等性
(k,e)-匿名性
(e,m)-匿名性
マルチリレーショナルなk-匿名性
(X,Y)-プライバシー 敵の期待される推定誤差
歴史的なk-匿名性 距離の誤差の期待値
ハプロタイプ-SNP-検定(Haplotype-SNP-test) 平均平方誤差
クラスターの類似性 誤って分類される比率
決定係数 (期待される推定誤差に基づく)健康のプライバシー
正規化した分散

敵が成功するまでの時間
敵(adversary)が成功する確率 追跡する時間の最大値
パスを妥協する確率(Probability of path compromise) 混乱(confusion)までの時間の平均値
透明性の程度
プライバシーの侵害の水準
(d,γ)-プライバシー
δ-プレゼンス(δ-presence) 信頼区間の大きさ
隠された性質(property) (t,p)プライバシーの侵害

統計的に強い事象の観測不可能性
不確実性の領域の規模
不明瞭な(obfuscated)領域の精度
センシティブな領域のカバーレッジ

不確実性

類似性/

多様性

敵が成功

する確率

情報の

利得/損失

識別不可

能性

誤差

時間

精度/正確さ

測定結果によ

るプライバシー

の基準

出所 Wagner and Eckhoff (2015, p.6) 
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保するための高度な攪乱的手法の有効性を検討することも考えられる。差分プライバシー

は高度な攪乱的手法の１つということができ、現在、アメリカセンサス局で試みられてい

る差分プライバシーに基づく合成データの作成方法の検討(Dajani et al.(2017))は、高度な

攪乱的手法を用いて作成される高度な匿名化ミクロデータの可能性の１つであるとみなす

ことができる。 

情報工学の分野では、フォーマルな(厳密な)プライバシー(formal privacy)の方法論が議

論されてきた。差分プライバシーは formal なプライバシーの１つにすぎないが、差分プ

ライバシーはプライバシーの定義として妥当性を有しており、実用性にも耐えうるものに

なってきた。そこで、次節では、アメリカセンサス局における差分プライバシーの取り組

みについて述べることにしたい。 

 

3. 公的統計の公表に関する差分プライバシーの取り組み―アメリカセンサス局の事

例― 

 

アメリカでは、公的統計の分野において差分プライバシーの実用化に向けた議論が進展

している。アメリカセンサス局では、2020 年センサスの集計結果の公表およびミクロデー

タの作成に向けて、差分プライバシーを用いた公的統計作成の一大プロジェクトが展開さ

れている。 

Jon Abowd 氏は、集計表における database reconstruction attack を指摘している

(Abowd(2018))。database reconstruction attack とは、個票データに含まれる個体情報を

暴露するためにクエリを注意深く見なくても、少数のランダムなクエリを組み合わせるこ

とによって、クエリの元にある個票データに含まれる個体情報を暴露することができるこ

とである(Dinir and Nissim(2003))。この考えから、適切な ε を決めた上で、ノイズを入

れてクエリを返すという差分プライバシーの考え方が出てきたと言える(Dwork(2006))。 

アメリカセンサス局が、例えば 2010 年の人口センサスにおいて公表される統計表や一

般公開型ミクロデータ(Public Use Microdata Sample=PUMS)の作成のために用いてきた

方法は、情報の削除、トップ・ボトムコーディングといった非攪乱的手法による統計に含

まれる情報の低減、およびノイズ付与、スワッピング、部分的な合成データの手法の適用

を含む攪乱的手法である。これらの手法を適切に組み合わせることによって、公表可能な

統計表や PUMS として提供可能なレベルにまで特定化のリスクを低減していることが知

られている(Zayatz(2007), Lauger et al.(2014))。さらには、アメリカセンサス局の場合、

人口センサスの統計表の元になる個票データにおいて、スワッピングが適用されてきた

(Zayatz(2007))。しかしながら、個体が特定化されないように公表される統計表に含まれ

るセルの度数に対して削除を行うといったセル秘匿(cell suppression)等の秘匿処理を施し

たとしても、同一の統計調査で公表された他の統計表群を用いることによって個体情報が

漏えいするリスクが存在することが、Abowd によって指摘されている(Abowd(2018))9。 

 

9 南・阿部(2019)は、セル秘匿を行った集計表においても、セルの度数から個体情報が露

見されるリスクが生じることを明らかにしたセル秘匿問題(cell suppression problem)の特

徴を述べた上で、マッチング攻撃によって集計表に含まれるセンシティブなセルを推測で
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フォーマルなプライバシーでは、プライバシーの数理的な定義から出発する。そして、

このフォーマルなプライバシーの定義と一致する形で、個票データを用いてクエリを返す

というメカニズムが想定される。この考え方を用いると、統計表は個票データに適用され

た一連のクエリとしてモデル化される。PUMS についても同様の考え方が適用され、個票

データにサンプリングを用いる等、個票データに含まれる個体情報に対して「その場限り

(ad hoc)」の秘匿措置を施す代わりに、フォーマルにプライベートな合成データ(formally 

private data)を作成するためのクエリが用いられる。このような考え方に立って、差分プ

ライバシーの公的統計の適用可能性が追究されるようになった。 

Abowd(2018)によれば、統計作成部局は、地域区分が細かい統計表を作成・公表してい

ることから、ミクロデータが公開されてない場合であっても、このような地域区分な詳細

な公表された統計表を組み合わせることによって、個体を特定するリスクが高まることが

指摘されている。このような特定化のリスクを回避するためには、統計表に含まれる結果

数値の精度を考慮しながら、ノイズを付与することによって、安全な統計表を公表するこ

と求められる。その場合、集計表のセルの度数に対してランダムノイズを付与することに

よって、集計表を提供するオーストラリア統計局の TableBulder のようなオンデマンド型

のシステムも存在する。TableBulder の場合、個票データの各レコードにランダムに割り

振られた値である Record Key に基づいて、出力される集計表の中のセルの数値に対応す

るノイズが算出され、そのセルに対してノイズが含まれた出力結果が自動的に付与される

(伊藤・谷道・小島(2018))10。それに対して、差分プライバシーの方法論を統計の実務レベ

ルで全面的に導入しようとしているのがアメリカセンサス局であって、こうした動きは、

ヨーロッパ諸国等の他国とは大きく異なる取り組みだと言える。 

アメリカセンサス局における最初の差分プライバシーが適用された匿名化処理のシステ

ムは、On the Map と呼ばれる居住地と勤務先の移動パターンを表す地理的なクエリ応答

システムである(Dajani et al.(2017))である。On the Map で用いられる The Longitudinal 

Employer-Household Dynamics および Origin-Destination Employment Statistics は、

合成データという形で設定される。こうした統計実務上の経験も踏まえながら、2020 年

の人口センサスの実施に向けて、アメリカセンサス局は、2010 年の人口センサスの個票デ

ータを用いて検証を行っている。具体的には、全国レベルの性別、人種、年齢、世帯主と

の続き柄に関する様々な統計表を対象に、結果数値の精度を確保した上で安全性が保証さ

れた統計表を作成・公表可能にするために、差分プライバシーの実用性に関する検証を行

っている。具体的には、全国レベル、州レベル、郡レベル、センサストラックレベルおよ

びセンサスブロックレベルで統計表を作成されていることから、それぞれにプライバシー

損失予算(privacy-loss budget)ε を設定し、プライバシーの損失と精度のトレードオフの関

係で最適な ε を決定する(Garfinkel et al. (2018))。 

 

きるリスクを高めることを論じている。 
10 例えば、イギリス国家統計局で現在開発が進められている Flexible Dissemination 

System においても、TableBuilder の方法論に基づいて、独自の cell key method の実用

化が進められている。詳細については、Office for National Statistics(2020)を参照。 
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2010 年の人口センサスで検証したのは、PL94-171 と呼ばれる人種と地域に関する統計

表と SF1 という性別と年齢別のサマリーファイルである。これらの統計表を作成するため

に用いた具体的な調査事項は、以下のとおりである(Abowd(2018))。 

 

①センサスのトラクトレベルとセンサスブロックレベルのジオコード(15digit) 

②性別(男性、女性) 

③年齢(0 歳から 114 歳まで各歳年齢区分、および 115 歳以上) 

④ヒスパニック系あるいはラテン系か(はい/いいえ) 

⑤人種(以下の選択肢の組み合わせで分類区分が設定される) 

(1)白人か(はい/いいえ) 

(2)黒人かアフリカンアメリカ系か(はい/いいえ) 

(3)アジア系か(はい/いいえ) 

(4)アメリカンインディアン系あるいはアラスカネイティブ系か(はい/いいえ) 

(5)ネイティブのハワイ系か他の太平洋の島々出身か(はい/いいえ) 

(6)それ以外の人種か(はい/いいえ) 

 

人種については、「(1)白人か」から「(6)それ以外の人種か」までの 6 つの選択肢に関す

るすべてを組み合わせることによって、63(=26-1)のユニークな人種が設定される。 

アメリカセンサス局は、PL94-171 と SF1 を対象に、2010 年の人口センサスを用いて

以下の手順で実験を行った(Abowd(2018), (Garfinkel et al. (2018))。最初に全国レベルで

集計を行い、数理的に最適化されたプライバシー損失予算 ε に基づいてノイズを付与さ

れ、構造的ゼロ(structural zeros)を考慮した形で差分プライベートな統計表が作成され

る。その構築された全国レベル統計表に対して、個人単位のミクロデータ(3 億 3000 万レ

コード)が対応している。同様に、州のレベルについても、PL94-171 と SF1 に関して最も

精度が高く、構造的ゼロを考慮したクエリとして州レベルの統計表が作成される。そし

て、数理的に最適化されたプライバシー損失予算 ε に基づいてノイズを付与された差分プ

ライベートな統計表が作成されると、対応する個人単位のミクロデータに対して州レベル

の地域区分が付与される。以下、同じような形で、郡レベル、センサストラクトレベル、

センサストラックレベルで統計表が作成され、それに対応するレベルの地域区分がミクロ

データに付与される。このように各地域レベルの統計表を作成した上で、それに対応する

ミクロデータとして、州区分、郡区分、センサストラクトの区分、センサストラックの区

分のそれぞれの地域における区分が擬似的に付与されたミクロデータが新たに作成され

る。 

アメリカセンサス局が差分プライバシーの適用可能性を検証するために用いているの

は、経済学の生産可能性フロンティア(production probability frontier)の考え方に基づ

く、プライバシーの損失とデータの精度の最適の数値に関する視覚化である。具体的に

は、推定された最適な社会的便益に関する曲線(Estimated Marginal Social Benefit 

Curve)を引くことによって、最適な社会的便益(MSB=Marginal Social Benefit)と最適な

社会的費用(MSC=Marginal Social Cost)が一致する点で ε を決定することが可能になる。

なお、データの有用性の視点から結果数値の精度を重要視するか、あるいは秘匿性の観点
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に立ってプライバシーの損失に重点を置くかいずれかによって、最適な社会的便益の曲線

の位置が変わってくることに留意する必要がある11。 

図２は、プライバシーの損失の指標(ε)とデータの精度の指標(I)に関する生産関数を示し

たものである。ε と I に関する限界変形率(marginal rate of transformation)、すなわち、

プライバシー保護を考慮した上でデータの精度を上げる場合に要する限界費用(marginal 

Cost)が設定される。つぎに、個別主体のプライバシーの損失とデータの精度に関する効用

の集計値で表す社会的厚生関数から導出された無差別曲線を描くことによって、生産関数

と無差別曲線が接点を持つ最適な ε と I の組を求めることができる。このようにして、社

会的限界便益と社会的限界費用が一致する ε と I が決定される。 

このようなアメリカセンサス局による差分プライバシーの実用性については、ミネソタ

人口センター(Minnesota Population Center)のスティーブン・ラグルス教授らが疑問を呈

しており、アメリカセンサス局との間で論争になりつつある。ミネソタ人口センターは、

IPUMS(=Integrated Public Use Microdata Sample)の作成・提供を広範に行ってきたこ

とから12、ノイズが入った人口センサスのミクロデータに関しては、有用性が低いと考え

ていることが推察される(Ruggles et al.(2019))。 

差分プライバシーの方法論の適用にあたって、人口センサスの作成者側と様々な立場の

利用者側との間の対立をどのように解消しているかは、今後の大きな課題と言える。それ

に対して、アメリカセンサス局において、小地域レベルでの高次元クロス表に対して差分

プライバシーを適用し、それをたたみ上げる形でより高次の地域レベルの統計表を作成・

公表しようとするプロセスは、ミクロアグリゲーションの展開可能性の 1 つとみることが

できる(伊藤(2009))。したがって、アメリカセンサス局における差分プライバシーの方法

論の適用の動向については、海外の統計作成部局における反応も含め、今後もその方向に

注目していくべきではないかと考える。それは、わが国の公的統計データにおける差分プ

ライバシーに基づく秘匿処理の基準の作成とそのような方法論の適用可能性を検討しよう

とする場合の参考資料になりうるからである。 

 

4．むすびにかえて 

 

本稿では、最初にわが国の公的統計の二次利用の現状を概観し、アメリカセンサス局に

おける人口センサスへの差分プライバシーの方法論の適用事例を紹介した。本稿でも明ら

かにしてきたように、Abowd が指摘した database reconstruction attack は、統計に含ま

れる個体情報を特定化するリスクを高めるという意味で、公的統計の公表の実務において

も今後のさらなる議論の対象になりうると思われる。database reconstruction attack の

可能性が出現して以降、その場限りの(ad hoc な)プライバシーの考え方は、個体情報の秘 

 

 
11 Abowd(2018)は、アメリカ人口センサスの公表にあたり、プライバシーの損失と精度の

トレードオフに関するイメージ図を提示している。。 
12 IPUMS の詳細については、以下の URL を参照。 

https://ipums.org/ 
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図 2 生産関数から見たプライバシーの損失とデータの精度との関係 

 

注 Abowd and Schmutte (2019)の図 1 を修正した上で筆者が作成 

 

密保護の観点で十分とは言えないという認識が海外の統計作成部局においても拡がりつつ

あるというのが現状である。そうした観点から見れば、アメリカセンサス局が、2020 年人

口センサスの公表において、データ特性にしたがったプライバシーへの対応から汎用的な

手法を適用するフォーマルなプライバシーへの転換を図っていることは、公的統計の作

成・公表における今後のターニングポイントになる可能性がある。 

差分プライバシーの方法論の可能性は、公的統計の分野においても、今後さらに追究さ

れていると言えるが、本稿の最後に、その 1 つの試みとして、Ito and Terada(2019)を紹

介することにしたい。Ito and Terada(2019)では、「秘密保護ワークセッション」におい

て、差分プライバシーの方法論に基づいて、わが国の国勢調査のメッシュ統計に対して精

度の高いラプラスノイズの適用に関する実験内容について研究報告を行っている。具体的

には、Laplace メカニズムにより得られた結果数値は、①負の結果数値を多く含みうるこ

と、②非構造的なゼロも考慮することによって著しく増大すること、③個々のセルに対し

て適用されるノイズによって部分総計におけるより大きな誤差をもたらすことから、寺田

プライバシーの損失(ε)

デ
ー
タ
の
精
度(

I)

生産関数

プライバシーの損失とデータの精度の最適値

社会的厚生関数から導出される無差別曲線
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他(2015)によって提案された手法に基づいて、ε を変えた上で結果数値にラプラスノイズ

を適用した場合の結果が紹介された。本研究では、寺田他(2015)によって提案された非負 

Wavelet 変換に基づく手法を 2010 年の国勢調査のメッシュ統計データに適用することに

よって、上記の３つの問題点が解決することが確認された。さらに、様々な ε を結果数値

に用いた場合の結果を比較としても、単純な Laplace メカニズムを適用した場合、さらに

出力に対して負値を 0 に補正した場合と比較して、元のメッシュデータにおける結果数

値に対する情報量損失が小さいことが明らかになっている。 

海外の統計作成部局からも、差分プライバシー等、情報工学の分野で議論されているリ

スク評価の方法や基準が近年注目されている。こうした状況を踏まえると、今後も公的統

計の大規模なミクロデータを用いて、情報工学の分野で議論されているリスク評価の方法

や基準の適用可能性に関する実証研究を模索するのは、有意義であると考えられる。 
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