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1 序論

近年，電子社会の進展に伴い，いつでも，どこでも

ネットワークにアクセスできるユビキタス社会の実現

が求められている．ユビキタス社会を実現するため

の一つの技術として，非接触で IDを認証する Radio
Frequency Identification(RFID)1システムが注目され
ている．RFIDシステムは現在でも電車の改札や建物
への入退室管理など私たちの身近なところで広く利用

されており，Suicaや IDカード等の低コストデバイス
であるRFIDタグを無線通信を介してリーダが認証す
る技術である．

しかし，最近ではRFIDシステムによるプライバシ
の侵害が問題となっている．通常の RFIDシステムは
RFIDタグ，RFIDリーダ，サーバから構成され (図 1)，
認証時にはRFIDタグからRFIDリーダに無線通信を
介して固有の ID情報が送られる．そのため，離れた
場所から読み取り可能なRFIDタグを人が持ち歩く場
合，第三者により気づかれないようリーダを近づける

などしてその人の位置が特定されたり行動履歴が追跡

されたりする可能性があり，プライバシが侵害される

危険がある．そこで，RFIDユーザのプライバシを守
るために，第三者が同一のRFIDタグから送信される
ID情報を二つ以上入手したとしても，それらが同一の
RFIDタグから送られているか否かを識別できない性
質を持たせる必要がある．この性質をリンク不可能性

と呼ぶ．なお，この場合においても特定のサーバは入

手した ID情報から RFIDタグを特定することが可能
である．リンク不可能性を満たすRFIDシステムの既
存方式として，ハッシュロック方式 [1]とハッシュ連鎖
方式 [2]がある．しかしながら，これらの方式はサー
バ側で管理している IDの数に応じてタグの特定にか

1ここでいう RFID とは IC チップが埋め込まれた RFID タグ
から電波などを用い，近距離 (数 mm～数 m) で無線通信を介して
情報のやり取りをし，認証する技術である．

かる処理が重くなるという問題がある．近年の RFID
ユーザの増加を考えると IDの探索効率は軽視できな
い問題となっている．

この問題を解決するため，本研究は公開鍵暗号方式

を用いることで，リンク不可能性を満たしつつ，IDの
数に探索効率が依存しない RFID システムについて
検討する．公開鍵暗号方式を用いた RFID システム
では，RFIDタグが IDと乱数を公開鍵で暗号化して
リーダに送ることで，リーダは秘密鍵を使い一度の復

号だけで IDを特定することができる．そのため，た
とえ膨大な数の IDをサーバで管理している場合でも
探索効率を落とすことなく IDを特定することが可能
である．しかし，現在，最も広く利用されているRSA
暗号は暗号化処理に多倍長のべき乗剰余演算を必要

とし，その計算コストが高いため，RFIDタグのよう
な低計算能力のデバイスに安価に導入することは容

易ではない．そこで，本研究は暗号化処理に多倍長の

ベき上剰余演算を必要としない Niederreiter 暗号 [3]
に着目した．Niederreiter暗号の暗号化処理は排他的
論理和の計算のみで行えるため多倍長のべき乗剰余

演算を必要とする RSA暗号に比べて暗号化処理が軽
く，RFIDタグのような低コストデバイスに向いてい
る．しかし，Niederreiter暗号には公開鍵のサイズが
大きいという問題がある．RSA暗号の公開鍵サイズは
2, 048ビットであるのに対し，同程度の安全性を持つ
Niederreiter暗号の公開鍵サイズは 650, 000ビットと
大きくなる．本研究では，RFIDタグに実装できるよう
に Niederreiter暗号の鍵サイズを小さくする方法につ
いて検討する．Niederrieter暗号の公開鍵暗号を小さ
くする方式である準ダイアディック公開鍵暗号 (Quasi-
Dyadic Public Key Cryptosystem)[4]と個別化公開鍵
暗号 (Personalized Public Key Cryptosystem)[5]とい
う二つの方式, それぞれについて改良し，それらを組
み合わせることで，鍵のさらなる縮小法を提案する．



また，その安全性について考察し，暗号鍵のサイズを

3, 520ビットまで削減できることを示す．

図 1: RFIDシステム

2 本研究で対象とするRFIDシステ

ム

本研究では RFIDユーザ，RFIDタグ，RFIDリー
ダ，サーバから構成されるRFIDシステムを考える (図
1参照)．本研究の目的は，RFIDタグとRFIDリーダ
間で IDの情報漏えいなしに認証することである．プロ
トコルの流れは次のようになる．RFIDユーザはサー
バから RFIDタグを安全な通信路で受け取り，RFID
タグとRFIDリーダ間は無線通信を介して認証を行い，
サーバが検証する．ここで，サーバとリーダ間は安全

な通信路で通信可能であり，サーバは IDの情報を一
切漏えいしないとする．

2.1 RFIDシステムが満たすべき要件

RFIDシステムが満たすべき要件として以下の二つ
があげられる．一つは許可されたものだけが認証にせ

いくする守秘性，もう一つはRFIDユーザの行動をひ
もつっげできない（行動の追跡ができない）リンク不

可能性である．

• 守秘性：
正規のユーザは認証に成功する．

不正なユーザは認証に失敗する．

• リンク不可能性：
リンク不可能性を持つ

2.2 攻撃者のモデル

攻撃者はタグとリーダ間の情報をすべて盗聴できる

とする．攻撃者の目的はその得られた情報から正規の

ユーザへのなりすまし，ID情報の取得，ユーザの行動
を追跡することである．

3 Niederreiter暗号

1986年に提案されたNiederreiter暗号は，線形符号
の復号問題であるシンドローム復号問題の困難性を安全

性の根拠とする公開鍵暗号方式である．その問題はNP
困難問題 [6]であることが示されている．Niederreiter
暗号の暗号化処理は二次元の行列計算で行え，暗号化

処理が排他的論理和のみで計算できるため，暗号化処

理が軽いという特徴を持つ．しかし，Niederreiter暗
号では安全に使える公開鍵のサイズがおよそ 650, 000
ビットであり，現在最も広く利用されている RSA暗
号の公開鍵のサイズ 2, 048ビットに比べて，非常に大
きくなってしまう．現在でも，この問題に対して解決

策が求められている．本研究でも鍵サイズを小さくす

るために様々な方法について検討し，提案する．

3.1 準ダイアディック公開鍵暗号

Niederreiter暗号は公開鍵のサイズが大きいという問
題がある．その問題を解決するために準ダイアディック

公開鍵暗号 (Quasi-Dyadic Public Key Cryptosystem)
という方法が Rafael Misoczkiらによって提案された
[4]．この方式により鍵サイズを減らすことができ，実
用的に使えるレベルに達したといえる．しかし，R.
Misoczkiらによって提案された方式は公開鍵を生成す
る際に無駄な計算を有している部分がある．本研究は

効率的に公開鍵を生成し，柔軟にパラメータを設定でき

る準ダイアディック公開鍵暗号 (Flexible Quasi-Dyadic
Public Key Cryptosystem)を提案する．また，提案方
式を利用することによりR. Mizsocskiによって提案さ
れた準ダイアディック公開鍵暗号の鍵サイズをより小

さくすることができる．

4 個別化公開鍵暗号方式

公開鍵暗号において，復号者は対となる公開鍵と秘

密鍵を生成し，公開鍵を公開する．暗号者が平文をその

復号者に送信する時，全ての暗号者が同じ公開鍵を使

用するため復号者は誰が送ったメッセージか分からな



い．一方，個別化公開鍵暗号方式 (Personalized Public
Key Cryptosystem:P2KC)ではNiederreiter暗号の公
開鍵に対して個別化を行い，それぞれの暗号者に個別

化した暗号鍵 (PersonalizedPublicKey : ppk) を作
る．復号者はその暗号鍵で暗号化された暗号文を復号

すると，平文を出力すると同時に暗号者を識別できる．

また，暗号鍵を作る際には事前計算を行うため，暗号

鍵のサイズを小さくでき，暗号化処理の計算量も小

さくできる．個別化公開鍵暗号方式の中には幾つかの

構成方法が提案されている．本研究のモデルに従う既

存方式である IDに対応する固定領域法 (Fix Domain
Shrinking(FDS))に対して，以下で説明する提案方式
と比較を行う．

5 暗号鍵を削減する提案手法

本研究では要件を満たしつつ暗号鍵サイズを小さ

くする方式を提案する．具体的には以下の方法を提案

する．

5.1 指定 IDに対応する固定領域を縮小する
準ダイアディック暗号の提案

上記の FQD-PKCと FDSを組み合わせる (Flexible
Quasi-Dyadic Fix Domain Shrinking:FQD-FDS)を提
案する．本研究のモデルに従うように提案方式 FQD-
FDSをチャレンジレスポンス認証に適用し，RFIDシ
ステムの安全性の評価を行い，RFIDシステムの要件
を満たすことを示す．この方式を利用することによっ

て，小さいもので 4, 928ビットまで暗号鍵のサイズを
削減することに成功した．その結果を表 1に示す．表
1では，280の計算量を必要とする2 セキュリティレベ

ルを設定し，IDの数と鍵サイズを示している．

5.2 ランダムな指定 IDに対応する固定領域
を縮小する準ダイアディック暗号の提案

本研究では暗号鍵サイズを小さくする個別化公開鍵暗

号の新たな構成方法，ランダムな指定 IDに対応する固
定領域縮小法 (Random Fix Domain Shrinking:RFDS)

2現在，解読に要する計算量が 280 の場合に安全であるといわれ
ている [7]

表 1: FQD-FDSのパラメータ
安全性 ID の数 鍵サイズ (ビット)

282 219 5984
283 234 4928
291 297 5280
280 272 4928

表 2: FQD-FDSのパラメータ
安全性 ID の数 鍵サイズ (ビット)

282 230 5984
283 230 4928
291 230 5280
280 230 4928

を提案し，さらに FQD-PKCと組み合わせるランダム
な指定 IDに対応する固定領域を縮小する準ダイアディ
ック暗号 (Flexible Quasi Dyadic-Random Fix Domain
Shrinking:FQD-RFDS)を提案することによって暗号
鍵サイズを小さくする．本研究ではFQD-RFDSをチャ
レンジレスポンス認証に適用し，RFIDシステムの安
全性評価を行い，要件評価を行った．表 2 では，280

の計算量を必要とする2 セキュリティレベルを設定し，

IDの数と鍵サイズを示している．FQD-RFDSを用い
ることにより，セキュリティレベルを 280，IDの数を
230 を保ちながら，暗号鍵サイズを 3, 520ビットまで
小さくできることを示した．

6 結論

表 3は，280 のセキュリティレベルを保ちつつ，ID
の数，RFIDタグに記憶する鍵サイズ，また暗号化処
理時間に対して，本研究のモデルと同じ条件を満たす

方式である FDS，FQD-FDS, FQD-RFDSを比較した
表である．表 3より，既存方式である FDSの RFID
に記憶する鍵サイズは 134, 200 ビットであるのに対
し，本研究で提案した FQD-FDSのRFIDタグに記憶
する鍵サイズは 4, 928 ビット，FQD-RFDS の RFID
に記憶する鍵サイズは 3, 520ビットである．この結果
から明らかなように本研究で提案した FQD-RFDSが
RFIDに記憶する鍵サイズが最小となり，RFIDシス
テムに適しているいえる．また，現在最も利用されて



表 3: 既存方式と提案方式の比較
方式 安全性 ID の数 鍵サイズ (ビット) 暗号化処理時間 (ms)

FDS 280.2 213.5 134,200 0.021
FQD-FDS 283 234 4,928 0.018

FQD-RFDS 281 230 3,520 0.022

いるRSA暗号の暗号化処理時間は 39msであるのに対

し，FQD-RFDSの暗号化処理時間は 0.022msであり，

FQD-RFDSは RSA暗号の暗号化処理時間の 0.056%
で暗号化処理が行える．

今後，RFIDシステムはさらに大規模化し，大量の
IDを管理することが想定される．そのようなRFIDシ
ステムでは提案方式である FQD-RFDSは非常に有効
な方式となる．
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