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1 はじめに

本研究は，2000 年より暗号理論を中心に，数学関係と

情報関係合同の勉強会・研究会を主体に，研究を始めたも

のである。昨年 20002年をもって 3年目を迎え，このプロ

ジェクト研究の一応の区切りとし，この研究活動は 21COE

セキュリティプログラムの一部として発展解消するもので

ある。

この研究活動において，研究員全員による研究活動は，

RA，大学院生も含めて，毎年夏に研究開発機構「情報セ

キュリティ高度化のための第 3世代暗号技術の研究」との

共催，FACT，FAITの協賛を得て開催したワークショップ

「暗号理論とそれを支える代数曲線理論」である。このワー

クショップでは，数学，情報工学，企業の現場，教育とのお

互いの交流を得ることを計ったものであり，実際に，多数

の企業の方々，大学の数学及び暗号の研究者，各大学の学

生，と幅広く出席を得て，当初の目的の何分の一かは達成

できたのではないかと，密かに自負しているものである。

研究内容についてであるが，現在の公開鍵暗号は RSA

暗号が主流であり，その安全性の問題から楕円曲線暗号が

実用化され，更に次世代の暗号として，超楕円曲線あるい

は一般の代数曲線の Jacobi多様体の有理点を用いた暗号

の実用化も模索され，一部は実際に実装されている。本研

究では，上記研究集会の成果を基に，一般代数曲線を用い

た公開鍵暗号システムを念頭に，代数曲線の Jacobi多様

体における群演算の効率的なアルゴリズムの研究，暗号学

的に安全な代数曲線の探求，代数曲線暗号に対する攻撃法

の可能性についての研究を目指して来た。

また，RSA 暗号は素因数分解の難しさに依存するもの

であるが，その難しさは素因数分解，素数判定のアルゴリ

ズムに依存する。素数判定のアルゴリズムは色々存在し，

実際に使われているが，確定的かつ実用的なアルゴリズム

は未だ存在せず，現在の実用的アルゴリズムは全て確率的

である。ここでは，こうした一連のアルゴリズムを体系化

し，その実験的確率的評価を行い，アルゴリズムの効率化

についても研究している。

2000，2001年度の研究発表では，代数曲線の Jacobi多

様体における群演算アルゴリズムの効率化として，一般化

された Jacobi多様体と呼ばれる，特異代数曲線の Jacobi

多様体を用いる手法を提案し，その原理的な理論に関する

基本研究を紹介し，その基本研究に基付き，そのアルゴリ

ズムについて，代数曲線の三浦モデルである CA モデル

の有効な利用方法を提案したものであった。今回は，こう

した研究の一応の集大成として，三浦晋示氏，有田正剛氏

との共同研究の下，代数曲線を特異点を許し，平面三浦モ

デルである Ca,b モデルを用い，方程式を単純化し，有田

アルゴリズムの効率的計算方法を提案し，そのシュミレー

ションを与えたものである。

　

2000，2001，2003年度の 3年間に渡り，理工学研究所

よりプロジェクト研究の援助を戴き，情報工学，数学の両

分野の，ささやかではあるが交流を図ることが出来，こう

した多くの方々との交流が中央大学を中心とした 21COE

セキュリティプログラムの一部の流れとしていささかでも

お役に立てたのではないかと自負するものであり，またこ

うした機会を与えて下さった理工学研究所に多大の感謝を

捧げるものである。

2 一般化された Jacobi 多様体

代数曲線を用いた暗号を構成する際，その代数曲線を具

体的に表示する必要がある。具体的表示とは座標空間（射

影空間）の中で方程式で書き表すことであり，その書き表

し方がその暗号アルゴリズムの全てを決定する。出来るも

のであれば，その書き表し方は，単純であれば単純である

程良い。

代数曲線を非特異モデルにより表そうとすると，一般に

は 3次元空間が必要であり，曲線を具体的に表そうとする
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と少なくとも二つの方程式が必要である。楕円曲線あるい

は超楕円曲線（無限遠点を除いて）は，射影平面の中に非

特異のまま埋め込めるが，一般には平面に埋め込む場合，

非特異性を犠牲にしなければならない。ここでは，我々は

非特異性を犠牲にし，曲線の単純表現を採用するのである。

Jacobi多様体の加法アルゴリズムを具体化するためには，

更に代数曲線のモデルを旨く取らなければならない。この

方法は三浦モデルと言われるもので，これ以上ない形で実

現され，これについては次の節で説明を行う。ここでは，

特異代数曲線の，所謂一般化された Jacobi多様体につい

て議論する。

C0 を体 k = Fq 上の代数曲線とし，その関数体を K =

k(C0) とする。以下，k-rational point P0 ∈ C0 を高々

cusp singularityとし，C1 の点 P0 のみを非特異化した曲

線とする。π : C → C1 → C0 を C1 の，また C0 の正規

化，すなわち非特異化とし，g = g(C)を C の種数とする。

O = OC1 を C1の構造層とし，Kを関数体からなる C1

上の定数層とする。このとき，H0(C1,K∗/O∗)の元は C1

のCartier divisor と呼ばれるものであり，Cartier divisor

class groupは次で与えられる。

CalCl(C1) := H
0(C1,K∗/O∗)

/Image(K∗ →H0(C1,K∗/O∗)).

更に，Picard groupは次で与えられる。

Pic(C1) := H
1(C1,O∗)

= {invertible sheaves on C1}/isomorphisms.

このとき，標準的同型写像

Pic(C1) ∼= CalCl(C1)

を得る。

正規化写像 π : C → C1 は完全列 (cf. [3, Ch.II,

Ex.6.9]):

0 −→⊕P∈C1Õ
∗
P/O∗

P

−→ Pic(C1)
π∗
−→ Pic(C)−→ 0 (1)

を導く。但し，ÕPはOP のKにおける整閉包を意味する。

非特異代数曲線 C に対して，群 Pic(C)，CalCl(C)は

divisor class group:

DivCl(C) := {k-rational divisors on C}/{(f) | f ∈ K}

に同型である。以下，[D]により因子Dにより代表される

因子類を表す。次数零の因子類群を

Pic0(C) ∼= CalCl0(C) ∼= DivCl0(C) ⊂ DivCl(C)

で表し，

Pic0(C1) := (π
∗)−1(Pic0(C)) ⊂ Pic(C1) (2)

とおく。このとき，完全系列 (1) は次の完全列

0−→⊕P∈C1Õ∗
P/O∗

P −→ Pic0(C1)

π∗
−→ Pic0(C)−→ 0 (3)

を導く。以下，Pic0(C1)を C1を Jacobian groupと呼ぶ。

スキーム C0 \ {P0} = C1 \ {P0}の座標環を

R := Γ(C0 \ {P0},O)

で表す。

I(R)により Rの可逆イデアルのなす群を表し，H(R)

によりイデアル類群:

H(R) := I(R)/{(f) = fR | f ∈ K∗}

を表す。このとき，自然に同型

H(R) ∼= Pic(C1 \ {P0})

を得，結局次の同型を得る。

H(R)∼= Pic(C1 \ {P0}) ∼= CalCl(C1 \ {P0})

∼= CalCl0(C1)∼= Pic0(C1) (4)

以上により，Pic0(C)の加法アルゴリズムは座標環 R =

Γ(C0 \ {P0},O)のイデアル類群のアルゴリズムに帰着さ
れる。

次に，CA曲線と呼ばれる三浦モデルにより，曲線の我々

の目的にそうモデルの取れることを示す。

1 三浦 CA curves

この節の結果は三浦 [4, Appendix]のまとめである。

Nにより非負整数のなす半群を表す。Nの部分半群M

は，有限生成，即ち，M の元 a1, a2, . . . , at ∈ M (a1 <

a2 < · · · < at)が存在し

M =< a1, a2, . . . , at >= Na1 + Na2 + . . .+ Nat

と表される。但し，t ≤ a1 である。

M の生成系A = {a1, . . . , at}に対して，M のNにおけ

る補集合が有限集合であるための必要十分条件は (a1, a2,

. . . , at) = 1 であり，このとき，実際に次を得る。

#(N \M) =

a1−1∑
i=1

[
bi

a1

]
,
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但し，各 i = 0, 1, . . . , a1 − 1に対して

bi := Min{a ∈ M | a ≡ i (mod a1)} (5)

である。この場合にM を numerical semigroupと言う。

以下，M を生成系 A = {a1, a2, . . . , at}を持つ numer-
ical semigroup とする。

numerical semigroup M に対して，全射写像 Ψ : Nt →
M を Ψ(n1, n2, . . . , nt) :=

∑t

i=1
niai で定義する。この

写像を用いて Nt 上の単項順序（これを CA- 順序という）

を次のように定義できる。

定義 1.1. Nt の二つの元 m = (m1,m2, . . . ,mt)，n =

(n1, n2, . . . , nt)に対して，順序を

m < n
def⇐⇒



Ψ(m) < Ψ(n)
or
Ψ(m) = Ψ(n) and
m1 = n1, . . . ,mi = ni,mi+1 > ni+1

で定義する。この順序を用いて Nt の二つの部分集合を次

のように定義する。

定義 1.2.

B(A) := {m(a) | a ∈M} ⊂ Nt,

V (A) :=


	 ∈ Nt \B(A)

∣∣∣∣∣∣∣
if 	=m+ n
with m ∈ Nt \B(A)
and n ∈ Nt,
then n= 0


 ,

但し a ∈ M に対して，m(a) := Min{n | n ∈ Ψ−1(a)}，
また bi’s は (5) で与えられた数である。

こうした記号の下に，多項式 Fm ∈ k[X] = k[X1,X2,

. . . ,Xt] (m ∈ V (A)) で次の性質を満たすものを考える。

(D1) 各 m ∈ V (A) に対して，

Fm = Xm + a�X
� +

∑
n

anX
n,

但し，	 = m(Ψ(m))，a� �= 0 であり，和は n ∈
B(A) with n <mの上を走らせる。ここで，m =

(m1,m2, . . . ,mt) に対して，Xm =
∏t

i=1
Xmi

i で

ある。

(D2)
(∑

n∈B(A)
kXn

)
∩ (Fm |m ∈ V (A)) = (0)

次に，関数体 K の非特異モデル C の k-有理点 Pに対

して

L(∞P) := ∪n≥0 L(nP)⊂K,

and

M(P) := {−ordP(f) | f ∈ L(∞P) \ {0}} ⊂ N

と定義する。このときM(P)は numerical semigroup で

ある。

L(∞P)の部分代数 Rで k を含むものをとり，半群を

M(R) := {−ordP(f) | f ∈ R \ {0}} ⊂ N

で定義し，A = {a1, a2, . . . , at}をその生成系とする。こ
のとき次を得る。

Lemma 1.1. f.f.(R) が K と一致するための必要十分条

件は (a1, a2, . . . , at) = 1である。

以下，f.f.(R) = K，すなわち，M(R) が numerical

semigroupとする。各 i = 1, 2, . . . , tに対して，関数 fi ∈ R

を ordP(fi) = −ai を満たすものとする。ここで Θ(F ) :=

F (f1, f2, . . . , ft)により定義される

Θ : k[X] = k[X1,X2, . . . ,Xt]→ R

を考える。このとき，核 I(R) := Ker(Θ)は条件 (D1) と

(D2) を満たす多項式により生成され，K の CA 曲線と呼

ばれるアフィンモデル Spec(k[X]/I(R)が得られ，これが

我々の望む曲線の具体的なもであるである。三浦は更にこ

の逆の成り立つことも示している。

2 特異CA曲線の一般 Jacobi 多用体における有田アル

ゴリズ

以下，前節の記号の下に話を進める。Rの可逆イデアル

a に対して，h ∈ 1 :K a = a−1 を零でない最小の minus

order −ordP(h) を持つものとする。ここでイデアル a∗を

a
∗ := h · aで定義する。イデアル類 [a]の特別な代表元と
して a∗ を採用するのである。実際，容易に次を得る。

Lemma 2.1. イデアル a∗ は，イデアル類 [a]によって一

意的に定まる。

我々は a∗ = h · a (あるいは A∗ := Θ−1(a∗) ⊂ k[X] =

k[X1,X2, . . . ,Xt]) を aの reduced ideal と呼ぶ。重要な

点は，与えられたイデアル類の reduced ideal a∗を如何に

計算するかである。実際，零でない元 f ∈ a をとり，

g ∈ (f) :K a = (f) :R a = f · a−1

を零でない最小の minus order −ordP(g) を持つものとす

る。このとき h = g/f である。

以上により，特異曲線の一般化された Jacobi群におけ

る加法アルゴリズムが次のように与えられる。
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Algorithm 1 (CA 曲線の加法アルゴリズム). Inputs: R

の可逆イデアル a1，a2 の生成系

Output: reduced ideal (a1a1)
∗ の Gröbner basis

1. 生成系 (f1, f2, . . . , f�)+I = A1，(g1, g2, . . . , gm)+

I = A2 をとる

2. 零でない元 f ∈ A1A2 \ I をとる

3. g ∈
(
(fk[X] + I) :k[X] A1A2

)
を最小の CA-order

をもつものをとる

4. (A1A2)
∗ = h · (A1A2)の Gröbner basis，但し h =

g/f

3 An example

k := F83 とし，特異 C35 曲線 C を次で与える。

−30− 11X − 6Y − 6X2 − 31XY − 80X3 − 59Y 2

−35X2Y − 41X4 − 7XY 2 − 78X3Y − 10X5 + Y 3.

(70, 65) が C の唯一の特異点である。R の可逆イデアル

G := (X − 2, Y − 33)をとる。Gは C の非特異モデルの

Jacobi 群において位数 n = 23 · 3 · 7 · 11 の点を与える。
従って，n ·Gは 82倍により零となる。実際H := n ·G =
(Y 2+14Y+34X+38, XY+13Y+18X+68,X2+26X+3)

となり，82 ·H = (1)を得る。
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